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Ataques a la cadena
de suministro de
software

En este tipo de ataque, los
Ciberdelincuentes ponen

en riesgo los sistemas o las
herramientas de desarrollo

de software de un proveedor,

e insertan malware o cédigo
malicioso en el software antes de
que se distribuya a los clientes.

amenazas

Kaspersky Open Source Software
Threats Data Feed

Las ciberamenazas evolucionan constantemente y son cada vez

mas sofisticadas, lo que dificulta la proteccién de las empresas.

La Fuente de datos de amenazas a software de cédigo abierto de
Kaspersky proporciona informacion actualizada sobre amenazas y
vulnerabilidades, lo que permite a las empresas proteger sus redes,
endpoints y datos criticos. La Fuente de datos de amenazas a software
de cédigo abierto de Kaspersky esta disefiada para incluirse en los
procesos de DevSecOps para la supervisidon de los componentes

de cddigo abierto usados en el desarrollo con el fin de detectar las
amenazas ocultas.

de seguridad

La mayoria de los desarrolladores de software incluyen paquetes de
software de cddigo abierto en su ciclo de desarrollo, y tienden a confiar
en la integridad de estos paquetes.

A medida que el numero y la gravedad de las ciberamenazas siguen
aumentando, la metodologia clasica de DevOps de desarrollo de
software empieza a cambiar hacia un enfoque més centrado en la
seguridad, conocido como DevSecOps. Este enfoque consiste en
implementar practicas de seguridad desde las etapas iniciales de
planificacién y disefo, hasta el desarrollo, las pruebas y las etapas
posteriores. Este enfoque debe aplicarse también a todo el software
de cédigo abierto que se usa en el ciclo de desarrollo.

Kaspersky disefié una valiosa fuente de datos para ayudar a aplicar
este enfoque de seguridad al software de cddigo abierto: Fuente de
datos de amenazas a software de cddigo abierto de Kaspersky. Se
trata de un conjunto de datos sin binarios y de solo texto que revela las
amenazas Yy vulnerabilidades de todos los paguetes de codigo abierto
conocidos.

La Fuente de datos de amenazas a software de cédigo abierto de Kaspersky incluye los siguientes tipos de

amenazas:
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Paquetes enriesgo con
funcionalidad modificada en
determinadas regiones
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Paquetes con vulnerabilidades
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Paguetes que contienen
software potencialmente
peligroso, como criptomineros,
herramientas de pirateria
informatica, etc.
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Paquetes con cddigo malicioso

Paquetes enriesgo que
contienen mensajes politicos
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Administradores de paquetes

La fuente proporciona informacién sobre paquetes de los siguientes
administradores de paquetes*, cuyos repositorios se analizan con
regularidad: Pypi, Npm, NuGet, Maven, Composer, Go, Rpm, Debian.

Avisos de vulnerabilidad

Todos los paquetes de todos los repositorios se comparan
automaticamente con los siguientes avisos de vulnerabilidad: GitHub
Security Advisory, CVE MITRE, Debian, Security Advisory, CentOS
Security Alerts, RedHat Security Advisory (solo se proporcionan

vinculos cruzados a estos avisos).

Contexto

Junto con la lista de paquetes, también se proporciona el siguiente

contexto util:

- Conexién con el ecosistema
- Impacto en los sistemas
- Lista de versiones vulnerables

- Versiones vulnerables de CPE/PURL
para automatizacién

- Listas de versiones recomendadas
con vulnerabilidades con parches

- Compatibilidad con versiones del
sistema operativo (para paquetes *nix)

- Vinculos cruzados a los avisos de
vulnerabilidad

- Hashes de exploits usados
actualmente en circulacion

- Conexidn con el ecosistema

- Impacto en el sistema: malware,
hacktool, otros

- Gravedad

- Versiones de paquetes enriesgo

- Hashes de versiones de paquetes en
riesgo

- CWE (Enumeracion de debilidades

comunes): por el momento, solo para
paquetes de malware

Proporciona un importante valor empresarial a las organizaciones, ya que les permite lo siguiente:

Mejora la deteccién de
amenazas

Proporciona informacion de inteligencia
en tiempo real sobre las Ultimas
ciberamenazas y vulnerabilidades
relacionadas con el software de cédigo
abierto. Esto permite a las organizaciones
mejorar sus capacidades de deteccion de
amenazas y detectar ataques potenciales
antes de que puedan causar dafos.

Reducir los riesgos de la
seguridad

Ayuda a las organizaciones a reducir los
riesgos de seguridad asociados al uso de
software de cddigo abierto. Esto puede
ayudar a proteger los datos criticos, la
propiedad intelectual y la reputacion de
la organizacion.

Mejorar Incident Response

Proporciona informacion valiosa para
ayudar a las organizaciones a responder
répida y eficazmente a la amenaza. Esto
puede ayudar a minimizar el impacto del
incidente, y reducir el tiempo y los recursos
necesarios para la respuesta a este.

Ahorra tiempo y dinero

Refuerza tu plan de
seguridad

Ayuda a las organizaciones a mantenerse
informadas sobre las Ultimas amenazas

a la seguridady las vulnerabilidades
relacionadas con el software de cédigo
abierto que usan. Esta informacion
puede ayudar a las organizaciones a
identificar y corregir las vulnerabilidades

a tiempo, lo que reduce el riesgo de
aprovechamiento por parte de los
ciberdelincuentes.

Proporciona a las organizaciones una forma rentable y eficaz de mantenerse informadas
sobre las Ultimas amenazas a la seguridad y las vulnerabilidades relacionadas con el
software de codigo abierto. Esto puede ayudar a las organizaciones a ahorrar tiempo

y dinero en la creacién y el mantenimiento de sus propios sistemas de inteligencia de

amenazas.



de uso

El caso de uso recomendado para la Fuente de datos de amenazas

a software de cddigo abierto de Kaspersky es el siguiente: comparar el
identificador de paquetes de la fuente con los paquetes usados en el
desarrollo en funcién de uno o varios pardmetros, como el nombre del
paquete, la versidn del paquete, etc.

La fuente se proporciona
en formato JSON
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En la etapa de descarga de En la etapa de compilacién En la etapa de publicacién del
paquetes desde los repositorios por parte del desarrollador del cédigo fuente en el repositorio
por parte de un desarrollador cddigo fuente, lo que incluye (punto de integracion:

de cédigo abierto (punto de la verificacion de los paquetes mecanismo de publicacién).
integracion: repositorio proxy). dependientes, que también

puede ser problematica (punto
de integracion: linea de montaje).

@ La recomendacion en caso de detectar un paguete problematico es actuar de acuerdo con la politica
adoptada por la organizacion (notificacion al desarrollador, tratamiento de riesgos, bloqueo, etc.).
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