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A complexidade
da ciberseguranca
empresarial

O cenario de ciberameagas torna
extremamente desafiador para as
organizagdes manterem o controle

de todas suas necessidades de
ciberseguranca enquanto focam nas
operagdes essenciais de negocios.
Adicione a essa lista uma superficie

de atague em constante expansao,
requisitos regulamentares rigidos e a
falta de especialistas em ciberseguranca
e é facil ver por que as empresas
modernas estdo sob tanta pressao —
€ por que ciberataques causam tantos
problemas.

Sily/o

das empresas sofrem para deter
e investigar ameacgas avancadas
usando as ferramentas que
dispdem atualmente.

68Y/°

das empresas enfrentaram um
ataque direcionado em suas redes
e sofreram perda de dados como
principal consequéncia direta

USS 6
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200000,
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Kaspersky Extended Detection
and Response

Visibilidade imbativel Prote¢ao completa.

Kaspersky XDR é uma solugao de ciberseguranca robusta que defende
sistemas contra as ciberameagas mais sofisticadas. A solugcao fornece

total visibilidade, correlagao e automacao, tirando proveito de uma ampla
gama de fontes de dados, incluindo de endpoints, redes e nuvem.

O produto € uma evolugao da plataforma Kaspersky Anti-Targeted Attack
como Native XDR em 2016 para o Open XDR em 2023, fornecendo uma
visdo de seguranga abrangente e completa. Facilmente gerenciavel via
Plataforma de Gerenciamento Open Single, o Kaspersky XDR oferece
uma seguranca abrangente local, garantindo que os dados confidenciais
dos clientes permanecem na sua prépria infraestrutura, atendendo
ainda aos requisitos imperativos de dados.

Open XDR

As solugcdes Open XDR s&o projetadas para funcionar com uma variedade
de produtos de seguranga, permitindo as organizagcdes integrar varios
produtos de diferentes fornecedores, oferecendo mais flexibilidade e
recursos independente do fornecedor.

XDR nativo

Solugdes nativas de XDR geralmente funcionam sem problemas com o
ecossistema de ferramentas de seguranga do préprio do fornecedor,
proporcionando uma experiéncia coesiva € mais unificada. Essas solucdes
sdo criadas com a finalidade de funcionarem juntas, oferecendo integracdo
aprofundada, automacéo e fluxos de trabalho racionalizados dentro da
suite de produtos de seguranga do fornecedor.

Tecnologias principais

Oferecemos Open XDR como uma plataforma de codigo aberto unica
e universal para criar um ecossistema unificado de produtos de
ciberseguranca. No epicentro do Kaspersky XDR estdo nossas solu¢des
lideres de mercado - Kaspersky Unified Monitoring and Analysis Platform,
Kaspersky Endpoint Security for Business e Kaspersky Endpoint Detection
and Response. Para a gestao de rede avangada, o KATA é uma opgao
adicional.

Monitoramento e Analise

Fornece uma coleta e andlise centralizada de logs, correlagéo de eventos
de seguranca em tempo real e notificacdo de incidentes em tempo real.
Inclui um conjunto pronto para usar de regras de correlagao e acesso a um
rico porfdlio dos servigcos Kaspersky Threat Intelligence para identificar
€ priorizar ameagas, ataques e loCs.



Protecao de Endpoints

Fornece protecao reforcada de endpoits, protegendo contra ataques de ransomware, malware e ataques
fileless. Seja em servidores locais do cliente ou na nuvem, nossa protecao de endpoints utiliza o aprendizado
de maquina e analise de comportamento para proteger todos os tipos de endpoints que executam qualquer
sistema operacional padrao.

Deteccao e Resposta de Endpoints

Oferece visibilidade abrangente e ferramentas de defesa robustas para todos os endpoints de uma empresa.
A busca e a descoberta aprimoradas de ameacas utilizam a inteligéncia de ameagas exclusiva da Kaspersky,
enquanto a automagao de tarefas rotineiras, processos de investigagcado guiados e detecgdes personalizaveis
promovem a resolugao rapida de incidentes.
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Recursos poderosos, beneficios significativos

Fusao de dados de
terceiros em tempo real

A capacidade de integrar dados de fontes
de terceiros vai além de apenas endpoints
e é aprimorada pela correlagdo cruzada
de dados em tempo real.

Escalabilidade inigualavel

Capaz de comportar cargas de centenas
de milhares de endpoints em uma Unica
instancia, o Kaspersky XDR rastreia
diligentemente as ameagas em tempo
real, garantindo alto nivel de disponibilidade.

Capacidade multitenant
que ativa cenarios MSSP

Forneca o XDR como um servico com
locatérios (tenants) completos - os
usudrios de um locatério ndo podem
visualizar os dados de outros locatarios,
mas o administrador principal (MSSP)
pode criar processos de detecg¢éo

e resposta para todos os clientes.

Resposta e remediagao
automatizadas

Cologue em quarentena ou isole
endpoints comprometidos, bloqueie
atividades maliciosas e corrija
vulnerabilidades, reduzindo o esfor¢co
manual e o tempo de resposta.

Soberania de dados

O Kaspersky XDR é um dos poucos
produtos que oferece uma solucao
abrangente de XDR local, garantindo
gue os dados confidenciais dos clientes
permanecam dentro das suas proprias
infraestruturas, atendendo ainda aos
requisitos de soberania de dados.

Personalizagao avancada
de cenarios de seguranca
e andlise de dados em
toda a infraestrutura

Possibilita aos usuarios configurar
cenarios de segurancga intrincados
com a capacidade adicional de analisar
dados em toda a infraestrutura.

O melhor EPP/EDR
da categoria

Reconhecida como lider global, a
Kaspersky é referéncia para solucdes
EPP/EDR em todo o mundo. O Kaspersky
EDR se destaca em escala global, apoiado
por prémios e participacdo ativa em
comités internacionais como Interpol

e MAPP.

Integracao harmoniosa
e solida para todos os
produtos Kaspersky

Ainteracdo entre produtos atinge um
nivel imbativel para solugdes de terceiros,
com um sistema de suporte unificado

e design perfeitamente integrado.



Recursos de integracao

A ampla gama de integragdes com o Kaspersky XDR fornece
fornecendo a sua equipe de seguranca todas as ferramentas e informacdes necessarias para proteger
sua organizacao de cibercriminosos e seus ataques.

Os recursos de integragdo do produto incluem a capacidade de receber dados (logs) de outros sistemas e
dispositivos, bem como configurar respostas automatizadas em outros produtos. O Kaspersky XDR dispde

de uma ampla gama de integragdes prontas para uso, com a Kaspersky e produtos de terceiros. Também é
possivel adicionar integragdes que podem ser desenvolvidas pelos Servigos Profissionais Kaspersky ou pelos
proprios parceiros ou clientes (incluindo o uso dos recursos de APl de produtos conectaveis). A integragao é
possivel com sistemas de vérios dominios e diferentes fornecedores, e varios protocolos e formatos de dados
sdo compativeis.

Por dominio de seguranca Por tipo de transporte

Endpoint Security Threat Intelligence - TCP - Arquivo
. . ) - UDP - Ic-log e 1c-xml
- Solugdes EPP e EDR - Inteligéncia de Ciberameacas . Netflow . Diode
(€T . sflow . FTP
Seguranca de rede, - nats-jetstream - NFS
wegbee-?nail Seguranga de identidade LS il
- HTTP - WEC
- Protecao de e-mail - Gerenciamento de acesso - SQL - SNMP
- Resposta e Deteccao e identidade (IAM) - SQLite - SNMP-TRAP
de Rede (NDR) - Gerenciamento de acesso - MSSQL - VmWare API
- Firewalls (FW) e Firewalls de privilegiado (PAM) - MySQL
proxima geragao (NGFW) - PostgreSQL
- Gerenciamento unificado Conscientizacdo de - Cockroach
de ameacas (UTM) - Oracle
- Sistema de Deteccéo seguranca de OT/loT - Firebird
de Invasdes (IDS)
Seguranca em nuvem
- Cloud Access Security Brokers Por tIpO de dados
(CASB)
- Plataformas de Protec&o de
Carga de Trabalho na Nuvem - XML + IPFIX
(CWPP) - Syslog - CEF
- Csv - Netflow 5
- JSON - Netflow 9
- SQL - KV
Por fornecedor
- Kaspersky - Claroty - Fortinet - Minerva - SentinelOne
- Absolute - CloudPassage - Gigamon - NetlQ - Sonicwall
- AhnLab - Corvil - Huawei - NetScout - Sophos
- Aruba - Cribl - IBM - Netskope - ThreatConnect
- Avigilo - CrowdStrike - ldeco - Netwrix - ThreatQuotient
- Ayehu - CyberArk - lllumio - Nexo - Trend Micro
- Barracuda - Deeplnstinct - Imperva - NIKSUN - Trustwave
- BeyondTrust - Delinea - Orion Soft - Oracle - VMWare
- Bloombase - EclecticlQ - Intralinks - PagerDuty - Vormetric
- BMC - Edge - Juniper - Palo Alto - WatchGuard -
- Bricata Technologies - Kemptechnologies - Penta Security Firebox
- Bringa - Eltex - Kerio - Proofpoint - Winchill Fracas
- Broadcom - Eset - Lieberman - Radware - Zettaset
- CheckPoint - F5BiglP - MariaDB - Recorded - Zscaler e etc.
- Cisco - FirekEye - Microsoft - ReversinglLabs
- Citrix - Forcepoint - MikroTik - SailPoint



O que oferecemos

O Kaspersky XDR esta disponivel em duas opgoes.

Kaspersky XDR Core

O Kaspersky XDR Core destina-se a clientes que ja possuem solugcdes de Endpoint e EDR implementados e nao
querem substitui-las, preferindo ampliar sua funcionalidade com um mecanismo de correlacao, respostas
automatizadas e conectores de terceiros.

Open Single Management Platform
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Kaspersky XDR Expert
O Kaspersky XDR Expert combina a melhor prote¢éo de endpoints da categoria com os recursos avangados

de deteccéo do Kaspersky EDR Expert, um mecanismo de correlagdo e resposta automatizadas. Conectores
de terceiros podem ser adicionados para extragao de todos os dados.

Open Single Management Platform
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Valor agregado com sensores complementares

O Kaspersky XDR comporta a integragcéo perfeita de sensores suplementares projetados para proteger ativos
especificos, integrando-se perfeitamente ao XDR para oferecer uma camada adicional de valor e transformando
o XDR em uma plataforma coesa que oferece aos analistas um espaco de trabalho centralizado que abrange
todas as solugdes integradas.

O Kaspersky XDR aumenta as suas defesas gragas ao EDR, e ainda oferece recursos de integragao flexiveis,
para que os clientes possam adicionar produtos ao ecossistema a qualquer momento.
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Por que escolher o Kaspersky XDR

A mais testada. A mais premiada. Protecao Kaspersky.

A Kaspersky € uma empresa lider global em ciberseguranga que conta com um extenso histérico de experiéncia
em seguranga. Protegemos organizagdes em todo o mundo ha mais de 25 anos e recebemos inUmeros prémios
€ reconhecimentos por nossos produtos e servigos. Entre 2013 € 2022, os produtos Kaspersky:

829, 5.8V 685

participaram de 827 testes conquistou 587 primeiros conquistou um lugar
e andlises independentes lugares entre os trés melhores

Em 2023, a Kaspersky foi nomeada lider no mercado de solu¢gdes XDR pela empresa lider global de pesquisa
e consultoria em tecnologia ISG. O ISG define como "lideres” aqueles com uma oferta abrangente de produtos
e servigcos e representam forga inovadora e estabilidade competitiva.

Saiba mais
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