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Sobre o Kaspersky SIEM e sua arquitetura

A Kaspersky Unified Monitoring and Analysis Platform é uma solu¢ao SIEM integrada de Ultima geragao
para gerenciamento de dados e eventos de seguranca. Ele se destaca em receber, processar e armazenar
eventos de informagdes de segurancga, e analisar e correlacionar os dados recebidos. A plataforma também
possui um recurso de busca, gera alertas quando ameagas potenciais sdo detectadas e suporta respostas
automatizadas aos alertas gerados e a caga de ameagas.
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a performance
rquiteturamodular

permite processar
centenas de milhares
de eventos por
segundo (EPS)
em cada instancia
e reduzir o custo
total de propriedade
(TCO) otimizando os
requisitos do sistema.

Ao incorporar produtos de terceiros e da Kaspersky em um sistema
centralizado de seguranca da informacéao, o Kaspersky SIEM é uma parte
essencial de uma estratégia de defesa abrangente capaz de proteger
ambientes corporativos e industriais, além de detectar ciberataques
gue comegam em sistemas de Tl e passam para sistemas de OT.

Gragas a arquitetura de microsservicos da solugao, os administradores
podem criar e configurar os microsservigos que precisam para usar

o Kaspersky SIEM como um sistema SIEM completo ou um sistema
de gerenciamento de logs.

A solugao recebe eventos de seguranga de varias fontes, incluindo
produtos da Kaspersky, sistemas operacionais, aplicativos de terceiros,
ferramentas de seguranga e varios bancos de dados, correlaciona os
eventos entre si e 0s enriquece com dados de feeds de inteligéncia

de ameacas para identificar atividades suspeitas nas infraestruturas
de rede corporativa e fornecer notificacdo oportuna de incidentes

de seguranca.

Ao coletar registros de todos os controles de seguranca e fazer

a correlagdo dos dados em tempo real, o Kaspersky SIEM retine
e proporciona toda a informagao necessaria para examinar

e responder ao incidente.

Além disso, o Kaspersky SIEM permite que os cagadores de ameacas
descubram ameagas previamente desconhecidas, permitindo que
0s operadores analisem e correlacionem dados histéricos, além

de estabelecer bases estatisticas para identificar anomalias.
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Por que nos escolher

Economize até 50% nos requisitos de
instalagdo de hardware ou virtualizagdo e
diminua o TCO com uma solugdo modular
de alto desempenho que constantemente
supera os fornecedores de SIEM legados em
termos de eficiéncia e custo, além de tratar
de milhares de EPS em cada instancia.
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Aproveite uma ampla variedade de integragdes
da Kaspersky e de terceiros com opgdes

de resposta integradas. Nenhum outro
fornecedor supera o nosso nivel de
integracao simplificada com nossos proprios
produtos, incluindo uma Unica interface para
aintegracdo com o Threat Intelligence, a
capacidade de usar sensores de endpoint
como agentes SIEM e muito mais.

Aumente a relevancia dos dados,

acelere a deteccédo e a triagem gragas

ao enriguecimento com a inteligéncia de
ameagcas tatica, operacional e estratégica
fornecida pelo Kaspersky Threat
Intelligence Portal por nossa equipe de
pesquisadores e analistas lideres mundiais.
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Tenha flexibilidade com nossas opgdes

de licenciamento. Além disso, também
rastreamos o fluxo médio de EPS por dia
apos a agregacao e a filtragem para limitar
0S EXCessos € hao restringir o acesso

ao Kaspersky SIEM caso eles ocorram.
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Armazene dados localmente de forma
econdmica e sem comprometer a qualidade,
sem ultrapassar o orcamento por um
periodo prolongado, com opgdes de
armazenamento quente e frio usando o
ClickHouse e o Hadoop Distributed File
System (HDFS) ou discos locais, sendo
capaz de pesquisar rapidamente em ambas
as areas simultaneamente.
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Pronto para MSSP com suporte
multilocacao nativo, em que uma Unica
instalacdo de SIEM na infraestrutura
principal das organizagdes permite a
criacdo de SIEM isolado para locatérios
que recebem e processam seus proprios
eventos.



Por que a Kaspersky?

O Kaspersky SIEM aproveita anos de conhecimento acumulado e habilidades
refinadas dos 5 Centros de Exceléncia.
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Por mais de 27 anos, temos
construido ferramentas e fornecido
servigos para manté-lo seguro com
nossas tecnologias mais testadas

€ premiadas.
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Somos uma empresa global

de ciberseguranca privada com
milhares de clientes e parceiros ao
redor do mundo e comprometidos
com transparéncia e independéncia.
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