
保障网络安全，满足未来需要

Kaspersky Next 将强大的端点保护和控制、EDR 的透明度和速
度以及 XDR 的可见性和强大工具结合在一起，分为三个简单明了
的产品层级。您可以选择目前所需的工具，并根据您的需求变化轻
松切换产品层级。

当今的安全运营为何更加困难：

41% 的组织认为这是因为威
胁形势迅速变化

40% 的组织认为这是因为攻
击面扩大1

您面临的形势

攻击不断演变
勒索软件、恶意软件和数据泄露在不
断演变，利用复杂的技术来规避检
测，并通过商务电子邮件诈骗、供应
链攻击和漏洞来渗透您的基础设施。

法规加强
GDPR、CCPA、PCI DSS 和数据泄露披
露要求让安全部门在安全和报告方
面倍感压力。

攻击面扩大
远程工作、迁移到云端以及随时随地
工作令人为之着迷。但是，这也为黑
客创造了多种新的攻击方式，随之产
生更多需要监控的方面。

复杂性增加
IT 和网络安全基础设施往往不会变
得简单化、更容易控制，而是在快速
发展，每个新工具都会增加新的服务
器、控制台和集成，需要进行掌握和
维护。

有限的资源
发起攻击的成本前所未有的低廉，但
保护自身却需要大量资源，并且您的
需求很可能会让您的预算超支。这使
得 TCO 变得非常重要。

那么……您该如何应对呢？
网络安全专家需要应对大量项目、紧
急任务、创新，以及无休止的电话和
会议，他们的工作非常繁重。新工具
和升级应该为您节省时间，而不是让
您耗费时间。

1 《SOC 现代化和 XDR 的作用》， 
Enterprise Strategy Group，2022 年
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触手可及的帮助
Kaspersky Next 是卡巴斯基的全新产品系列，由强大的端点保护作为支持， 
通过 EDR 和 XDR 进一步增强您的网络安全。它可帮助您保护攻击面， 
及时抵御攻击，防止其造成损害。

51% 的当前工具难以检测和
调查高级威胁1

安全创新
Kaspersky Next 基于我们屡获殊荣
的端点安全基础构建而成，涵盖您
的所有需求，帮助您用最少的资源无
缝、快速地迁移到 EDR 和 XDR。

基于机器学习
我们的产品使用多种检测技术，其中
关键的一项技术是机器学习，它支持
对复杂和新的威胁进行有效检测和
修复。

完美契合您的需求
在网络安全领域，没有“一刀切”的解
决方案。因此，Kaspersky Next 推出
三个产品层级，从提供基础端点保护，
到培养您的专业知识，再到为您的专
家配备高级工具。

主要优势
	● 为您的企业防御多种类型的威胁，避免损失和业务中断
	● 自由选择最适合您的独特需求的产品层级
	● 随着安全需求的增长和演变，可以轻松切换产品层级
	● 根据您的要求和资源，在各个产品层级充分利用 EDR 功能
	● 通过综合性的开放式 XDR 控制您的整个基础设施
	● 在各个产品层级获得无与伦比、基于机器学习的端点保护
	● 在云端或本地管理网络安全
	● 常规网络安全任务可启用自动化功能，让您有更多时间进行其他重要项目

保护结构
Kaspersky Next 根据您最重要的网络安全需求提供三个产品层级。 
随着您的需求增长，您可以轻松切换产品层级，快速升级安全功能。

1 《SOC 现代化和 XDR 的作用》， 
Enterprise Strategy Group，2022 年

SMB – Low ENT Mid – High ENT

推荐使用群体
处理安全事务的	IT	团队

价值
确保对所有端点提供保护

关键功能：
•		端点保护
•		根本原因分析
•		安全和	IT	管理

推荐使用群体
小型网络安全团队

价值
通过简化的调查和响应，	
提升您的网络安全

关键功能：
•		高级端点保护
•		云保护
•		EDR	指导和自动化

推荐使用群体
大型网络安全团队或	SOC

价值
面向安全专家提供主要专业工具

关键功能：
•		全功能	EDR
•		IRP	工作流程和警报聚合
•		机器学习和高级检测

https://www.kaspersky.com/about/awards?filter%5Bproducts%5D=kedro%2Ckesb%2Ckesc%2Ckedr%2Ckesa
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用例
Kaspersky Next 为您解决关键的网络安全问题。

69% 的攻击平均仅持续 2 天1

保护您的端点
通过我们屡获殊荣的端点保护引擎，
自动防御恶意软件、勒索软件和其他
大规模威胁。

获得可见性
通过根本原因分析调查威胁， 
快速确定其范围。明确您面临的威胁，
不再凭借猜测。

减少攻击面
使用设备、Web 和应用程序控制， 
保护您的移动设备，减少攻击者进入
系统的途径。

迅速响应
只需简单的点击操作即可响应规避
性威胁，还可轻松创建自动化任务以
应对返回攻击。响应时间是高效安全
防护的关键指标之一。

培养您的专业知识
并非每个人从一开始就需要复杂而
强大的 EDR 解决方案，但凡事总要有
个开始。在一个解决方案中提供可见
性、分析和响应，可在 EDR/XDR 之旅
中助您一臂之力。

云安全
发现、限制和阻止对未经授权的云
资源、服务、即时通讯工具等进行
访问。了解并控制 MS SharePoint 
Online、OneDrive 和 Teams。

应对复杂威胁
当您的公司遭受高级或复杂攻击时，
您需要为安全专家配备最强大的工
具和可用信息。聚合、数据分析和高
级检测是关键。

跨资产安全
交叉关联来自多个来源的数据，与第
三方产品集成并实现日常任务自动
化，让您的专家能够准确、快速和系
统地搜寻和应对威胁。

战术手册
利用多个预设的战术手册执行自动
化和编排，大幅缩短您的平均响应时
间，并提前阻止高级威胁的形成。

1 《事件响应分析师报告》，卡巴斯基，2022 年
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该解决方案的功能
了解各产品层级的主要功能

端点保护

文件、Web 和邮件反病毒，网络保护，AMSI， 
漏洞入侵防护，修复，行为检测，HIPS

安全管理

防火墙、Web、设备、应用程序控制，移动保护和管理

IT 场景

漏洞评估、补丁管理、数据擦除、软件/硬件清单、 
第三方应用和操作系统安装、远程连接

1

加密

加密和加密管理

云安全

云发现和阻止、Microsoft Office 365 安全性、 
数据发现

2

教育

面向 IT 管理员的网络安全培训

关键 EDR 功能

根本原因分析、IoC 扫描、端点响应
3

高级 EDR 功能

遥测数据收集、威胁搜寻、攻击指标 (IoA) 检
测、MITRE ATT&CK 映射

XDR 功能

警报聚合、沙箱、AD 集成、TI 丰富化、第三方连接程序、
增强的调查工具、日志管理和数据湖、完全自动化响
应、战术手册、威胁检测和交叉关联

管理控制台

在云端或本地提供两种
视图：

Pro 视图

简化，易于管理 最大用户
数：2500

云 云 不适用

Expert 视图

细粒度、可定制化 云端最
少用户数：300

云端和本地 云端和本地 本地

请参阅相应产品的功能列表，了解特定功能在您所选类型的控制台中的可用性。

1 可用功能：漏洞评估、软件/硬件清单
2 可用功能：云发现
3 可用功能：根本原因分析
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提升您的安全防护水平
借助外部专业知识或额外服务，让您的安全防护提升到全新的水平。

以下是我们推荐的部分服务，可以进一步提升您使用 Kaspersky Next 的体验。

43% 组织表示，为保护日益复
杂的技术环境而投入的成本是
他们面临的主要 IT 安全挑战
之一1

考虑托管安全方案
卡巴斯基托管检测和响应

	● 针对规避式威胁的全天候托管保护
	● 能够灵活适应所有行业和组织需求
	● 成本效益高且成本合理的 IT 安全投资

不再浪费时间
卡巴斯基专家服务

	● 避免配置错误并最小化实施影响
	● 减少评估、部署、维护和优化工作
	● 获取有关卡巴斯基产品升级和迁移

的帮助
	● 基本服务套餐或定制项目

获取专家支持
卡巴斯基高级支持

	● 最大化投资回报率并避免产能压力
	● 通过直达电话专线，获得优先支持
	● 卡巴斯基技术专家提供专门服务
	● 针对关键问题延长服务时间

构建网络安全强大核心的最直接
方法。

	● 基于机器学习的强大端点保护能力
	● 自动修复
	● 多项自动化功能
	● 灵活的安全控件
	● EDR 根本原因分析工具

了解更多

建立您对规避式威胁的防御能力和
专业知识。

	● 关键的 EDR 功能提供可见性、 
分析和响应能力

	● 强大的端点保护
	● 改进的控件、补丁管理和云安全
	● 面向 IT 人员的网络安全培训

了解更多

为您的企业防御最复杂的高级威胁。

	● 与您现有的安全基础设施无缝整合
	● 实时洞察和深入了解威胁
	● 高级威胁检测
	● 跨资产关联
	● 自动响应

了解更多

Kaspersky Next 是什么？
Kaspersky Next 各产品层级的主要功能：

1 《2022 年 IT 安全经济学》，卡巴斯基，2022 年

https://kaspersky.com/next-edr-foundations
https://kaspersky.com/next-edr-optimum
https://www.kaspersky.com/enterprise-security/xdr
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我们公司的价值主张
卡巴斯基是一家全球性的网络安全公司，在世界各地拥有超过 25 万家企业客户。 
25 年来，我们一直致力于研发久经测试、屡获殊荣的技术，以此构建工具和提供
服务，从而确保客户的网络安全。透明度和独立是我们始终不变的追求。

进一步了解
如需进一步了解 Kaspersky Next 如何帮助您确保网络安全，实现企业发展，请访问： 
https://go.kaspersky.com/next。

Info-Tech
2023	年端点保护冠军

G2
2023	年秋季企业预计最佳投
资回报率

IDC
《IDC	MarketScape：2021	全球大型
企业现代端点安全供应商评估》
主要参与者

AV-Test
高级端点保护：勒索软件防护测试
100% 防护

Radicati 集团
高级持续性威胁	(APT)	市场象限
顶尖参与者

https://www.kaspersky.com.cn/top3
https://go.kaspersky.com/next


了解更多

了解更多

了解更多

了解有关 Kaspersky Next 的更多信息： 
https://go.kaspersky.com/next

在我们的交互式工具中进行一个简短调查， 
选择最适合您的层级： 
https://go.kaspersky.com/Kaspersky_Next_Tool

网络威胁新闻：securelist.com
IT 安全新闻：business.kaspersky.com
中小企业的 IT 安全：kaspersky.com/business
大型企业的 IT 安全：kaspersky.com/enterprise

kaspersky.com.cn
© 2024 AO 卡巴斯基保留所有权利。注册商标和服务标志归各自所有者所有。

进一步了解 Kaspersky Next

https://kaspersky.com/next-edr-optimum
https://kaspersky.com/next-edr-foundations
https://www.kaspersky.com.cn/enterprise-security/xdr
https://go.kaspersky.com/next
https://go.kaspersky.com/Kaspersky_Next_Tool
https://securelist.com
https://business.kaspersky.com
https://kaspersky.com/business
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