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Geleneksel WAN
kanallarini kullanirken
musterilerin karsilastigi
zorluklar
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Yeni lokasyonlari baglamak igin
uzun tedarik sliresi ve genel olarak
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olceklendirmesi
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Karmasik altyapilarin yénetilmesi ve
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Guvenlik tehditleri ve subeler lizerinde
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Yiiksek WAN baglantisi igletim
maliyetleri, diisiik bant genisligi veya
kullanim sorunlari
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Genel altyapi glivenilirliginin eksikligi
ve verimsiz uygulama performansi
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Insan hatalariyla ilgili olanlar da dahil
olmak Uizere birgok BT olayi
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Giris

GuUnumuzde ¢ogu sirket icin isletme surekliligi dogrudan ag guvenilirligine
ve web kaynaklarina kesintisiz erisime baglidir. Birden fazla sube, daginik
ekipler, bulut kaynaklari ve uzaktan ¢alisanlar s6z konusu oldugunda, ag
altyapinizi dtizgun bir sekilde korurken glvenligi saglamak ve ydnetmek
giderek daha karmasik hale geliyor. Bu kosullar, isletmenizin artan
taleplerini karsilayan ¢ok y&nlU bir yaklagim gerektirir.

Kaspersky SD-WAN ile hayatinizi
kolaylastirin

Kaspersky SD-WAN, geleneksel WAN'larla iligkili zorluklari ele alarak
birlestirilmis yonetim ile glivenli, hatadan etkilenmeyen aglar olusturur.
Bu ¢6zUm, farkli iletisim kanallarini kullanmaniza, bulut baglantilarini
optimize etmenize, glvenligi artirmaniza, uygulamalarin performansini
gelistirmenize ve yeni hizmetlerin uygulanmasini hizlandirmaniza izin vertir.

Kaspersky SD-WAN, mimarisindeki Sanal Ag islevleri (VNF'ler) yoneticisi
ve orkestratdr araciliglyla analitik ve guvenlik hizmetlerinin yani sira
transfer agini ydnetme, veri transferi araclarini (6r. sanal yonlendiriciler)
entegre etme kabiliyetleri sunar. Bu yaklasim, kendi ag glivenligi
ekosisteminizi kolayca olusturmaniza ve bir Secure Access Service Edge
(GUvenli Erisim Hizmet Ayriti) yaklasimini uygulamaniza yardimci olur.

Secure Access Service Edge (SASE)

SASE, ag ve guvenlik hizmetleri sinerjisi anlamina gelir ve farkli
guvenlik cozumlerinden 6zel veya genel bulutlardan kullanilabilen
birlesik glvenlige gegilirken ¢evik ve glvenilir aglar saglamayi amaglar.
Kullanicilariniz nerede olursa olsun veya aga nasil baglanirsa baglansin,
tUm sirket ag1 glivence altindadir.

Kolay dlgceklenebilirlik Merkezi glivenlik

VNF yoneticisiyle sanallastirimis trafik
kontrolu ve guvenlik araglarini otomatik
olarak devreye alin

Surekli degisen isletme gereksinimlerini
karsilamak i¢in yeni lokasyonlari el
degmeden baglayin

Maliyet optimizasyonu Kolay yonetim
Ayriiletisim kanallarini ve ag
fonksiyonlarini birlestirerek altyapi
maliyetlerini azaltin

Guvenlik politikalarini ve akis filtreleme
kurallarini modifiye ederek tUm aginizi
tek bir konsoldan yénetin
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Tum subeler icin glivenilir ag

TUm iletisim kanalini kullanin

Bu ¢6zUm, MPLS, Eternet, 4G ve diger kablosuz veya kablolu iletisim kanallar gibi farkl
iletisim kanallari ile tUm sirket kaynaklarina (ofisler, 6zel ve genel bulutlar ve veri merkezleri)
erisim saglar.

Yeni lokasyonlara aninda baglanin

Musteri Tarafi Cihazlari (CPE), devreye alma suresini dakikalara indirerek El Degmeden
Tedarik (ZTP) ile ek yapilandirma olmadan yeni lokasyonlara sorunsuz ve hizlica baglamayi
saglar.

Sorunsuz veri aktariminin keyfini ¢ikarin

Bu ¢6zUm, Musteri Tarafi Cihazlar arasinda dinamik tuneller yapilandirmaniza, uygulama
trafigini ydnetmenize ve onceliklendirmenize, veri transferini optimize etmenize ve ag
islevlerini verimli bir sekilde duzenlemenize olanak tanir.

Tek yonetim konsolu

TUm aginizi yénetin

Birlestiriimis bir web arayUzu, tim agi dogrudan orkestratorden veya Open Single
Management Platform (OSMP) Gzerinden yonetmenizi saglar: CPE'yi yapilandirin, trafik
filtreleme kurallari ve guivenlik ilkeleri olusturun ve hizmetler igin SLA'lar tanimlayin.

Altyapinizi olusturun ve gérsellestirin

Uygun grafik olusturucu, yeni hizmetleri kolaylikla entegre ederken ag altyapinizi planlamanizi
ve gorsellestirmenizi saglar — sanal ag islevlerini strtkleyip birakmaniz yeterlidir, ardindan bu
islevler hemen baslatilabilir.

Bilgilendirici panolardan yararlanin

CPE, sanallastiriimis islevler ve fiziksel kaynaklar da dahil tum altyapinin durumu kontrolinuz
altinda ve parmaklarinizin ucunda.

Birlestirilmis glivenlik

Tek glivenlik politikasi

Bu ¢6zUm VPN paylasimi, merkezi cihaz yapilandirmalari, guvenlik politikalari ve akis kurallari
kullanarak ve bunlari WAN Uzerinden disari aktararak subeler igin glivenlik saglar.

Guvenlik araglarini kolayca baglayin

Ag islevleri sanallastirmasi, gtivenlik duvarlari, glivenli web ag gegitleri ve izinsiz giris dnleme
sistemleri dahil olmak tzere trafik kontrolt ve glvenlik araglarini otomatik olarak devreye
almaniza olanak tanir.

Cok yoénll mimari
Mimarisindeki Sanal Ag islevleri (VNF'ler) yoneticisi ve orkestratdr sayesinde farkli
tedarikgilerin glvenlik araglarini kolayca entegre etmenizi saglar.



Kullanigh ve bilgilendirici web arayuzu

Co6zUm ve ag durumu hakkindaki temel bilgiler ana ekranda yer almaktadir
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Cok cesitli parametrelere dayall sanal
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Coziimin kavramsal mimarisi

Guvenlik Yonetim

Akis kontroll ve glvenlik araglarinin otomatik uygulanmasi Yénetim igin birlestirilmig konsol:
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Kaspersky SD-WAN kademeleri ve kabiliyetleri

Kaspersky SD-WAN iki kademeye sahiptir: Standart ve Gelismis.
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Hizmetler

Kabiliyetler

10 Gb/s'ye kadar CPE ¢ikisli¢in destek

Ozel/genel buluttan veya sirket icinden yénetim

Platform yonetiminin Open Single Management Platform (OSMP)
ile entegrasyonu

LAN ve WAN portlari Gzerinden kontrolor ile CPE baglantisinin
organizasyonu

Hub and Spoke, Full Mesh ve Partial Mesh topolaojileri igin destek
Uygulamalar icin SLA politikalari

Dinamik ydnlendirme (BGP, OSPF)

VRF-Lite destegi

Yerlesik DPI

Durum Denetimli Koruma Duvari

NAT (PAT, SNAT, DNAT)

El Degmeden Tedarik

Gercek zamanli kanal kalite kontrolu
Connectivity Fault Management (CFM)
OpenFlow destegi

Kanal optimizasyonu (FEC ve Paket Cogaltma destegi)
ilke Tabanli Yonlendirme (PBR)

P2P, P2M ve L2/L3 VPN hizmetleriigin destek
Dahili yuksek hizli sifreleme destegi

Kaspersky UrUnlerinin entegrasyonu igin destek
ETSIMANO

Uglnc taraf VNF'leri icin destek

Hizmet zinciri yasam dongusu yonetimi

UCPE destegi

Coklu gonderim destegi

PIM destegi

Coklu kullanim destegi

Standard Advanced



Lisanslama

Bu ¢6zUm CPE tarafindan belirli is hacmine gdre lisanslanir. Cesitli araylzlere sahip Kaspersky SD-WAN Edge
Service Router (KESR) serisinden dnerilen modellerimizi secebilirsiniz.

KESR KESR KESR KESR
Model1-GA | ._._.| Model2-GL | .._| Model 2-Gli ---| Model 3-Gli
200 Mb/s'ye 400 Mb/s'ye 400 Mb/s'ye 800 Mb/s'ye
kadar kadar kadar kadar

Guvenilir ag ve glivenlik kabiliyetleri bir arada

/ \ Kaspersky ekibi, siber glivenlik uzmanlgi konusunda essiz bir gegmise
sahiptir ve Urlinlerimiz 700'den fazla bagimsiz testte en etkili givenlik
? ¢dzumleri olarak degerlendirilmistir. Ag glvenligi ¢dzimlerimizi aktif
(13.3 olarak gelistirirken, Secure Access Service Edge (SASE) kabiliyetleriile
musterilerimizin korumasini artirmayi hedefliyoruz.

Birlesik glvenlik
tasima omurgasi
Kaspersky SD-WAN'I baglamak hizli ve kolaydir

Kaspersky SD-WAN, guvenilir
bir dagitiimis agin Uzerine
birlesik guivenlik insa etmek icin

onemli bir adimdir. Kaspersky @ @ @
SD-WAN ile simdi Secure

Access Service Edge (SASE)
olusturmaya baslayabilirsiniz. CPE'YI $ubeye CPE'YI aga Kullanima

N _/ teslimedin baglayin hazir!

Gulvenli yazihm gelistirme, Kaspersky SD-WAN'In
temelini olusturur.

Kaspersky SD-WAN, diger Kaspersky Urtnleri gibi SSDLC
(Guvenli Yaziim Gelistirme Yasam DongUsu) metodolojisine
uygun olarak gelistirilmistir.

Threat
Research

Kaspersky Tehdit Arastirmasi, uzmanlari Urunlerimizdeki
guvenlik aciklariyla iliskili riskleri azaltmakla ugrasan bes
uzmanlik merkezimizden biridir.



https://www.kaspersky.com.tr/blog/kaspersky-expertise-centers/51585/

Kaspersky
SD-WAN



https://www.kaspersky.com.tr
https://www.kaspersky.com.tr/enterprise-security/sd-wan

