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Kaspersky SIEM ve mimarisi hakkinda

Kaspersky Unified Monitoring and Analysis Platform, giivenlik verilerini ve olaylarini ydnetmek icin entegre
bir yeni nesil SIEM ¢6zUmUudur. Guvenlik bilgileri olaylarini alma, isleme ve depolama ve gelen verileri analiz etme
ve iligkilendirme konusunda mikemmeldir. Platform ayrica bir arama ézelligine sahiptir, potansiyel tehditler tespit
edildiginde uyarilar olusturur ve olusturulan uyarilara otomatik yanitlari ve tehdit avciligini destekler.

e N Uglinc taraf ve Kaspersky Urtinlerini merkezi bir bilgi glivenligi sistemine

dahil eden Kaspersky SIEM, kurumsal ve endUstriyel ortamlarin givenligini

E ) saglamanin yani sira BT'de bagslayip OT sistemlerine gegis yapan siber
saldirilari tespit edebilen kapsamli bir savunma stratejisinin dnemili bir

E B parcasidir.

C6zimun mikro hizmet mimarisi sayesinde yoneticiler, Kaspersky SIEM'i tam
<sek performansili tesekkUllt bir SIEM sistemi veya bir glinlik ydnetim sistemi olarak kullanmak
icin intiya¢ duyduklari mikro hizmetleri olusturabilir ve yapilandirabilir.

1oduler mimari, her

ornekte saniyede yuz C6zUm, Kaspersky drdnleri, igletim sistemleri, GgUncet taraf uygulamalar,

] guvenlik araclar ve gesitli veritabanlar dahil olmak Uzere ¢esitli kaynaklardan
_blnlerce (_)layln (E_PS) guvenlik olaylarini alir ve olaylari birbiriyle iliskilendirir ve kurumsal ag
|§Ienmesme ve sistem altyapilarindaki supheli etkinlikleri belilemek ve guvenlik olaylarinin zamaninda
gereksinimlerini b||d_|r|ImeS|n| gaglam{ak icin bunlar tehdit istihbarati beslemelerinden gelen

verilerle zenginlestirir.

optimize ederek

toplam sahip olma Kaspe_rsk.y SIEM, tiim giivenlik k?ptr.olleri_nden giinlti_kleri toplayarak
. " ve verileri gergek zamanl olarak iligkilendirerek olay inceleme ve

maliyetinin (TCO) miidahale igin gereken tiim bilgileri bir araya getirir ve saglar.

azaltiimasina olanak . e N
Ayrica Kaspersky SIEM, operatdrlerin gecmis verileri analiz edip

tanr. iliskilendirmesine ve anormallikleri belirlemek icin istatistiksel temeller
olusturmasina olanak taniyarak tehdit avcilarinin daha énce bilinmeyen
o A tehditleri kesfetmesini saglar.
API Yanitlar Zenginlestirme kaynaklari 4{ Kaspersky Endpoint Security aracisi
Linux / Windows*

@ 0 = @ 5

K K K K K ky  Komutd K K K K DNS/ ol — [T
Sonrty  bdatme  NowxDR  aecies. Obor | Tweat Lo ? caynetlon  EO CE [
Center CyberSecurity Expert taraf ¢ozUmleri Trace Lookup :

A 4 A A

Linux

)
. » :
S I:EB: Korelator m Toplayici  fr===-------!
____________ N i Kaspersky SIEM aracisi e

4 4 Windows igin

1
1
:
1
L Kaspersky SIEM aracisi
1
1
1
1
1

A

A4 A4

L+ Depolama Windows Olay
371':3: (kime) Olay JL1| Toplayicisi

URL yonlendiricisi

DNS
Analizleri

Windows
Olay Gunlutkleri




Neden bizi segmelisiniz?

Maliyet verimliligi agisindan eski SIEM
saticilarindan surekli olarak daha iyi
performans gésteren ve her érnekte

ylz binlerce EPS'yi isleyebilen ylksek
performansl moduler bir géziimle
donanim veya sanallastirma kurulum
gereksinimlerinden %50'ye kadar tasarruf
edin ve sahip olma maliyetini azaltin.

~0
e

Yerlesik yanit secenekleriyle hem Kaspersky
hem de Uguncu taraf entegrasyonlarinin
genis bir yelpazesinden yararlanin. Diger
saticilar, Tehdit Istihbarati entegrasyonu

icin tek bir arayuz, u¢ nokta sensorlerimizi
SIEM aracilari olarak kullanma kapasitesi ve
¢ok daha fazlasini iceren kendi Urunlerimizle
sorunsuz entegrasyon duzeyimizle rekabet
edemez.

Dunya lideri arastirmaci ve analist ekibimiz
tarafindan Kaspersky Threat Intelligence
Portal Uzerinden saglanan taktiksel,
operasyonel ve stratejik Tehdit Istihbaratiile
zenginlestirme sayesinde veri alaka duzeyini
artirin, saptama ve énceliklendirmeyi
hizlandirin.

&

Lisanslama segeneklerimizle esnek
kalin. Tagmalari sinirlamak i¢in toplama
ve filtrelemeden sonra gunltk ortalama
EPS akisini izliyoruz ve gerceklesmeleri
durumunda Kaspersky SIEM'e erigimi
kisitlamiyoruz.
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ClickHouse ve Hadoop Dagitiimis Dosya
Sistemi (HDFS) veya yerel diskleri kullanarak
sicak ve soguk depolama segenekleriyle
uzun bir stire butgenizi agsmadan dusuk
maliyetli, tavizsiz bir sekilde yerel olarak veri
depolayin ve ayni anda her iki alanda da hizli
bir sekilde arama yapin.
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Kuruluslarin ana altyapisinda tek bir SIEM
kurulumunun kendi olaylarini alan ve isleyen
kullanicilar icin izole SIEM olusturulmasini
sagladig yerel ¢oklu kullanim destegi sunan
bir MSSP ve blyuk kuruluslara hazir ¢oztimle
yerlesik coklu kullanimdan yararlanin.



Neden Kaspersky?

Kaspersky SIEM, 5 Uzmanlik Merkezinin yillara dayanan bilgi birikimini ve rafine
becerilerini bir araya getirir.

[ Daha fazla bilgi ]

Technology

Research

27 yil agkin siiredir en gok
test edilen, en cok édul alan
teknolojilerimizle sizi glivende
tutmak icin araglar gelistiriyor
ve hizmetler sunuyoruz.

Uzmanlik
Merkezleri

[ Daha fazla bilgi ] Security

Services
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Dlnya ¢capinda binlerce musterisi
ve is ortagi olan, seffaflik ve
bagimsizlik ilkelerine bagl kiresel
bir 6zel siber guvenlik sirketiyiz.

Threat
Research
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#kaspersky
Tescilli ticari markalar ve hizmet markalari,
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