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借助卓越的 XDR 解决方案，加速威胁检测、
自动响应和实时可见性。



组织的信息安全面临的现有挑战和威胁

为了对抗复杂的针对性攻击，网络安全人员必须手动分析和评估大量事件。此外，他们还必须使用通过单独控制
台管理的信息安全工具。

缺乏统一的信息视图导致决策不佳，而攻击的数量和复杂性、不断扩大的攻击面以及全球缺乏熟练的网络安全专
业人员使得难以领先于对手。

XDR 在检测常见威胁方面的易用性 降低了对内部专业知识的需求，减少了为了操作不同供应商的不同 XDR 组件
所需的人力。

关于卡巴斯基新一代安全 - XDR 专家版

卡巴斯基  
XDR 专家版

开放式单一 
管理平台

作为卡巴斯基 Next 产品线的最高一级，我们提供强大的网络安全解决方
案，抵御复杂的网络威胁，提供全面的可见性、相关性和自动化，利用各种
响应工具和数据源，包括端点、网络和云数据。

卡巴斯基新一代安全 - XDR 专家版易于部署和管理，以先进的分析功能和
坚实的安全专业知识为后盾。我们提供的 Open XDR 解决方案包括开放
式单一管理平台 ，这是卡巴斯基安全中心演化的下一步。

卡巴斯基新一代安全 - XDR 专家版的核心是我们领先解决方案的功能： 
卡巴斯基统一监控和分析平台（SIEM），卡巴斯基新一代安全 - EDR 专家
版，卡巴斯基混合云安全和卡巴斯基邮件服务器安全。除上述产品外， 
还可以按需添加其他集成（NDR，OT，TI，Awareness 等）。

主动防御网络威胁的终极网络安全工具

除了卡巴斯基新一代安全 - XDR 专家版的主要功能， 
我们的解决方案也可以作为卡巴斯基新一代安全 - XDR 优选版使用：

卡巴斯基新一代安全 - XDR专家版
将一流的端点保护、邮件和混合环境安全与卡巴斯基
新一代安全 - EDR 专家版的高级检测功能、关联引擎
和自动化响应结合在一起。可以添加第三方连接器将
所有数据汇合到一起。

卡巴斯基新一代安全 - XDR 优选版
适用于已经有端点和 EDR 解决方案但不想重新购买
它们的客户，他们更喜欢用关联引擎、自动化响应和第
三方连接器来扩展功能。
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更多功能
该解决方案附带仪表板和报告、Open 
API、部署工具包、50 个免费威胁查找请
求，以及混合云环境和企业电子邮件网络
中的监控和响应功能。根据请求，该解决
方案可以按需与一系列卡巴斯基或第三
方解决方案集成：NDR，OT，威胁情报，
安全意识等。

自动保护物理和虚拟端点免受大
规模威胁

事件回应及个案管理

在端点级别对复杂威胁进行高级
检测和响应

调查及主动搜索

用于数据收集、归一化、 
监控和关联的互相关引擎

响应自动化和编排

功能细分
该解决方案开箱即用，涵盖以下网络安全领域：
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解决方案架构
使用无缝集成到卡巴斯基新一代安全 - XDR 专家版中的最佳安全产品，迅速采取行动，做出明智决策。

数据源

集成

包含沙箱、电子邮件和混合安全的 EDR

卡巴斯基新一代安全 - XDR 优选版

以及按需提供更多卡巴
斯基或第三方集成

卡巴斯基 
反针对性攻击

卡巴斯基 
自动化安全感
知平台

卡巴斯基 
工业网络安全

卡巴斯基 
威胁情报

特别强调：端点需要通过卡巴斯基 EDR 专家版授权许可激活

卡巴斯基解决方案 第三方

xFlows

数据

数据

活动

响应

响应

调查图表 日志管理与数据湖 威胁检测与相互关联

战术手册 仪表板和报告 集中式资产管理

案例管理 部署工具包 第三方连接程序

第三方

卡巴斯基  
XDR 专家版

卡巴斯基  
XDR 专家版

卡巴斯基 
混合云安全

卡巴斯基 
邮件服务器安全



为何选择我们？

通过基于现代科技（如微服务和 
REST API）的可扩展解决方案降
低总体拥有成本。

我们的技术叠加对工业和企业
部门都适用，使我们能够提供 
Single IT-OT XDR。

卡巴斯基扩展检测与响应 (XDR) 连续第二年收到ISG（信息服务集团）授予的的领导地位称号， 
再次证明其技术卓越性以及打击新威胁和复杂威胁的能力。

我们能够通过现场安装提供完全
的数据主权，能做到这点的供应
商为数不多。

卡巴斯基产品之间 无缝紧密集成， 
达到第三方解决方案无法达到的
水平。

为了确保 XDR 涵盖从预防到调查
的所有阶段，我们的解决方案构
建在一流的卡巴斯基EDR之上。

我们有 200+ 项预配置的集成， 
并且在添加更多。通过内置集成， 
我们可以从各种解决方案接收数据。
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