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Yazilim tedarik zinciri
saldirilari

Bu saldiri tUrunde, siber suglular
bir yaziim saticisinin sistemlerini
veya yazilim gelistirme araglarini
tehlikeye atarak, musterilere
dagrtiimadan 6nce yaziima kotu
amagcli kod veya kotd amagli
yazilim ekler.

turleri

Kaspersky Acik Kaynak Yazilim
Tehditleri Veri Akigi

Siber tehditler surekli gelisiyor ve giderek daha karmasik hale geliyor,

bu da isletmelerin korunmasini zorlastiryor. Kaspersky Acik Kaynak
Yazilim Tehditleri Veri Akisi, tehditler ve glvenlik agiklari hakkinda giincel
bilgiler saglayarak isletmelerin aglarini, u¢ noktalarini ve kritik verilerini
korumalarina olanak tanir. Kaspersky Acik Kaynak Yazilim Tehditleri Veri
Akisi, gizli tehditlerin algilanmasi icin gelistirmede kullanilan agik kaynak
bilesenlerinin izlenmesine yonelik DevSecOps streclerine dahil edilmek
Uzere tasarlanmistir.

yeni bir bakig agisi

Cogu yazilim gelistiricisi, gelistirme dongulerine agik kaynakli yazilim
paketlerini dahil eder ve bu paketlerin buttinligine glivenmeye yatkindir.

Siber tehditlerin sayisi ve siddeti artmaya devam ettikge, klasik DevOps
yaziim gelistirme metodolojisi, DevSecOps olarak bilinen daha gtivenlik
bilingli bir yaklagima dogru kaymaya basladi. Bu yaklasim, ilk planlama

ve tasarim agsamalarindan gelistirme, test ve sonrasina kadar guvenlik
uygulamalarinin hayata geciriimesini desteklemektedir. Bu yaklagim,
gelistirme déngisunde kullanilan tUm agik kaynak kodlu yazilimlar i¢in de
gecerli olmalidrr.

Kaspersky, bu givenlik dncelikli yaklasimin acik kaynakli yaziimlara
uygulanmasina yardimci olmak igin degerli bir veri akisi tasarladt:
Kaspersky Acik Kaynak Yazilim Tehditleri Veri Akisi. Bilinen tim agik
kaynak paketlerindeki tehditleri ve glvenlik agiklarini ortaya ¢ikaran, ikili
olmayan, yalnizca metin iceren bir veri kUimesidir.

Kaspersky Agik Kaynak Yazilim Tehditleri Veri Akisi agagidaki tehdit turlerini kapsar:
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Belirli bolgelerde islevselligi
degistiriimis glvenligi ihlal edilmis
paketler

D

Guvenlik aciklari iceren paketler

(&1

Kriptominerler, bilgisayar Siyasi mesajlar igceren gluvenligi
korsanligi araglari vb. gibi inlal edilmis paketler
potansiyel olarak tehlikeli

yazilimlar iceren paketler.
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Koétl amagh kod iceren paketler



Paket yoneticileri
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Paket yoneticileri

Akig, depolarin dizenli olarak tarandigi asagidaki paket yoneticilerinden*
gelen su paketler hakkinda bilgiler saglar:
Pypi, Nom, NuGet, Maven, Composer, Go, Rpm, Debian.

Guvenlik agigI danigsmanlari

TUum depolardaki tim paketler asagidaki glivenlik agigi danismanliklariyla
otomatik olarak eslestirilir: GitHub Guvenlik Danismanligi, CVE MITRE,
Debian, Guvenlik Danismanligl, CentOS Guvenlik Uyarilari, RedHat
Guvenlik Danismanligl (yalnizca bu danismanliga ¢apraz baglantilar

saglanir).

Baglam

Paket listesinin yani sira asagidaki faydali icerik de saglanmaktadir:

- Ekosistem ile baglanti
- Sistem etkisi

- GUvenlik agigl bulunan strimlerin
listesi

- Otomasyon igin savunmasiz stirtmler
CPE/PURL

- Yamalanmis guvenlik agiklartile
onerilen surimlerin listeleri

- Isletim sistemi stirimleri destegi
(*nix paketleriicgin)

- Guvenlik agigr danismanliklarina
capraz baglantilar

- Suanda serbest olarak kullanilan
aciklarin karmalari

Asagidakileri yapmalarini saglayarak kuruluglara énemli is degeri saglanir:

Tehdit Algilamasinin
lyilestirilmesi

Acik kaynakl yazilimlarla ilgili en son siber
tehditler ve guvenlik agiklari hakkinda
gercek zamanli istinbarat saglanmasi. Bu,
kurumlarin tehdit algilama yeteneklerini
gelistirmelerini ve potansiyel saldirilari zarar
vermeden Once tespit etmelerini saglar.

Guvenlik Risklerini
Azaltma

Kuruluslarin acik kaynakli yazilim
kullanimiyla iliskili gtvenlik risklerini
azaltmalarina yardmci olun. Bu, kurulusun
kritik verilerinin, fikri mUlkiyetinin ve
itibarinin korunmasina yardmci olabilir.

Olaya Mudahaleyi
Gelistirme

Kuruluglarin tehdide hizli ve etkili bir sekilde
yanit vermesine yardimci olacak degerli
bilgiler saglayin. Bu, olayin etkisini en aza
indirmeye ve olaya mudahale igin gereken
sUreyi ve kaynaklari azaltmaya yardimci
olabilir.

Zaman ve Paradan Tasarruf

- Ekosistem ile baglanti

- Sistem etkisi: kot amacl yaziim,
hacktool, diger

- Siddet
- Guvenligiinlal ediimis paket strdmleri

- Gulvenligiinlal ediimis paket
surtmlerinin karmalari

- CWE ( Ortak Zayiflik Numaralandirma):
simdilik sadece kotu amacli yazilim
paketleriicin

Guvenlik Durusunun
Guclendiriimesi

Kuruluglarin kullandiklari agik kaynakli
yaziimlarla ilgili en son guvenlik tehditleri
ve guvenlik agiklari hakkinda bilgi sahibi
olmalarina yardimci olun. Bu bilgiler,
kuruluslarin guvenlik agiklarint zamaninda
tespit edip gidermesine yardimci olarak
siber suglular tarafindan istismar edilme
riskini azaltabilir.

Kuruluslarin acik kaynakl yazilimlarla ilgili en son guvenlik tehditleri ve glvenlik agiklari
hakkinda bilgi sahibi olmalari igin uygun maliyetli ve verimli bir yol saglayin. Bu, kuruluslarin
kendi tehdit istihbarat sistemlerini olusturma ve strdirme konusunda zamandan ve

paradan tasarruf etmelerine yardimci olabilir.



ornekleri

Kaspersky Acik Kaynak Yazilim Tehditleri Veri Akisi icin énerilen kullanim
ornegi su sekildedir: Akistaki paketlerin tanimlayicisinin, paket adi, paket
Akis JSON formatinda surumu vb. gibi bir veya birkag parametreye dayall olarak gelistirmede

teslim edilir kullanilan paketlerle eslestirimesi.
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noktalari
Bir acik kaynak gelistiricisi Sorun yaratabilecek bagimii Kaynak kodun depoda
tarafindan depolardan paketlerin kontrol edilmesi de yayinlanmasi asamasinda
paket indirme asamasinda dahil olmak Uzere, kaynak kodun (entegrasyon noktasi - yayinlama
(entegrasyon noktasi - temsilci gelistiricisi tarafindan derleme mekanizmasi)
depo). asamasinda (entegrasyon

noktasi - birlestirme hatti).

@ Sorunlu bir paketin tespit ediimesi durumunda kurum tarafindan benimsenen politikaya uygun olarak
hareket edilmesi énerilir (gelistiricinin bilgilendiriimesi, risk tedavisi, engelleme vb.)
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