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الأمان الإلكتروني الواضح السهل على 
ميزانيتك والصعب على التهديدات 

الإلكترونية 
تمنحك حماية نقطة النهاية القوية المستندة إلى التعلم الآلي وضوابط 

الأمان المرنة وأدوات تحليل السبب الجذري لاكتشاف نقطة النهاية والاستجابة 
لها في Kaspersky Next EDR Foundations جميع الأدوات التي تحتاجها 

لبناء نواة قوية لأمنك الإلكتروني. وتقلل وحدة التحكم سهلة الاستخدام 
والنشر السحابي أو المحلي ومجموعة متنوعة من الميزات التي تجعل حياتك 

أسهل التعقيد وتعزز الكفاءة. 

حماية أي جهاز، في أي مكان 
بغض النظر عن موقع مكاتبك، أو مكان عمل موظفيك أثناء أداء واجباتهم، 
أو الأجهزة التي يستخدمونها، يمكنك حمايتهم جميعًا من وحدة التحكم 

المستندة إلى السحابة أو داخل الشركة. 
يحمي Kaspersky Next EDR Foundations أجهزة سطح المكتب وخوادم 

الملفات التي تعمل بنظام Windows وأجهزة macOS والهواتف المحمولة 
التي تعمل بنظام iOS وAndroid. وليست هناك حاجة للحصول على أجهزة 

وبرامج إمداد مقيدة - من السهل نشر عملاء نقطة النهاية عن بُعد باستخدام 
Kaspersky Next EDR Foundations. ويمكنك الحصول على حماية فورية 
من خلال سياسات محددة مسبقًا تم تطويرها بواسطة متخصصي الأمان لدينا

برامج طلب الفدية: ليست مجرد كلمة طنانة...
يوفر Kaspersky Next EDR Foundations الحماية لأجهزتك من تهديدات البرامج 

الضارة المعروفة وغير المعروفة والمتطورة من خلال محرك مكافحة البرامج 
الضارة الخاضع لأكبر عدد من الاختبارات والحائز على جوائز.

نظرًا لأن برامج طلب الفدية تمثل تحديًا مستمرًا للشركات من جميع الأحجام، 
فإن الدفاعات الآلية والقدرة على التصرف بسرعة، حتى في مواجهة الموارد 

المحدودة، أمر بالغ الأهمية. وتُظهِر جهود Kaspersky للوقاية من برامج 
طلب الفدية والتراجع عن الأنشطة الضارة كفاءة بنسبة %100 في مواجهة 

 .CryptoLocker هجمات برامج طلب الفدية وبرامج

 Windows محطات عمل نظامي التشغيل
macOSو

Windows خوادم الملفات التي تعمل بنظام

الهواتف الذكية والأجهزة اللوحية التي 
Androidو iOS تعمل بنظامي التشغيل

%64 من الشركات كانت بالفعل 
 ضحية لهجمات طلب الفدية.

من بينها %79 دفعت الفدية.
كيف ينظر المديرون التنفيذيون للشركات 

إلى تهديدات برامج طلب الفدية، 
Kaspersky، مايو 2022 

الضحايا

  الفدية
المدفوعة

64%

79%

https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.kaspersky.com/blog/anti-ransomware-day-report/
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توفير الوقت والموارد 
قد تفتقر المؤسسات الصغيرة إلى الميزانية المخصصة للحماية الإضافية من البرامج الضارة بخلاف برامج مكافحة 

الفيروسات لسطح المكتب. ومع Kaspersky Next EDR Foundations تحصل على الحماية الموثوقة والفعالة ضد 
برامج طلب الفدية والبرامج الضارة التي لا تحتوي على ملفات والهجمات الفورية - دون الحاجة إلى ميزانية كبيرة أو 

الحاجة إلى خبرة في مجال الأمن الإلكتروني.

ملفات تعريف الأمان السهلة المستندة إلى 
المستخدم

يتم تطبيق ملف تعريف أمان واحد على جميع الأجهزة ●	
التي يعمل عليها المستخدم

جاهز للاستخدام مباشرة بمجرد التثبيت●	
ملفات تعريف منفصلة ومخصصة لتتناسب مع الأجهزة ●	

والمجموعات المختلفة من الموظفين

إدارة الثغرات الأمنية الفعالة 
احصل على نظرة عامة على التطبيقات المثبتة على أجهزة ●	

الشركة
بالإضافة إلى قائمة بالتصحيحات المتوفرة لترقية التطبيقات ●	

إلى الإصدارات الأحدث

استجابة سلسة إلى التهديدات 
المنع الآلي الكامل للتهديد ●	
التراجع عن النشاط الضار●	

:SaaS تحليل استخدام خدمة
لوحة المعلومات - عرض إحصائي●	
تقرير بتنسيق PDF للرئيس التنفيذي/الموارد البشرية●	

فهم الموقف:
لا يعرف الموظفون دائمًا الأدوات المشروعة ●	
أدوات الشركة غير مناسبة و"مليئة بالأخطاء"●	
قد يتجاوز المستخدمون سياسات الأمان عمدًا ●	

الخطة والاستجابة:
توعية الموظفين●	
حظر خدمات / فئات معينة●	

يكشف Cloud Discovery الصورة الحقيقية ليمكنك التصرف على أساسها

التعامل مع تحديات الأمن الإلكتروني وجهًا لوجه
أنظمة تكنولوجيا المعلومات غير المعتمدة 

من السهل جدًا أن يستخدم الموظفون أدوات التعاون غير المصرح بها، والتي يمكن أن تتسبب مشاكل خاصة بالدعم، 
وتنتج مخاطر أمنية، بل وتؤثر أيضًا على الإنتاجية. ومن الضروري أن يكون لدى قسم تكنولوجيا المعلومات الصورة 

الكاملة لهذا الموقف لتحديد خطة عمل مناسبة. 



تقليل نطاق الهجوم 
التحكم في التطبيقات

إدارة بدء تشغيل التطبيقات على أجهزة كمبيوتر المستخدمين، مما يقلل من 
خطر الإصابة عن طريق تقييد الوصول إلى هذه التطبيقات

التحكم في الويب
تحكم مركزي في الوصول إلى موارد الويب غير المتعلقة بالعمل أو 

المشبوهة

التحكم في الأجهزة
تقييد وصول المستخدم إلى الأجهزة المختلفة لحماية البيانات من تخزينها أو 

نقلها أو تحويلها بشكل غير مصرح به.

تحليل السبب الأساسي والرؤية 
اكتشف الهجمات المتقدمة وتخلص منها من جذورها، وأجر تحليلًا لمعرفة السبب الجذري مع سلسلة إنهاء مصورة 

واعرف المزيد من التفاصيل لإجراء المزيد من المراجعة.

استعادة السيطرة على الأجهزة المحمولة غير المدارة

أين؟
إظهار ما حدث بالضبط، وعلى أي مضيف، ولأي مستخدم

كيف؟
يساعدك تصور مسار انتشار الهجوم على رؤية كيفية 

تطور التهديد على المضيف بسرعة وتحليل ذلك 

ماذا؟
باستخدام البيانات المعززة وأدوات التصور، يمكنك العثور 

على السبب الجذري للتهديد وتأكيد ما إذا كان يلزم 
تنفيذ أي إجراءات استجابة إضافية

الحماية بمكافحة الفيروسات تدافع عن أجهزتك 
بشكل فوري ضد التهديدات والفيروسات والتطبيقات 

الضارة الأخرى.
د الاحتيالي  حماية الويب تمنع الوصول إلى مواقع التصيُّ

والمواقع الضارة وتراقب وصولك إلى المواقع.
تؤمن الحماية بكلمة مرور الوصول إلى الجهاز 

باستخدام كلمة مرور لفتح قفل الشاشة التي تدعم 
.Touch IDو Face ID

يمنع التحكم في التطبيقات والمزايا الاستخدام غير 
الملائم لتطبيقات سياسة الشركة وخصائص الأجهزة 

المحمولة.
مقاومة السرقة تتيح لك تحديد موقع إنذار أو قفله أو 

إصدار صوتٍ منه أو مسح بيانات من جهاز تم فقدانه أو 
سرقته.
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الطريقة الأكثر مباشرة لبناء نواة 
قوية لأمنك الإلكتروني.

حماية قوية لنقطة النهاية تعتمد ●	
على التعلم الآلي

الإصلاح التلقائي●	
ميزات أتمتة متعددة●	
ضوابط أمان مرنة●	
أدوات تحليل السبب الجذري لاكتشاف ●	

نقطة النهاية والاستجابة لها

قم ببناء دفاعاتك وخبراتك ضد 
التهديدات المراوغة.

توفر وظيفة اكتشاف نقطة النهاية ●	
والاستجابة لها الأساسية الرؤية 

والتحليل والاستجابة
حماية قوية لنقطة النهاية●	
ضوابط محسنة وإدارة التصحيح ●	

والأمان السحابي
التدريب على الأمن الإلكتروني ●	

لتكنولوجيا المعلومات

احرص على حماية عملك من 
التهديدات الأكثر تعقيدًا وتقدمًا.

يتكامل بسلاسة مع البنية التحتية ●	
للأمان الموجودة لديك

الرؤية في الوقت الحقيقي والرؤى ●	
العميقة للتهديدات

اكتشاف التهديدات المتقدمة●	
الارتباط عبر الأصول●	
الاستجابة التلقائية●	

ما التالي؟
 Kaspersky Next يتألف .Kaspersky Next المستوى الأول في خط إنتاج Kaspersky Next EDR Foundations يمثل

من ثلاثة مستويات، استجابة لتعقيدات مؤسسة العميل ونضجها واحتياجاتها. وإليك ما يقدمه كل مستوى، وكيف 
يتناسب كل ذلك معًا:

 IDC
تقييم IDC MarketScape لبائعي أمان 
نقطة النهاية الحديثة للمؤسسات في 

جميع أنحاء العالم لعام 2021
شركة رئيسية

 AV-Test
الحماية المتقدمة لنقطة النهاية: 

اختبار الحماية من برامج طلب الفدية
حماية 100%

 Radicati Group
تقرير Market Quadrant عن التهديد 

)ATP( المتواصل المتقدم
أفضل شركة

لماذا Kaspersky؟
نحن شركة عالمية خاصة للأمن الإلكتروني ولدينا آلاف العملاء والشركاء 

حول العالم. ونحن ملتزمون بالشفافية والاستقلالية، ونبني الأدوات ونقدم 
الخدمات للحفاظ على سلامة عملائنا من خلال تقنياتنا الأكثر خضوعًا للاختبار 

والحائزة على جوائز لأكثر من 25 عامًا.

تفضل بإلقاء نظرة فاحصة
 Kaspersky Next EDR Foundations لمعرفة المزيد عن كيفية تصدي

للتهديدات الإلكترونية مع التعامل بسهولة مع فريق الأمان والموارد لديك، 
 .https://go.kaspersky.com/next تفضل بزيارة

https://me.kaspersky.com/about/transparency
https://me.kaspersky.com/top3
https://me.kaspersky.com/top3
https://go.kaspersky.com/next


معرفة المزيد

معرفة المزيد

 تفضل بمعرفة المزيد عن Kaspersky Next على: 
https://go.kaspersky.com/next

اختر أفضل مستوى يناسبك من خلال إجراء استبيان 
 قصير في أداتنا التفاعلية: 

https://go.kaspersky.com/Kaspersky_Next_Tool

securelist.com :أخبار تهديدات الأمن الإلكتروني
business.kaspersky.com :أخبار أمن تكنولوجيا المعلومات

 أمان تكنولوجيا المعلومات للشركات صغيرة ومتوسطة الحجم:
kaspersky.com/business

 أمان تكنولوجيا المعلومات للمؤسسات:
kaspersky.com/enterprise

me.kaspersky.com

 .AO Kaspersky Lab 2024 © 
العلامات التجارية المسجلة وعلامات الخدمة ملك لأصحابها.

Kaspersky Next EDR Foundations اكتشف المزيد عن

https://kaspersky.com/next-edr-optimum
https://me.kaspersky.com/enterprise-security/xdr
https://go.kaspersky.com/next
https://go.kaspersky.com/Kaspersky_Next_Tool
https://securelist.com
https://business.kaspersky.com
https://kaspersky.com/business
https://kaspersky.com/enterprise
https://me.kaspersky.com
https://me.kaspersky.com
https://me.kaspersky.com
https://kaspersky.com/next-edr-foundations

