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Interrompemos os
Incidentes antes que
eles interrompam
seus negocios
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O Kaspersky Managed Detection
and Response € um servico
liderado por especialistas que
oferece monitoramento, detecgéo,
investigagéo e respostarapida a
ataques cibernéticos sofisticados
24 horas por dia, 7 dias por
semana, complementando seus
controles de seguranca existentes
com detecgao conduzida por
humanos e inteligéncia global
contra ameagas. O servico
fortalece imediatamente sua
postura de seguranga de Tle TO,
independentemente do tamanho
ou do setor de atuagéo da sua

organizagao.
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Principais beneficios
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Proteg&o avangada e continua em toda a sua

superficie de ataque (endpoints, rede, nuvem
€ muito mais) desde o primeiro dia.
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Um SOC pronto para uso, disponivel

24 horas por dia, 7 dias por semana com

uma equipe global de especialistas para
eliminar a necessidade de construir, contratar
pessoal e manter suas proprias operagdes
de seguranca internas.
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Uma carga de trabalho reduzida para
sua equipe interna de seguranga, ja que
vocé delega o monitoramento, a triagem
e ainvestigagdo para nods.

©

Seguranca orientada a resultados que
combina conhecimento humano, inteligéncia

Aumente a resiliéncia da sua
ciberseguranca com protecao
gerenciada 24 horas por dia, 7 dias

POr semana

O trabalho remoto, o rapido crescimento da troca de informagdes
digitais, a crescente lacuna global de competéncias e o nimero cada
vez maior de ameagas cibernéticas capazes de contornar os controles
automatizados tradicionais estdo colocando organizagdes de todos os

portes sob pressao constante. Nesse ambiente, responder de forma
rapida e eficaz a cada incidente é obrigatdrio.

Uma visao geral das ameacas cibernéticas
de hoje'

@ Vetores de ataque inicial --------------------m-smsme e

31% 13% 39%

contas relagédo exploragdo de

vélidas confidvel um aplicativo
voltado para
o publico

@ Organizando 0 entorno ----------------oooeemmoooooomoooocoo

Os invasores muitas vezes usam ferramentas legitimas
(como Mimikatz, PsExec, SoftPerfect Network
Scanner) em infraestruturas que ndo contam com
controles de configuragdo do sistema adequados.

@ Il erlede e

42% 17% 1%

criptografia
de arquivos

vazamento
de dados

persisténcia instalada
para impacto futuro

As evidéncias mostram que os invasores
frequentemente retornam apds um ataque
bem-sucedido.

Duragdo do ataque -------------------csoccomcoeo e

Répido 45% Moderado 20% Duradouro  35%

contra ameagas e |A paraimpedir incidentes até1dia 13 dias 253 dias
antes que eles afetem seus negodcios.

O Kaspersky MDR detectou e interrompeu com sucesso um ataque de dia zero que, de

outra forma, poderia ter causado graves problemas em nossas operagoes.

GTO Daniel Huerta Santos

Grandeza de México
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Gerente de ciberseguranga, Governo Estadual de Guanajuato

1 Relatério do Kaspersky MDR and Incident Response
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O que o MDR da Kaspersky oferece

Protecao continua contra ameacas avangadas desde
O primeiro dia

O Kaspersky MDR é ativado em minutos, sem necessidade de infraestrutura
adicional, utilizando nossos analistas de SOC e inteligéncia contra ameagas
para fornecer deteccdo em vérias camadas em diversos dominios. Informado
por bilhdes de sinais de telemetria, ele permite a identificagdo proativa de
ameagas, a investigacdo da causa raiz € a remediagdo completa e rapida,
protegendo contra ameacgas conhecidas e de dia zero desde o primeiro dia.

Operacgdes de seguranca lideradas por especialistas
e aprimoradas por inteligéncia

Com o Kaspersky MDR, suas operagdes de seguranga sao gerenciadas por
especialistas globais com vasta experiéncia pratica e certificagdes lideres
do setor. O trabalho deles € potencializado por mecanismos de Inteligéncia
de Ameacas ¢ |A lideres de mercado incorporados ao servigo, ajudando

a enriguecer cada alerta, acelerar a deteccao e reduzir o Tempo Médio de
Resposta (MTTR).

Eficiéncia operacional e previsibilidade de custos

- O Kaspersky MDR elimina a complexidade e o custo de construir um SOC
interno do zero, um processo que pode consumir seu orgamento e atrasar
melhorias de seguranga significativas por meses ou até anos.

Se vocé ja possui seu préprio SOC (Centro de Operagdes de Seguranca),

0 servigo assume a responsabilidade pelo monitoramento 24 horas por dia,

7 dias por semana, triagem de alertas e classificagdo de incidentes, liberando
seus analistas para se concentrarem em trabalhos estratégicos de maior
valor agregado.

Casos de uso

Protecédo completa 24 horas
por dia, 7 dias por semana, para
organizagdes sem SecOps
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Gerenciamento conjunto de SecOps
para reforgar as equipes internas de
Ciberseguranca
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Protecéo avancada para
infraestrutura de TO

Protec&o continua dedicada para
sistemas incorporados
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30 minutos

€ nosso MTTR médio 2

30%

de todos os alertas processados
pelo Al Auto Analyst!

até 15 minutos

€ 0 tempo necessario para ativar
o Kaspersky MDR

até 2 anos

€ o tempo necessério para montar
operagdes de seguranga internas do zero

70%

das equipes de seguranca enfrentam
dificuldades para acompanhar o nimero
impressionante de alertas gerados por suas
ferramentas de segurangas

/ Monitoramento

Deteccao
- ﬂ)etecgéo multicamadas \
Endpoints [r] Networks
Tecnologias de @ Enriquecimento
detecgédo para dainteligéncia
~ endpoints de ameagas
Estagdes de
trabalho de ICS (@ cloud
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Identificagdo
@ Al Auto Analyst proativa de

ameacas
~30% > 3 mil
de todos os alertas

regras de detecgdo
recebidos processa-

Qospelo Al Auto Analyst' /
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@ Sistemas integrados

Compatibilidade com aplicativos EPP

Q terceiros /

Resposta a incidentes \

O minutos

Tempo médio para resposta*

Todos os modos de resposta

@ Aprovagdo manual @ Pré-aprovada

Recomendagdes

CAnaIistas de seguranca) CEngenheiros de detecgado > < Proﬁss;oirr:(a:;csj:r?t;essposta > < Pesquisadores de ameagas > < Engenhariareversa >

Sl > ( Analistas de Digital Footprint Intelligence > (Engenheirosdeautoma@éodeseguranga> < Analistas forenses >

K( ameacgas

2 De acordo com nossos relatérios anuais de analistas de MDR
3 Umretrato do profissional de seguranga da informagao moderno, 2024
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protecao 24/7 pelo Kaspersky SOC
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Agende uma
demonstragao

www.kaspersky.com.br
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