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Accélérez la détection des menaces
et automatisez la réponse et

la visibilité en temps réel grace

‘& une solution XDR supérieure. .
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Menaces et défis existants pour la sécurité informatique

d'une organisation

Pour lutter contre les attaques ciblées et complexes, le personnel chargé de la cybersécurité doit analyser et
évaluer manuellement un grand nombre d'incidents. Il doit également utiliser des outils de sécurité informatique

qui sont gérés par des consoles distinctes.

Cette absence d'une vision globale de l'information entraine une mauvaise prise de décision, tandis que le volume
et la complexité des attaques, 'expansion de la surface d'attaque et la pénurie mondiale de professionnels qualifiés
en cybersécurité font qu'il est difficile de garder une longueur d'avance sur les attaques.

La facilité d'utilisation de la technologie XDR pour détecter les menaces courantes réduit le besoin d'expertise
en interne et réduit la main-d'ceuvre nécessaire pour faire fonctionner des modules XDR disparates

provenant de différents fournisseurs.
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Next XDR Expert

Loutil de cybersécurité

proactive
Kaspersky Next

XDR Expert

Nous proposons une solution de cybersécurité robuste, en tant que
niveau le plus avancé de la gamme de produits Kaspersky Next, qui

assure la défense contre les cybermenaces complexes, en offrant une
visibilité, une corrélation et une automatisation complétes, en exploitant
une gamme diversifiée d'outils de réponse et de sources de données,
notamment les données des terminaux, du réseau et du cloud.

Facile a déployer et a gérer, Kaspersky Next XDR Expert s'appuie

&

sur des capacités d'analyse avancées et sur une solide expertise en
matiére de sécurité. Nous proposons une solution Open XDR avec
une plateforme de gestion unique et ouverte. |l s'agit de la prochaine

étape dans I'évolution de Kaspersky Security Center.

Open
Single Management
Platform

Kaspersky Next XDR Expert s'appuie sur les fonctionnalités de nos solutions
phares — Kaspersky Unified Monitoring and Analysis Platform (SIEM),
Kaspersky Next EDR Expert, Kaspersky Hybrid Cloud Security et Kaspersky

Security for Mail Server. En plus des produits ci-dessus, dautres intégrations
peuvent étre ajoutées sur demande (NDR, OT, Tl, Awareness, etc.).

En plus de l'offre principale Kaspersky Next XDR Expert, notre solution est également disponible sous

la dénomination Kaspersky Next XDR Core :
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Kaspersky
Next XDR Ex

combine une protection des terminaux de pointe

et des environnements hybrides et de messagerie
avec les capacités de détection avancées de
Kaspersky Next EDR Expert, un moteur de corrélation
ainsi que des réponses automatisées. Il est possible
d'ajouter des connecteurs tiers pour rassembler
toutes les données.
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Kaspersky
Next XDR C

s'adresse aux clients qui disposent déja de solutions
Enpoint et EDR et qui ne souhaitent pas les racheter,
préférant étoffer leurs fonctionnalités avec un moteur
de corrélation, des réponses automatisées et des
connecteurs tiers.
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Plus d

LLa solution comprend des tableaux

de bord et des rapports, une API
ouverte, un kit d'outils de déploiement,
50 requétes gratuites de recherche

de menaces, ainsi que des capacités
de surveillance et de réponse dans les
environnements cloud hybrides et les
réseaux de messagerie d'entreprise. Sur
demande, la solution peut étre intégree
a une gamme de solutions Kaspersky
ou tierces : NDR, OT, Threat Intelligence,
Security Awareness et plus encore sur
demande.

Répartition des fonctionnalités

La solution couvre d'emblée les domaines

de cybersécurité sui\

®

Protection automatisée des
terminaux physiques et virtuels
contre les menaces de masse

®

Moteur de corrélation croisée
pour la collecte, la normalisation,
la surveillance et la corrélation
des données

®

Enquéte et recherche proactive

Architecture de la solution
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Détection et réponse avancées
aux menaces complexes
au niveau des terminaux

O,

Réponse aux incidents
et gestion des cas
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Automatisation et orchestration
des réponses

Agissez rapidement et prenez les bonnes décisions en utilisant les meilleurs produits de sécurité,
intégrés de maniere transparente dans Kaspersky Next XDR Expert.

Sour
de do

Les solutions Kaspersky Tiers

Intégr

Kaspersky
Anti Targeted
Attack
f Kaspersky
) Industrial
CyberSecurity
et plus d'intégrations

Tiers Kaspersky ou tierces
parties sur demande

Kaspersky
Automated Security
Awareness Platform

Kaspersky
Threat Intelligence

Kaspersky Next
XDR Expert

Graphique d'enquéte

Guides

Gestion des incidents

l Kaspersky Next XDR Core

Gestion des journaux et lac
de données (data lake)

Tableaux de bord
etrapports

Détection des menaces
et corrélation croisée

Gestion centralisée
des ressources

Boite & outils
de déploiement

Connecteurs tiers

EDR avec sandbox, mess

Kaspersky
Security for
Malil Servers

Kaspersky
Hybrid Cloud Ik
Security

Kaspersky Next
EDR Expert

N. B.: Les terminaux doivent étre activés via la licence Kaspersky EDR Expert



Pourquoi nous choisir ?

—y
e

Réduisez le co(it total de
possession grace a une solution
évolutive basée sur des
technologies comme
les microservices et les API REST.
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Nous proposons p

200 intégrations

et nous en ajou 3
Gréace aux intégrations intégrées
(built-in integrations), nous
pouvons recevoir des données
de diverses solutions.
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Kaspersky Extended Detection and Response (XDR) a été reconnu Leader par |
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Notre pile technologique a
destination des entreprises et
notamment du secteur industriel
nous permet d'offrir une

XDR IT-
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Lintégration t

pousséeentr

Kaspersky atteint un niveau
inégalé par les solutions tierces.
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Nous sommes |'un des rares
fournisseurs a pouvoir proposer
une souveraineté des

sans auclt grace

a notre installation sur site.
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Pour que le XDR couvre toutes
les étapes, allant de la prévention
al'enquéte, nous avons construit
notre solution sur

le

(Information Services Group)

pour la deuxieme année consécutive, réaffirmant ainsi son excellence technologique et sa capacité a lutter contre

les menaces nouvelles et complexes.

( En savoir plus J

www.kaspersky.fr
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