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Fonti della threat intelligence di Kaspersky

KSN Ricerca ed esperienza Kaspersky

Webcrawler |
Botfarm |
SPAMTraps |
Sensori |

DN passivo i Kaspersky
Technology

Repository di file Researcr‘@ . - Threat ]
ssw=m— intelligence Cliente

OSINT
E molto altro ancora....

Threat
Research
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Kaspersky Threat Intelligence consente di accedere a un'ampia gamma di informazioni raccolte dai
nostri analisti e ricercatori di livello mondiale per aiutare l'organizzazione a contrastare efficacemente
le odierne minacce informatiche.



Threat Intelligence basata su competenze °
e conoscenze globali uniche

[ X ) [ X )
Kaspersky Global Kaspersky

_ Research and Analysis Team Servizi di sicurezza

Expertlse * Ricerca delle minacce pil complesse: APT, campagne * MDR * Incident response
Centers di cyberspionaggio, cyber epidemie globali, ecc.

* Security Assessment « Consulenza SOC

* Sicurezza delle tecnologie * Indagine sul cybercrimine
o orientate al futuro finanziario sofisticato « Digital Footprint

Intelligence

Kaspersky )

Ricerca sulle minacce

. A A . : o0
* Ricerca anti-malware * Ricerca sul filtraggio dei contenuti Kaspersky
« SSDLC e metodologie secure-by-design ICS CERT
Ogni centro contribuisce ) )

- . - - - ® * Analisi delle minacce d slclterca Ie valg_tlgz‘ltlacng
alle soluzioni e ai servizi Kaspersky dele nfrastrutture elle vuinerabilta
Kaspersky Al Technology Research e

* Associazioni,
analisi e standard
» Cybersecurity Al  Ricerca Al generativa tecnologici
Ricerca sulle Incident * Rilevamento delle minacce basato su Al/soluzioni

minacce investigation




Caratteristiche principali di .
Kaspersky Threat Intelligence
® T

La profonda conoscenza, la vasta esperienza nella ricerca sulle .
Copertura delle minacce

minacce ir_’nformatic_:he e la visione ur_wica di tutti gli aspetti o_le!la _ globali, con una profonda

sicurezza informatica hanno fatto di Kaspersky il partner di fiducia esperienza nella ricerca

per le aziende di tutto il mondo e un valido alleato per le agenzie delle minacce nelle aree

governative e le forze dell'ordine, tra cui l'Interpol e diverse unita CERT. geografiche in cui ha origine la
maggior parte degli attacchi

0()0
aPr

Contributo continuo
degli esperti Kaspersky

N

Threat Intelligence per
i segmenti T e OT
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Caratteristiche principali di .
Kaspersky Threat Intelligence

Teniamo traccia di:

oltre 300m oltre 500W

A% threat actor (0 campagne di cyberspionaggio

oltre 200 oltre170000 oltre 2 500

report privati prodotti loC correlati ai report regole YARA
all'anno correlate ai report



Livelli di dati sulla Threat Intelligence

N

&
Tattica

Informazioni di basso livello

e altamente volatile che
supportano le operazioni di
sicurezza e la risposta agli
incidenti. Un esempio di
intelligence tattica e
rappresentato dagli IOC relativi
alla condotta di un attacco
appena scoperto.

Ruoli:
Analista SOC

Systems:
SIEM NGFW = SOAR

IPS IDS

Processi:

Threat Hunting ~ Monitoraggio

1O}
Operativa

Questo livello include in genere dati
sulle campagne e sulle TTP di
ordine superiore. Puo includere
informazioni sull'attribuzione di
attori specifici e sulle capacita

e le intenzioni degli avversari.

Ruoli:
Analista SOCL3  Analista DFIR

Analista IR

Systems:
SIEM NTA  TIP  EDR/XDR

Processi:

Incident response = Threat Hunting

@

Strategica

Questo livello supporta i top
manager e i consigli di
amministrazione che devono
prendere decisioni serie sulla
valutazione dei rischi,
sull'allocazione delle risorse

e sulla strategia organizzativa.
Queste informazioni includono
le tendenze, le motivazioni degli
attori e le loro classificazioni.

Ruoli:
CIsO CTO CIO @ CEO

Processi:

Creazione di una strategia IS

Maggiore consapevolezza



Formati di distribuzione della Threat Intelligence
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Threat Intelligence
machine-readable

Kaspersky
((@)) Threat Data
Feeds

Oltre 30 feed di dati sulle
minacce basati sulle diverse
esigenze con copertura

IT e OT e piattaforma Tl

Threat Intelligence
human-readable

Kaspersky
r®w Threat Intelligence
Portal

Il portfolio di base di Kaspersky
Threat Intelligence per gli ambienti
IT e OT con un singolo punto di
accesso attraverso Kaspersky
Threat Intelligence Portal

Supporto degli esperti per la
Threatlintelligence

() e
Service Ask the Analyst

Assistenza avanzata dei
professionisti piu esperti



Kaspersky Threat Intelligence
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Kaspersky Threat Data Feeds

oo |
Kaspersky CyberTrace Kaspers ky
Threat intelligence
Supporto degli
=—— espertiperla @ Tattica
Threat Intelligence | CpEmie
o Strategia
() R O Disponibile tramite
Kaspersky Takedown Service Kaspersky
@ Threat intelligence
N Portal
o0

Kaspersky Ask the Analyst

Threat Intelligence
human-readable

e

(oo

Kaspersky Threat Lookup

Kaspersky Digital Footprint Intelligence

[ Jo)
Kaspersky Threat Analysis
Sandbox

Attribuzione Similarity

Kaspersky Threat Intelligence Reporting

APT Crimeware ICS

G

Kaspersky Threat Infrastructure Tracking



Kaspersky Threat Data Feeds ’

Feed di dati sulle minacce

pilu comuni
= + Malicious URL + URLIoT (@)
@ * Ransomware URL * ICS Hashes SIEM, SOAR / IRP,
Ikl e + Phishing URL * APT Hashes Kegresiogineat TIP, EDR / XDR
1 + Botnet C&C URL < APTIP RELIREEEE
= * Mobile Botnet C&C URL * APTURL
* Hash dannosi * Crimeware )
* Mobile Malicious Hashes Hashes
* |P Reputation * Crimeware URL
Oltre 30 feed di dati o0
: . : Rendete subito operativi i vari feed di threat ©) | Kaspersky
sulle minacce prontl Piattaforma Tl intelligence e riducete il workload dei SIEM @ CyberTrace
all'uso per supportare
diverse attivita ol ;
Feed di dati sulle minacce specifiche
Sono disponibili
i i ; ) N N N Open Source )
a nChe feed dl datl g:x’:{t Feed SIU“e Sigma Rules Yara Rules Feed su_ll_e‘ Software
creati su misura Data Feeds Sﬁ?:a:a Data Feed Data Feeds vulnerabilita Thre:::(:)ata
U 1 1 ) Y, Y Y )
per l'organizzazione. ® ° o g - S
® Titattica N IDS / SIEM / YARA- SBOM / OSA /
. Tl operativa IPS EDR scanner CMDB CSA / ASOC



Portale Kaspersky Threat Intelligence 0

Kaspersky Kaspersky
Threat Intelligence
Lookup Reporting
o0 ( X X J

Un singolo punto di accesso a Kaspersky Threat
Intelligence all'interno di una Ul/API unificata,
in cuii servizi lavorano insieme, integrandosi =1

e consolidandosi. Combinando tutte le @\ (@)
competenze e le conoscenze di Kaspersky sulle ==

. . . . - - Kaspersky Kaspersky
minacce |nformqt|che in un'unica posizione. Threat Kaspersky Digital Footprint
Consente Il monitoraggio delle minacce correlate Analysis Threat Intelligence Intelligence
a una specifica organizzazione attraverso FariE
tecnologie proprietarie di elaborazione dei dati ® LA
€ normalizzazione, permettendo di esaminare
campioni di malware e la relativa attribuzione.

. . ) Kaspersky Kaspersky
@ Titattica Versione gratuita Threat Data Threat Infrastructure
X di Kaspersk Feeds Tracking
@ Tloperativa s
Threat Intelligence PS P o0

@ Tl strategica Portal



Panorama delle minacce su
Kaspersky Threat Intelligence Portal

Threat intelligence
specifica per il settore

e l'area geografica

per comprendere le
esatte minacce che deve
affrontare l'organizzazione

- Allineamento MITRE ATT&CK

- Aggiornamenti in tempo reale basati
sulle ricerche continue di Kaspersky

- Profili software e degli avversari
Repository di regole dirilevamento

400.000+

file dannosi rilevati quotidianamente
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Panorama delle minacce - come funziona 12

—0— Mappatura cromatica Descrizioni . _— A
= MITRE ATT&CK dettagliate delle TTP Prime 10 statistiche Stk
Filtri:

Valutazione

) —F= Panorama delle minacce informatiche

Paese
Attore _
€3 Attori [¥] Malware [® Report

Platform * Nome « TIPS + Nome + TTPS * Regole - TTPS

+ Descrizione * Malware » Descrizione * Regole SIG_MA/ * [oC

] SIGMA/ Suricata
* Paese * Report » Attori .
Suricata

» Valutazione



Supporto degli esperti per la Threat Intelligence

33

Kaspersky
Ask the Analyst

® Tloperativa
@ Tl strategica

Kaspersky
Takedown
Service

@ Tloperativa

Il servizio Kaspersky Ask the Analyst estende il nostro portfolio di Threat Intelligence,
consentendovi di chiedere informazioni e approfondimenti su minacce specifiche
che state affrontando o a cui siete interessati.

Vi offriamo I'accesso a un gruppo di ricercatori Kaspersky specifico per ciascun caso.

Il servizio garantisce una comunicazione completa tra gli esperti per potenziare
le competenze esistenti con le nostre risorse e conoscenze esclusive.

Il servizio Kaspersky Takedown Service mitiga rapidamente le minacce costituite
dai domini di phishing dannosi prima che possano causare danni al vostro brand

e alla vostra azienda. Grazie all'avanzata esperienza nell'analisi dei domini, siamo in
grado diraccogliere tutte le prove necessarie per dimostrarne la hatura dannosa.
Ci occupiamo della gestione e della rimozione.

Il servizio & disponibile a livello globale in collaborazione con organizzazioni
internazionali e forze dell'ordine nazionali e regionali.



Prevenzione

Esempio di Kaspersky 14
Threat Intelligence

Detection/investigation/response

"
ne I I | nfra Struttu ra Gestione delle vulnerabilita
aziendale @
Kaspersky Kaspersky Kaspersky Kaspersky Kaspersky
CyberTrace  Threat Data Threat Intelligence  Threat Analysis Kaspersky
Feeds Lookup Reporting Vulnerability

Feed

SDL
Kas_persky Kaspersky
Ié] Suricata Rules L Open Source Software
Feed Threats Data Feed

Kaspersky
Network Security
Data Feeds

Indagine e pianificazione strategica

Kaspersky
@ Threat Intelligence
>~/ Portal

~

¥ ICS
%\
T N ics « ICS Threat Data
CERT
-8 Feeds
« ICS Threat

Kaspersky Intelligence Reporting

e e e s o o e e atadebbaded ol ICS Threat
— Traffico direte — Telemetria Intelligence  * Ask The Analyst



Offerta di Kaspersky Threat Intelligence Industrial E

Threat Intelligence
machine-readable

Kaspersky
Threat Data
Feeds

Dati machine-readable
sulle minacce e le
vulnerabilita della
cybersecurity industriale.

Kaspersky ICS Hashes Data Feed
Kaspersky ICS Vulnerability Data Feed
Kaspersky ICS Vulnerability Data Feed
in formato OVAL

® Tattica ® Tloperativa

Threat Intelligence
human-readable

Kaspersky oo

ICS Intelligence
Reporting

Accedete a pubblicazioni
regolari relative alle minacce
e alle vulnerabilita della
sicurezza informatica
industriale sul Kaspersky
Threat Intelligence Portal

@ Tlistrategica

Supporto degli esperti
per la Threat Intelligence

( X J
Kaspersky
Ask the Analyst

Consultate direttamente gli
esperti Kaspersky ICS CERT
per suggerimenti personalizzati
sulle minacce e le vulnerabilita
della sicurezza informatica
industriale, statistiche e
panoramiche sulle minacce,
standard di settore

€ molto altro.



Perché scegliere Kaspersky Threat Intelligence b
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Un'offerta Tl di livello superiore
riconosciuta dagli analisti del settore

Molteplici fonti uniche e affidablli
per produrre una Tl attendibile

Competenza di espertiin [T e OT

Presenza globale

Esperienza unica nelle tecnologie
di rilevamento del malware

Esperienza unica diricerca APT

Tl basata sull'intelligenza artificiale
per migliorare la detection and response
e i report sulle minacce

Fornitore affidabile e sicuro

Verificato dagli analisti di varie aziende di ricerca globali come Frost & Sullivan,
Quadrant Knowledge Solutions, Forrester, IDC ecc.

Linfrastruttura di Kaspersky Security Network include oltre 100 milioni di sensori in
200 paesi, i maggiori repository di file dannosi e legittimi, Dark Web, attivita TH e IR
continue, Web crawler, spam trap, ecc.

Oltre 200 esperti certificati di cinque centri di competenza inclusi il team GReAT e
ICS-CERT distribuiti a livello internazionale, che parlano piti di 20 lingue. Gli esperti
Kaspersky sono sempre tra i primi a scoprire le minacce pil note, da Stuxnete
WannaCry a Operation Triangulation.

Una forte presenza nelle aree geografiche in cui ha origine la maggior parte degli
attacchi (Russia, CSI, Cina, ecc.) ci assicura la possibilita unica di raccogliere,
analizzare e distribuire una threat intelligence verificata al 100% per le organizzazioni
di qualsiasi paese.

In quanto maggior fornitore di soluzioni antivirus (con prodotti pluripremiati),
analizziamo milioni di nuovi campioni di malware ogni giorno, utilizzando le nostre
tecnologie proprietarie di rilevamento delle minacce.

Teniamo traccia di centinaia di campagne e attori APT, rilasciamo oltre 200 report
strategici Tl approfonditi ogni anno e disponiamo della piu grande raccolta di file APT
del settore, con oltre 70.000 campioni.

Al/ML consentono di estrarre informazioni finalizzati all'azione, generare report
personalizzati e automatizzare I'analisi, assicurando un notevole risparmio
ditempo e risorse.

Infrastruttura trasparente a tolleranza di errore con elevate capacita di monitoraggio
e SLA rigorosi, realizzata utilizzando metodologie SDLC, con regolari valutazioni
indipendenti di terze parti (SOC 2 Tipo 2 0 ISO 27001).



https://www.kaspersky.com/ksn
https://www.kaspersky.com/blog/kaspersky-expertise-centers/51585/
https://www.kaspersky.com/top3
https://www.kaspersky.com/enterprise-security/wiki-section/products/machine-learning-in-cybersecurity
https://www.kaspersky.com/enterprise-security/wiki-section/products/big-data-the-astraea-technology
https://www.kaspersky.com/about/iso-27001
https://www.kaspersky.com/transparency-center
https://www.kaspersky.com/about/press-
https://www.kaspersky.com/about/iso-27001
https://www.kaspersky.it/ksn
https://www.kaspersky.it/blog/kaspersky-expertise-centers/51585/
https://www.kaspersky.it/top3
https://www.kaspersky.com/enterprise-security/wiki-section/products/machine-learning-in-cybersecurity
https://www.kaspersky.it/enterprise-security/wiki-section/products/big-data-the-astraea-technology
https://www.kaspersky.com/about/iso-27001
https://www.kaspersky.com/transparency-center
https://www.kaspersky.com/about/press-releases/2023_kaspersky-passes-the-comprehensive-soc-2-type-2-audit

Case study pubblici di successo

Questo ci consente di avere una
grande visibilita sulle minacce che

i nostri clienti devono affrontare.
Quando si verifica un alert, disporre
di informazioni autorevoli a cui

fare riferimento, con tuttii dati
collaterali disponibili, € fondamentale
per formarsi un quadro completo di
cio che sta accadendo e di cio che
possiamo imparare.

Paul Colwell
CyberGuard Technologies

¥ CyberGuard

Technologies

Leggete la storia

Kaspersky e spesso il primo a
identificare una nuova minaccia
quando fa la sua comparsa, anche
prima che i produttori di software
se ne siano accorti.

Kaspersky ha le competenze

per informarci sulle nuove minacce,
su cosa si nasconde nellombra

e che non conosciamo, anziché
limitarsi a fornirci una raffica di
notizie riciclate che non aggiungono
niente di nuovo alla nostra
comprensione.

Juan Andres Guerrero Saade
Ricercatore, Chronicle Security

i : chronicle

Leggete la storia

Kaspersky ha superato le mie aspettative
con le sue funzionalita perché ha
prestato ascolto alle nostre esigenze.
Ha aumentato la nostra fiducia nel
prodotto e nelle persone che ci
lavorano e ci ha consentito di avere

una rete piu sicura.

Rashid AlNahlawi

Consulente per la sicurezza IT,
Comitato olimpico del Qatar

Leggete la storia


https://content.kaspersky-labs.com/se/media/en/business-security/case-studies/TI_Marketing_Case_Study_Chronicle_Customer_0320_EN_GLB.pdf
https://content.kaspersky-labs.com/se/media/en/business-security/case-studies/IR_Marketing_Case_Study_CyberGuard_Customer_1219_EN_GLB.pdf
https://content.kaspersky-labs.com/se/media/en/business-security/case-studies/kesb-kata-ti-marketing-case-study-qatar-olympic-committee-1022-en-web.pdf

Kaspersky Threat Intelligence vi consente d....

Identificare e prevenire
in modo proattivo
le minacce

Con Kaspersky Threat Intelligence
possibile mantenersi sempre informati sulle
ultime minacce e vulnerabilita, per adottare
le misure proattive necessarie per
proteggere i sistemi aziendali prima

che si verifichi un attacco.

2

Ottenere visibilita
sul footprint digitale
dell'azienda

Kaspersky Threat Intelligence offre
una visione completa dellimpronta
digitale dellorganizzazione, incluse
tutte le risorse che potrebbero essere

vulnerabili ad attacchi o compromissioni.

i

Migliorare le capacita
di rilevamento delle
minacce

Kaspersky Threat Intelligence consente
di potenziare le soluzioni di sicurezza
esistenti, migliorando la capacita di rilevare
e bloccare le minacce avanzate.

OOO
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Sviluppare le competenze
del personale interno

Il team Kaspersky & composto da alcuni
dei ricercatori pil esperti e rispettati
del settore, pronti a mettere tutto

il loro patrimonio di conoscenze
competenze a disposizione dei vostri
team di sicurezza [T.

Migliorare le capacita
di risposta agli incidenti

Kaspersky Threat Intelligence fornisce
informazioni in tempo reale sulle minacce
emergenti e indicatori di compromissione,
consentendo alle aziende dirispondere

in modo rapido ed efficace agliincidenti.

<<
"0y

Mantenere la conformita
con standard e normative

Tutte le aziende sono soggette ai diversi
regolamenti e standard diffusi nel
settore in cui operano. Kaspersky Threat
Intelligence supporta la conformita
aiutandovi a soddisfare questi requisiti.
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Kaspersky Threat Intelligence Portal
dove risiedono le conoscenze sulla : fuet _
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Richiedete una demo



https://tip.kaspersky.com/Help/Doc_data/en-US/UsingThreatAnalysisVideo.htm
https://www.kaspersky.it/enterprise-security/threat-intelligence-subscription?utm_content=ti

