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Instituicdo vinculada a Secretaria Estadual da Justica e
Cidadania incorporou servigos MDR da Kaspersky para
aumentar protecao de forma preventiva, automatica e com
monitoramento 24 horas por dia e 7 dias por semana, em
meio a mudang¢a de cenario com a transformacgao digital e
ao constante crescimento da volumetria de informacao

Fundacao CASA

Institui¢do vinculada a Secretaria Estadual
da Justiga e Cidadania, a Fundagéo
Centro de Atendimento Socioeducativo
ao Adolescente (CASA) tem como

miss&o aplicar medidas socioeducativas
de acordo com as diretrizes e normas
previstas no Estatuto da Crianga e do
Adolescente (ECA) e no Sistema Nacional
de Atendimento Socioeducativo (SINASE).

A Fundagdo CASA presta assisténciaa
jovens de 12 a 21 anos incompletos em
todo o Estado de Sdo Paulo. Em 2015, a
Fundagdo CASA/SP alcangou 149 centros
socioeducativos em todo o Estado de
Sé&o Paulo: 108 sdo de internagao, 53 de
internagdo provisdria, 10 de atendimento
inicial e 27 de semiliberdade.

A autarquia também é a gestora do sistema
socioeducativo paulista, conforme o Plano
Decenal de Atendimento Socioeducativo

do Estado de Sdo Paulo de 2014. A
instituicdo promove estudos e planeja
solugdes direcionadas ao atendimento de
adolescentes autores de ato infracional.

Em Sé&o Paulo, desde 2010, a execug&o das
medidas socioeducativas de meio aberto —
liberdade assistida e prestagdo de servigos
a comunidade - cabe a cada municipio.

“Nossarelagao de
sucesso com a
Kaspersky é de longa
data e o upgrade foi

uma prevengao”
Julio Signorini, CIO

A pandemia da Covid-19 imp&s novos cendrios e desafios as organizagdes e acelerou
fortemente a transformagao digital. Com uma parte dos funcionérios trabalhando de
forma remota e a inclusdo de visitas virtuais e teleaudiéncias para os adolescentes
cumprindo medida socioeducativa, a Fundagdo CASA se aproveitou de uma parceria que
ja existia desde 2016 com a Kaspersky para fazer um upgrade das solugdes e incrementar
sua seguranga cibernética.

Em meados de 2022, a Fundagdo CASA passou da solugdo Kaspersky Endpoint Security
for Business Advanced para uma solugdo mais holistica, o Kaspersky Optimum Security,
que inclui o Kaspersky EDR Optimum, com EDR basico facil de usar e funcionalidades
robustas de EPP e Kaspersky MDR Optimum. O MDR é um servigo gerenciado avangado
de segurancga que fornece inteligéncia contra ataques, busca por ameacas e faz
monitoramento de seguranga 24x7 de forma a pesquisar, detectar e eliminar
continuamente as ameagas direcionadas a sua organizag&o.

O upgrade ampliou o nivel de seguranga cibernética da institui¢do, melhorando
consideravelmente o gerenciamento de dispositivos e a protegdo dos dados
institucionais, conforme explicou Julio Signorini, CIO da Fundagdo CASA/SP. ‘Passamos
a ter visibilidade das microincidéncias, receber feedbacks de possiveis ameagas e saber
quais s&o as vulnerabilidades do parque que temos de olhar com mais afinco. E algo que
n3do tihhamos no passado”, ressaltou Signorini.

Além disso, ao ampliar o escopo com a Kaspersky, o time de tecnologia da informagéo
(TI) da Fundagdo CASA ganhou mais tempo para executar outras fungdes dentro do
departamento que atende a instituicdo por completo, fornecendo service desk, contact
center, DevOps, entre outros. O time de ciberseguranga conta com seis profissionais.
“Hoje, gragas ao MDR, temos condi¢des de ter uma visdo macro da instituigdo, de todo
ambiente computacional, e temos condi¢des de agir no micro mesmo com um time
enxuto”, explicou o CIO.

Ainteragdo com o time de profissionais especializados da Kaspersky é constante e os
relatdrios, didrios. “Quando tem algo a ser tratado, temos muita agilidade para mitigar
qualquer possibilidade de infecgdo. Quando hé incidente, somos comunicados de
imediato”, completou Signorini.

Um passo adiante

A Fundagdo CASA adotou as solugdes da Kaspersky em 2016, quando decidiu trocar de
fabricante devido a um ataque de ransomware. Desde entdo, nunca mais a instituigdo
enfrentou problemas. Apds o caso bem-sucedido, a autarquia, que presta assisténcia a
jovens de 12 a 21 anos incompletos inseridos nas medidas socioeducativas de privagdo
de liberdade (internagédo) e semiliberdade, decidiu que era hora de contar com solugdes
de maior eficiéncia. Assim, aproveitou a renovag&o das licengas para elevar o nivel de
seguranga cibernética, contratando os servigos MDR e passando a contar com os
profissionais do SOC da Kaspersky em meados de 2022.

A fundag&o estava inicialmente com 4.500 licengas do Advanced, ferramenta que

inclui vérios médulos de protegdo de endpoints, tais como encontrar e corrigir
vulnerabilidades. O upgrade com EDR de Ultima gerag&o representou um passo além,
passando a contar com proteg&o continua 24 horas por dia, sete dias por semana, em

um servigo que combina tecnologias de detecg&o, inclusive com técnicas de machine
learning. “Estdvamos enfrentando dificuldades por conta do time reduzido e do tamanho
da instituigdo. Vimos uma situag&o favorével para fazer o salto para MDR e ter o SOC da
Kaspersky trabalhando conosco”, disse Julio Signorini.



Solugdes adotadas

- Kaspersky Optimum Security: Kaspersky
Managed Detection and Response
(Kaspersky Endpoint Detection
and Response Optimum)

+ Kaspersky Cybersecurity Assessment

O parque da instituigdo € grande. Sdo mais de 10 mil dispositivos, como notebooks,
tablets e dispositivos mdveis, que sdo usados para demandas corporativas e também
para as medidas sécio-pedagdgicas do atendimento. Os dispositivos também servem
para a realizagdo das teleaudiéncias, interagdo remota com adolescentes e para as
visitas virtuais que foram implementadas durante a pandemia.

Ademais, a Fundagdo CASA gerencia informagdes de diversas categorias, como, por
exemplo, o dado do adolescente que é tutoriado pelo Estado. “Nosso grau de seguranga
tem de ser maior, justamente pela criticidade do dado”, apontou o diretor de Tl da
Fundagédo CASA/SP.

Outro ponto que levou a migragao foi o crescimento da volumetria de informagéo da
instituigdo, culminando na necessidade de um acompanhamento mais de perto das
aplicagdes proprietérias — a Fundagdo CASA tem fébrica de software e também presta
servigo para outros érgéos.

“Agregamos uma série de funcionalidades para ter uma seguranga maior e além do
endpoint. Nossa relagéo de sucesso com a Kaspersky é de longa data e o upgrade
foi uma prevengao”, atestou Julio Signorini. “Quando olhamos as ameagas, elas sdo
avangadas e persistentes e, muitas vezes, vocé pode detecté-las com a solugdo
endpoint, mas vocé precisa ter capacidade analitica e este médulo dé a visibilidade
e permite trabalhar corretamente o ciclo de resposta a acidentes”, explicou Milton
Acevedo, que administra a &rea de servigos profissionais na Kaspersky.

Ameagas continuas

Atualmente, as ameacgas sdo persistentes e avangadas e requerem profissionais
qualificados no suporte. Nem todas as organizagdes conseguem contratar este
tipo de especialista. O MDR supre esta lacuna, j& que ajuda no ciclo de respostas
aincidentes, trabalhando na detecgéo e oferecendo recomendacdes e a¢bes para
realizar a mitigago.

A diferenca de solugdes Endpoint Protection Platform (EPP), que detecta e elimina,

o Endpoint Detection and Response Optimum (EDRO) d4 a visibilidade dos elementos
associados com amegas, por exemplo, chaves de registro, privilégios de usuério,
conexdes externas, processos inicias, etc. “Instalamos a solugdo no ambiente do cliente
para fazer coleta das informagdes por telemetria e envid-las ao nosso SOC por meio da
solugdo MDR. L4, nossos especialistas avaliam e ddo recomendagdes 24x7. Contamos
com ferramentas de inteligéncia artificial e analistas qualificados dentro do centro de
servigos para dar todo suporte”, detalhou Milton Acevedo da Kaspersky.
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Outro aspecto essencial e que esté conectado a parte de resposta a incidente de forma
proativa € o cyber assessment, que visa a evitar que um atacante possa explorar uma
vulnerabilidade e, a partir disso, infectar o ambiente. Para isso, o time da Kaspersky analisa
o risco do ambiente, realizando uma longa avaliagdo com o cliente com o objetivo de
entender como o ambiente de Tl é administrado. Como resultado, um relatério aponta o
nivel de riscos dos cendrios, a quantidade de vulnerabilidades, entre outros pontos.

Implantacao

Cliente desde 2016, a Fundagdo Casa decidiu pelo upgrade em meados de 2022. A
implantag&o foi répida, terminando em outubro daquele ano. Na sequéncia, em novembro,
comegou o cyber assessment, cujo relatdrio foi entregue em 27 de dezembro de 2022.

Durante o trabalho de implementag&o, houve um processo de transferéncia de
conhecimento sobre como usar a solugéo e foi feita a integragdo da solugdo de MDR
com EDR Optimum. Com isso, a instituigdo passou a contar com relatérios apontando
incidentes no ambiente para conseguir trabalhar no ciclo de resposta.

O diretor de Tl da Fundagdo CASA/SP acrescentou que todo o processo de
automatizag&o e o estabelecimento de regras de seguranga proporcionaram
tranquilidade a instituigdo e estabilidade no parque. Foiimplantada uma gama de
melhores préticas de governanga dos dados e de seguranga.

Como o ambiente j& estava adaptado para solugdo da Kaspersky, o upgrade transcorreu
de forma tranquila. Os times da Fundagdo CASA e da Kaspersky trabalharam juntos na
adogéo das novas solugdes. “Nosso time de seguranga acompanhou de perto o
upgrade, afinal, veio deles — do CISO, Odenilson dos Santos, e do head de TI, Alex
Christy — a vonta de e a iniciativa de dar este salto”, contou Julio Signorini.

Resultado

Com esse projeto implementado, a Fundagdo CASA se torna uma referéncia no
mercado, elevando seu nivel de maturidade em ciberseguranga, ao transformar um
cendrio de vulnerabilidades em uma visdo mais ampla e abrangente através dos recursos
de investigagdo, prevengao, detecgédo e resposta, automatizando processos manuais e
tudo isso sem custos elevados ou investimentos em novos recursos, com total
confianga.
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