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O Kaspersky Next EDR Expert € um
elemento-chave da gama superior
do Kaspersky Next, a plataforma
abrangente de detecdo e resposta
alargadas. O Kaspersky Next EDR
Expert fornece a méxima protecao
de ciberseguranca contra ameacas
complexas utilizando uma defesa
proativa em toda a sua infraestrutura.
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Reconhecimento

As nossas tecnologias séo testadas
regularmente por laboratdrios de
teste independentes e a qualidade
dos nossos produtos é reconhecida
por agéncias de analise lideres do
setor. Vencemos indmeros premios
internacionais.
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Kaspersky Next EDR Expert

Os dados, os utilizadores e os sistemas empresariais estao interligados e,
com os endpoints a continuarem a ser o principal alvo dos cibercriminosos,
nao sd é essencial implementar tecnologias preventivas contra ameagas,
como também medidas de seguranga avangadas.

O Kaspersky Next EDR Expert é uma poderosa solucao de detecdo
e resposta de endpoints que trabalha em conjunto com a EPP para
bloguear atagues em massa. Também verifica automaticamente
ciberameacas mais complexas, investiga incidentes de forma proativa
e dota os especialistas de Tl das ferramentas de resposta abrangente
de que precisam para realizar o seu trabalho de forma eficiente.

O Kaspersky Next EDR Expert contém as ameagas rapidamente e elimina
os incidentes nas infraestruturas distribuidas. Suporta e melhora o
trabalho do seu departamento de seguranca de Tl ao fornecer uma
protecao de endpoints abrangente a partir de um Unico agente,
reduzindo a manutengao e 0 apoio necessarios para os produtos
instalados sem ter impacto no desempenho.
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O que o Kaspersky Next EDR Expert ira fazer pela
sua empresai

- Aumentar a eficacia da sua seguranga com uma EPP vencedora de varios prémios
e com uma potente funcionalidade de EDR

- Fortalecer o controlo que tem sobre a sua infraestrutura de endpoints
- Melhorar a detegao e corregao de ameagas avangadas

- Ajudar a estabelecer processos de resposta, detecdo de ameacas e gestéo
de incidentes através de uma atribuicao de recursos otimizada

- Apoiar a conformidade com os requisitos e normas regulamentares
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Detecdo de
ameagas com base
em loC, |oA eregras
personalizadas

Detecao enriquecida
com inteligéncia
contra ameagas
globais

Busca de ameacgas
proativa e andlise
retrospetiva
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Investigacao
profunda e andlise
das causas
principais

Kit de ferramentas
forenses digitais
essenciais
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Suporte para vérias
acdes de resposta
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Potente motor
antivirus

Muiltiplos controlos
de seguranga

e protegéo

de dados

Gestao de
vulnerabilidades
e patches

Andlise comportamental
e controlo de anomalias
adaptativo



Princip

O Kaspersky Next EDR Expert fornece uma visdo geral abrangente de todos os endpoints na infraestrutura da
empresa juntamente com a visualizagdo de cada etapa da investigagcdo de ameagas. As potentes ferramentas
de detecao e analise de causas principais garantem que a detegao e investigagado de ameagas sao eficientes

e eficazes.

A anadlise retrospetiva e a correlagdo de dete¢des com a base de conhecimento MITRE ATT&CK possibilitam
a identificagdo das taticas e técnicas utilizadas pelos criminosos. O produto também fornece uma busca

de ameacas proativa e acesso ao portal Kaspersky Threat Intelligence, permitindo que os especialistas
reconstruam a sequéncia de agdes do criminoso € combatam até os ataques mais sofisticados.
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Tecnolog

prevence

incluindo as baseadas

em aprendizagem
automatica

- Blogueio automéatico de ameagas
- Recuperacdo automatica

- Protecéo contra tentativas
de encriptagcao

- Protecao contra a exploragéo
de vulnerabilidades

- Protecéo contra roubo de credenciais

S

Detecao automatica
de ameacse

- Recolha de dados e armazenamento

- Mecanismos de dete¢do avangados
com base em regras de [oA

- Acesso automatico a inteligéncia
contra ameagas (KSN)

- Andlise retrospetiva

- Mapeamento de MITRE ATT&CK

EPP
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Seguranga e controlos
dec

- Controlo de aplicagdes

- Controlo da Web

- Controlo de dispositivos

- Controlo adaptével de anomalias
- Gestao de politicas e encriptacdo

- Encriptacéo de dispositivos portateis

EDR
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Pesquisa loC e
busca

- Controlo e visibilidade totais

- Priorizagédo de incidentes

- Andlise de loC

- Regras YARA

- Acesso a procura de ameacas

- Desenvolvedor de consultas flexivel
para busca proativa de ameacas

Avaliacao d
vulnerabilid
e gestao de patches

- Gestao avangada de patches
- Avaliagcdo de vulnerabilidades
- Gestao de licengas

- Aplicacao centralizada
e implementacéo de SO

- Ferramentas de gestdo remota

- Inventério de ativos

Rest

- Ferramenta de resposta a incidentes

- Definicao automatica de tarefas
de resposta

- Recomendacdes de resposta
- Contencado de ameacas

- Localizagdo de incidentes
centralizada
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