
Одно из крупнейших предприятий 
Беларуси строит киберзащиту 
на решениях Kaspersky

«Белэнергоремналадка» 
и Kaspersky Unified Monitoring 
and Analysis Platform:  
полный контроль над всеми 
системами



1957
год основания

14
филиалов по всей республике

>1400
сотрудников

>12 000
тонн металлоизделий 
изготовлено на предприятии 
только за 2009–2024 гг.

О компании
ОАО «Белэнергоремналадка» — многопрофильное 
предприятие, которое проводит ремонтные и строительно-
монтажные работы на объектах энергетики и других 
отраслей. Организация оказывает услуги «под ключ» 
по установке и обслуживанию оборудования, а также 
строительству и реконструкции энергетических объектов. 
Кроме того, «Белэнергоремналадка» производит устройства 
и запасные части к ним, а также металлоконструкции.

«Белэнергоремналадка» — одна из крупнейших и ведущих 
компаний страны в своей отрасли: её специалисты работают 
на множестве объектов, включая Белорусскую АЭС. 
Услугами «Белэнергоремналадки» пользуются и за рубежом: 
в России, странах Европы, Африки, Ближнего Востока и 
Средней Азии, а также на Кубе.

На предприятии особое внимание уделяют квалификации 
специалистов, в том числе проводят их обучение и 
аттестацию. «Белэнергоремналадка» — многократный 
лауреат Премии Правительства Республики Беларусь за 
достижения в области качества.

Цель предприятия — занять лидирующую позицию в 
своей отрасли. Чтобы её достичь, компания сохраняет 
сложившиеся за десятилетия работы традиции и дорожит 
своей репутацией перед заказчиками, а также использует 
передовые разработки и технологии.

География



Контроль в реальном времени
По мере роста инфраструктуры компании и с появлением 
новых требований государственных регуляторов (в том числе 
с выходом Указа Президента Республики Беларусь № 40 
«О кибербезопасности» от 14 февраля 2023 г.) изменились 
и нужды ИБ-системы. Чтобы отслеживать даже самые 
незначительные отклонения в работе устройств и систем, 
в том числе нестандартных, централизованно обрабатывать 
события безопасности и своевременно на них реагировать, 
руководство «Белэнергоремналадки» решило добавить 
защитное решение уровня Enterprise — SIEM-систему 
Kaspersky.

«Белэнергоремналадка» 
пользуется решениями 
Kaspersky с 2015 года, 
и для развития ИБ-
инфраструктуры руководство 
компании выбрало Kaspersky 
Unified Monitoring and Analysis 
Platform.

Решение
Kaspersky Unified Monitoring and Analysis Platform (KUMA) — высокопроизводительное решение 
класса SIEM, предназначенное для централизованного сбора, анализа и корреляции ИБ-
событий из различных источников данных для выявления потенциальных киберинцидентов и 
своевременной их нейтрализации.

Благодаря наличию гибких API, решение обменивается информацией с другими продуктами 
Kaspersky и сторонних поставщиков, организуя их в единую систему и реализуя комплексный 
защитный подход. Это позволяет обезопасить не только инфраструктуры корпоративных 
или промышленных организаций, но и системы на стыке IT/OT, которые особенно часто 
подвергаются атакам. Кроме того, KUMA помогает обеспечить соответствие требованиям 
законодательства в области обеспечения безопасности объектов критической 
инфраструктуры.

Преимущества KUMA

Высокая производительность и низкие 
системные требования
Решение создано для работы в современных 
высоконагруженных IT-системах. 
Производительность — сотни тысяч событий в 
секунду (EPS).	

Масштабируемость и надёжность
Модульная архитектура решения позволяет 
гибко настроить его под нужды организации и 
сбалансировать нагрузку между компонентами, 
обеспечивая отказоустойчивость системы.

Автоматический сбор данных в реальном 
времени
Решение автоматически собирает информацию об 
устройствах и событиях и централизованно её хранит 
и анализирует, что помогает оперативно реагировать 
на инциденты и ускоряет их расследование.

Соответствие требованиям регуляторов
Помогает организациям выполнять требования 
законодательства, например, в части 
предупреждения и ликвидации последствий 
атак, а также информирования об инцидентах 
и проведении расследований.



Результаты и отзывы
«Белэнергоремналадке» было необходимо контролировать работу множества различных 
устройств в реальном времени: отслеживать в режиме онлайн «сигналы тревоги», 
поступающие от сетевых устройств, и выявлять случаи нетипичного поведения подключённых 
систем. Требовалось решение, которое позволило бы централизованно собирать и 
обрабатывать данные и оперативно реагировать на любые изменения. Это критически важно 
для работы предприятия такого уровня, поскольку сбои в энергосистемах могут привести к 
серьёзным последствиям для экономики, здравоохранения и других отраслей. Кроме того, 
решение должно было обеспечить выполнение требований государства к информационной 
безопасности организаций и объектов критической инфраструктуры.

Руководство предприятия изначально рассматривало трёх поставщиков, но позже 
отказалось от одного из них, сделав выбор в пользу более зрелых компаний. После этого 
«Белэнергоремналадка» провела два пилотных проекта с нагрузочным тестированием, и 
решение от Kaspersky показало лучший результат.

Внедрение Kaspersky Unified Monitoring and Analysis Platform 
проходило при поддержке специалистов Kaspersky — систему 
настраивали с максимальным количеством источников данных. 
К решению подключили и нестандартные закрытые внутренние 
системы, что позволило получить максимальный контроль над 
ними. Стал более серьёзным мониторинг конечных устройств и 
различных видов трафика для защиты от целевых таргетированных 
атак. Для деятельности такого уровня предприятий это очень важно. 
Руководители «Белэнергоремналадки» отметили, что довольны 
сотрудничеством и готовы рассматривать другие решения, которые 
помогут усилить ИБ-систему предприятия.
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Денис Горбуненко 
начальник отдела 

кибербезопасности,  
«Белэнергоремналадка»

Дмитрий Кудревич 
генеральный менеджер 

«Лаборатории Касперского» 
в Республике Беларусь

Мы уже давно пользуемся решениями Kaspersky — наше 
сотрудничество началось в далёком 2015 году. За эти годы мы 
убедились в качестве защитных технологий Kaspersky, поэтому 
намерены развивать и расширять наше сотрудничество. 
Внедрение решения класса SIEM поможет нам укрепить 
нашу систему безопасности и сделает её более адаптивной, 
способной гибче приспосабливаться к современным вызовам.

Мы ценим доверие наших клиентов, особенно когда к нам на 
протяжении многих лет обращаются предприятия с таким 
уровнем ответственности, как «Белэнергоремналадка». При 
этом мы не просто продаём наши продукты, а становимся 
надёжным партнёром и делимся нашей многолетней 
экспертизой для того, чтобы помочь выстроить максимально 
прочную защиту.
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