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isletmelerin siber
glvenliginin karmasikhgi

Siber tehdit dunyasi, sirketler igin bir
yandan temel isletme faaliyetlerine
odaklanirken diger taraftan siber
glvenligi en Ust duzeyde tutmayi son
derece zor hale getiriyor. Bu karmasaya
surekli genisleyen saldiri alanlari, yasal
gereklilikler ve kiresel kabiliyet agigi da
eklenince, modern isletmelerin neden bu
kadar baski altinda oldugunu ve neden
bu kadar ¢ok siber saldirinin basarili
oldugunu anlamak hi¢ de zor degil.

peol

mevcut araclarla gelismis tehditleri
tespit etmekte ve arastirmakta
zorlanan sirketlerin orani

V268

aglarina yonelik hedefli bir
saldiri deneyimi olan ve bunun
dogrudan bir sonucu olarak veri
kaybina ugrayan sirketlerin orani
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yillik olarak: siber suclarin kiresel
yillik maliyeti
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her glin tespit edilen yeni zararli
yazilim sayisi

Kaynaklar: Kaspersky, PurpleSec,
CybersecurityVentures

Kaspersky Genisletilmis Algilama
ve Midahale

Tam goriinurliik. Benzersiz koruma.

Kaspersky XDR, ileri derecede gelistiriimis siber tehditlere karsi savunma
saglayan guglu bir siber glvenlik ¢ozimudur. Ug nokta, ag ve bulut verileri
dahil olmak Gzere ¢ok ¢esitli veri kaynaklarindan yararlanarak tam géranarluk,
korelasyon ve otomasyon saglar.

2016'da Native XDR olarak ortaya ¢ikan Kaspersky Anti-Targeted Attack
platformundan her seyi kapsayan bir gtivenlik gérinimu saglayarak
2023'te Open XDR'’ye evrildi. Agik Tek Yonetim Platformu’ndan kolayca
yonetilen Kaspersky XDR, veri bagimsizligi gereksinimlerini karsilarken
musterilerin hassas verilerinin kendi altyapilarinda kalmasini saglayarak
kapsamli bir sirket ici guivenlik sunar.

Acik XDR

Acik XDR ¢dzumleri, sirketlerin farkli tedarikgilerden gesitli glvenlik
drunlerini entegre etmesine olanak taniyarak ve daha fazla esneklik ve
tedarikgiden bagimsiz kabiliyetler sunarak ¢ok ¢esitli glivenlik tGrunleriyle
calisacak sekilde tasarlanmistir.

Yerel XDR

Yerel XDR ¢6zUmleri, daha birlesik ve uyumlu bir deneyim saglayarak
genellikle tedarik¢inin kendi glvenlik araglari ekosistemiyle sorunsuz bir
sekilde ¢alisir. Bu ¢ézUmler, tedarikginin givenlik Griin grubu iginde derin
entegrasyon, otomasyon ve kolaylastiriimis is akislari sunarak birlikte
calismak Uzere &zel olarak Uretilmigtir.

Temel teknolojiler

Acik XDR'i, birlesik siber glvenlik ekosistemi olusturmaya yonelik evrensel
bir ara¢ olarak tek bir acik platform halinde sunuyoruz. Kaspersky XDR’nin
temelinde lider ¢éztmlerimiz olan Kaspersky Unified Monitoring and
Analysis Platform, Kaspersky Endpoint Security for Business ve Kaspersky
Endpoint Detection and Response yer alir. Gelismis ag yonetimiigin KATA
da ek bir secenektir.

Izleme ve Analiz

GUnlUk kayrtlarinin merkezi olarak toplanmasini ve analiz edilmesini,
glvenlik olaylarinin gergcek zamanli olarak korelasyonu ve vakalarin
zamaninda bildiriimesini saglar. Tehditleri, saldirilari ve loC’leri tespit edip
onceliklendirmek igin hazir korelasyon kurallari seti ve zengin Kaspersky
Threat Intelligence hizmetleri portféyune erisim saglar.



Uc¢ Nokta Korumasi

Fidye yazilimi, kotl amagl yazilim ve dosyasiz saldirilara karsi koruma saglayan glcli ug nokta korumasi sunar.
Uc nokta korumamiz, sirket icinde veya bulutta, herhangi bir ana isletim sistemini calistiran her tir ug noktayi
korumak icin makine 6grenimi ve davranis analizi kullanir.

Uc Nokta Algilama ve Mudahale

Sirketlerin tim u¢ noktalarinda kapsamli gérintirlik ve Ustlin koruma saglar. Kaspersky'in benzersiz, genis
kapsamli tehdit istihbarati sayesinde gelismis tehdit avi ve kesfi, ayrica rutin gérevlerin otomasyonu,
yénlendirmeli inceleme sUrecleri ve 6zellestirilebilir algilamalarin timua hizli vaka ¢ézimunu destekler.

Acik Tek Yonetim Platformu
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Gucllu 6zellikler, onemli avantajlar

Ucilincl taraflardan
gercek zamanli veri
kaynastirma

Uciincl taraf kaynaklardan gelen verileri
entegre etme kabiliyeti, u¢ noktalarin da
Otesine gegerek gercek zamanli gapraz
korelasyon ile gelistirilmistir.

Rakipsiz ol¢ceklendirme

Tek seferde yUz binlerce ug noktayi
kapsayan yukleri destekleme kabiliyeti
olan Kaspersky XDR, yuksek kullanilabilirlik
saglarken tehditleri gergek zamanli
olarak 6zenle takip eder.

MSSP senaryolarina
olanak taniyan ¢oklu
kullanici 6zelligi

XDR'yi kullanicilara tam tesekkullt

bir hizmet olarak sunun - kullanicilar
birbirlerinin verilerini gdremezken, ana
yonetici (MSSP) tum kullanicilar igin
algilama ve yanit surecleri olusturabilir.

Otomatik Mudahale
ve Onarim

Guvenligi ihlal edilmis u¢ noktalari
karantinaya alin veya izole edin, kotu
amagliiglemleri engelleyin ve glvenlik
aciklarini duzeltin, bdylece harcanan
emek ve yanit sUresini azaltin.

Veri bagimsizlig

Kaspersky XDR, kapsamli bir sirket ici
XDR ¢6zUmU sunan birkag saglayicidan
biridir ve musterilerin hassas verilerinin
kendi altyapilarinda kalmasini saglayarak
veri bagimsizligi gereksinimlerini karsilar.

Gelismis guvenlik
senaryolarini 6zellestirme
ve altyapi genelinde veri
analizi

TUm altyapilarindaki verileri analiz etme
kabiliyeti ile kullanicilara karmasik guvenlik
durumlarini ayarlama imkani sunar.

EPP/EDR sinifinin en iyisi

KUresel lider olarak taninan Kaspersky,
dunya ¢capinda EPP/EDR ¢ozumleri

icin crtayi belirler. Kaspersky EDR,

aldigi 6duller ve Interpol ve MAPP gibi
uluslararasi komitelere aktif katilimiyla
kiresel dlgekte UstUnlUk saglamaktadir.

Kaspersky urlnleri
arasinda sorunsuz
ve siki entegrasyon

Birlesik bir destek sistemi ve kusursuz
bir sekilde entegre edilmis bir tasarimi
destekleyerek Urtinler arasindaki baglanti,
UgUncu taraf ¢ozUmlerin erisemeyecegi
bir seviyeye ulagsmaktadir.



Entegrasyon kabiliyetleri

Kaspersky XDR ile ¢aligan kapsamli entegrasyonlar,
sunarak guvenlik ekibinize sirketinizi siber suglularin her tirlG saldirisina karsi korumak igin ihtiyag
duyduklari tUm arag ve bilgileri saglamaktadir.

Uriiniin entegrasyonu kabiliyetleri, diger sistem ve cihazlardan veri (giinliikler) alabilmenin yani sira diger Uriinlerde
otomatik yanitlar olusturabilmeyi de kapsar. Kaspersky XDR, Kaspersky ve uguncu taraf Urlnlerle ¢ok gesitli

kullanima hazir entegrasyonlar sunar. Kaspersky Professional Services tarafindan veya is ortaklar ya da musterilerin
kendileri tarafindan da gelistirilebilecek (baglanabilir Grtinlerin API 6zelliklerini kullanmak dahil) ilave entegrasyonlar

eklemek de mumkundur. Cesitli alanlar ve farkl saticilardan sistemlerle entegrasyon mimkundur ayrica ¢ok
saylda protokol ve veri formati da desteklenmektedir.

Guvenlik alanina goére

Aktarim tlrune gore

U¢ Nokta Guvenligi Tehdit istihbarat - TCP - Dosyasl
L i . o - UDP - lc-log and
- EPP &EDR ¢ozimleri - Siber Tehdit Istinbarati (CTI) . Netflow 1c-xml
- sflow - Diode
Ag & Web & E-posta Kimlik Guvenligi : E:;f;ets’“eam : E”T:Fé
Gavenligi - Kimlik ve Erigim Yénetimi (IAM) . HTTP - WMI
- E-posta Korumasi « Ayricalikli Erisim Yonetimi (PAM) - SQL - WEC
- Ag Tespiti ve Miidahale (NDR) c S%Iéiée - SNMP
- GUvenlik Duvarlari (FW) ve Yeni - o - M L - SNMP-TRAP
Nesil Giivenlik Duvarlari (NGFW) I(:)T/ILOL(.?Lfvenllgl - MySQL - VmWare API
- Birlestiriimis tehdit ydnetimi arkinaaligi - PostgreSQL
(UTM) - Cockroach
- Saldiri Tespit Sistemleri (IDS) - Oracle
- Firebird
Bulut Guvenligi
- Bulut Erigsim Guvenlik Aracisi
(CASB) 7 00 oo o
- Bulut I YUkd Koruma Platformlar Veri tlrline gore
(CWPP)
- XML - IPFIX
- Syslog - CEF
- Csv - Netflow 5
- JSON - Netflow 9
- SQL - KV
Tedarikgiye gore
- Kaspersky - Claroty - Fortinet - Minerva - SentinelOne
- Absolute - CloudPassage - Gigamon - NetlQ - Sonicwall
- AhnlLab - Corvil - Huawei - NetScout - Sophos
- Aruba - Cribl - IBM - Netskope - ThreatConnect
- Avigilo - CrowdStrike - ldeco - Netwrix - ThreatQuotient
- Ayehu - CyberArk - lllumio - Nexthink - Trend Micro
- Barracuda - Deeplnstinct - Imperva - NIKSUN - Trustwave
- BeyondTrust - Delinea - Orion Soft - Oracle - VMWare
- Bloombase - EclecticlQ - Intralinks - PagerDuty - Vormetric
- BMC - Edge - Juniper - Palo Alto - WatchGuard -
- Bricata Technologies - Kemptechnologies - Penta Security Firebox
- Bringa - Eltex - Kerio - Proofpoint - Winchill Fracas
- Broadcom - Eset - Lieberman - Radware - Zettaset
- CheckPoint - F5BiglP - MariaDB - Recorded - Zscaler & etc.
- Cisco - FirekEye - Microsoft - ReversinglLabs
- Citrix - Forcepoint - MikroTik - SailPoint



Sunduklarimiz

Kaspersky XDR'nin iki segenek olarak mevcuttur.

Kaspersky XDR Core

Kaspersky XDR Core, halihazirda ug nokta ve EDR ¢ézUmleri olan ve bunlar degistirmek istemeyen, ancak
islevselligi bir korelasyon motoru, otomatik yanitlar ve Gguncu taraf baglayicilarla genisletmeyi tercih eden
musteriler igindir.

Acik Tek Yonetim Platformu
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Kaspersky XDR Expert

Kaspersky XDR Expert, sundugu ustin ug nokta korumasini Kaspersky EDR Expert’in gelismis algilama &zellikleriyle
birlestirerek korelasyon motoru ve otomatik yanitlarla destekler. TUm verileri bir araya getirmek i¢in Gguncu taraf
baglantilar eklenebilir.

Acik Tek Yonetim Platformu
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Tamamlayici sensérler ile ekstra deger

Kaspersky XDR, ek bir deger saglamak icin kusursuz bir entegrasyon saglayarak ve XDR’yi analistlere tlim entegre
¢6zUmleri kapsayan merkezi bir ¢calisma alani sunan uyumlu bir platforma ddnusttrerek belirli kaynaklari korumak
icin tasarlanan ek sensérlerin XDR’ye sorunsuz bir sekilde entegre edilmesini destekler.

Kaspersky XDR yalnizca EDR ile savunmanizi guglendirmekle kalmaz, ayni zamanda esnek entegrasyon ozellikleri
sunar, boylece musteriler herhangi bir noktada ekosisteme urun ekleyehbilir.
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Neden Kaspersky XDR?

En cok test edilen. En ¢ok 6diil alan. Kaspersky korumasi.

Kaspersky, gtivenlik uzmanligi konusunda guglu bir kayit sahibi olan kiresel bir siber givenlik sirketidir. DUnyanin
dért bir yanindaki kuruluslari 25 yili askin stredir koruyoruz ve bunun yani sira Urtin ve hizmetlerimiz icin sayisiz
o6dul ve dvglye layik gorulduk. 2013 ve 2022 yillari arasinda Kaspersky Urtnleri:

829, 5.8V 685

bagimsiz test ve incelemeye birincilik elde etti kez ilk Uce girmeyi basardi
katildl

Kaspersky, 2023 yillinda énde gelen kuresel teknoloji arastirma ve danismanlik firmasi ISG tarafindan XDR ¢&ztmleri
sektorunde Lider segildi. ISG, ‘liderleri’ hem kapsamli bir Grtin ve hizmet yelpazesine sahip hem de yenilik¢i glice
ve rekabet istikrarina sahip sirketler olarak tanimlamaktadir.

Daha fazla bilgi edinin

Kaspersky
Extended
Detection and
Response

www.kaspersky.com.tr
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