
Kaspersky 
APT Intelligence 
Reporting



Преимущества

MITRE ATT&CK
Все тактики и техники 
злоумышленников, описанные в отчетах, 
сопоставляются с базой данных MITRE 
ATT&CK. Это позволяет улучшить 
качество обнаружения и реагирования 
на соответствующие тактики и техники 
злоумышленников.

Ретроспективный анализ
В течение срока действия подписки 
доступны все ранее выпущенные 
закрытые отчеты.

Непрерывный мониторинг 
APT-кампаний
Доступ к оперативной информации 
о распространении APT-угроз, 
индикаторах компрометации, 
инфраструктурах управления и 
контроля и прочих данных. 

Эксклюзивные данные
Доступ к техническим описаниям 
новейших угроз уже в ходе 
расследования, до публичного 
объявления.

Профили злоумышленников
Профили злоумышленников 
включают предполагаемую страну 
происхождения, основной вид 
деятельности, используемые семейства 
вредоносных программ, целевые 
отрасли и географические регионы, 
а также описания всех используемых 
тактик и техник и их сопоставление с 
MITRE ATT&CK.

Информация о непубличных 
APT-угрозах
По разным причинам не все громкие 
угрозы становятся известны широкой 
публике. Но мы предоставляем такую 
информацию нашим клиентам.

Доступ к техническим данным
Технические данные включают 
расширенный список индикаторов 
компрометации, доступный в 
стандартных форматах, таких как 
openIOC и STIX, а также доступ к 
правилам YARA.

Поддержка RESTful API
Беспрепятственная интеграция 
и автоматизация процессов 
безопасности.

Аналитические отчеты 
об APT-угрозах

Получатели аналитических отчетов об APT-угрозах имеют 
уникальный постоянный доступ к исследованиям и открытиям 
«Лаборатории Касперского», включая полные технические 
данные (в различных форматах) о каждой обнаруженной APT. 
Отчеты содержат ориентированную на руководство и легкую 
для понимания информацию, описывающую APT-угрозы, 
а также подробные технические данные об APT-угрозах 
с соответствующими индикаторами компрометации и правилами 
YARA, чтобы предоставить исследователям безопасности, 
аналитикам вредоносных программ, инженерам по безопасности 
и другим ИБ-аналитикам данные, позволяющие быстро и точно 
отреагировать на угрозу.

Специалисты «Лаборатории Касперского» также немедленно 
сообщают обо всех обнаруженных изменениях в тактиках 
киберпреступных групп. У вас также будет доступ к полной 
базе данных отчетов об APT-угрозах – еще одному мощному 
компоненту исследования и анализа.
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«Лаборатория Касперского» предлагает сервисы 
информирования об угрозах, которые открывают доступ  
к различной информации, полученной нашими аналитиками  
и исследователями мирового класса. Эти данные помогут 
любой организации эффективно противостоять современным 
киберугрозам.

«Лаборатория Касперского» 
признана лидером по результатам 
исследования внешних сервисов 
анализа угроз (Forrester Wave™: 
External Threat Intelligence 

Наша компания обладает глубокими 
знаниями, богатым опытом исследования 
киберугроз и уникальными сведениями обо 
всех аспектах IT-безопасности. Благодаря 
этому «Лаборатория Касперского» стала 
доверенным партнером правоохранительных 
и государственных организаций по всему 
миру, в том числе Интерпола и различных 
подразделений CERT. Kaspersky Threat 
Intelligence предоставляет актуальные 
технические, тактические, операционные 
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