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Arquitetura da solugao
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Registro e gerenciamento de CPE

Componentes principais

A arquitetura versatil do Kaspersky SD-WAN suporta todo o ciclo de vida da solugao, incluindo orquestracao
centralizada, configuragdo automatica e monitoramento.

Orquestrador SD-WAN Componente de software que gerencia os controladores SD-WAN e administra gerenciador
de infraestrutura virtual. O orquestrador SD-WAN disponibiliza uma interface grafica unificada
e interfaces de API que permitem a interagcdo com todos os componentes da solucdo. O recurso
também coleta, armazena e visualiza informagdes sobre o status da rede SD-WAN, executa
modelos, atribui as configuragdes de cadeias de servigos, fornece virtualizagdo e controle de
recursos e gerencia licengas

Controlador SD-WAN Componente de software que gerencia o CPE SD-WAN. O controlador SD-WAN gerencia o trafego,
circulagdo das informagdes de roteamento e configura as politicas de seguranga e as configuragdes
de seguranc¢a dos canais de comunicagdo

Gerenciador de Software de terceiros que configura e gerencia a infraestrutura virtual. O OpenStack VIM € usado
infraestrutura virtual por padrdo no Kaspersky SD-WAN

(VIM)

Gerenciador de Componente de software que gerencia o ciclo de vida das funcionalidades da rede virtual.

funcionalidades de rede O gerenciador VNF controla a instalac&o, ativacao, dimensionamento, atualizagéo e desligamento
virtual (gerenciador VNF) de funcionalidades da rede virtual

Gateway SD-WAN Equipamentos de rede implementados no data center ou HQ agregando tUneis SD-WAN.
Recomendamos implementar gateways SD-WAN como um par tolerante a falhas

CPE Equipamento no local do cliente situado nas filiais para conectar canais de comunicagao
e configurar tuneis para o gateway SD-WAN



Recursos do Kaspersky SD-WAN

Recurso

Implementagao

Funcionalidades de Rede Virtual
(VFNSs) e Gerenciamento de Rede

Tipos de CPE

Gerenciamento

Filial SD

Canais de comunicagéo
compativeis

Topologias de rede compativeis

Provisionamento Zero Touch

VPN/Overlay

Tolerancia a falhas e redundancia

Segmentacdo de LAN

Descricao

- Nolocal
- Nuvens (privadas ou publicas)

- ETSIMANO )

- Integracdo de gerenciamento da plataforma com a Plataforma Unica de Gerenciamento
Aberto (OSMP)

- Compativel com VNF (Kaspersky e produtos de fornecedores terceirizados)

- Gerenciamento do ciclo de vida da cadeia de servigcos

- Active-Active Multimaster

- Servidores
- CPE Virtual

- Gerenciamento centralizado de versdes do software CPE e componentes centrais do
Kaspersky SD-WAN
- Gerenciamento fora de banda para CPE (via rede subterranea sem tdneis do cliente)

- Segmentacéo de LAN

- Servicos locais (DHCP etc.)

- Reserva de DHCP estético

- Acesso local ainternet

- Compativel com VNF para CPE Universal (uUCPE)

- 4G

- MPLS

- Ethernet
- PPPoE

- Malha cheia
- Malha parcial
- Hub-and-Spoke

- DHCP

- Estético

- Compativel com autenticag&o de dois fatores
- Autenticacdo de URL

- L2 Ponto a Ponto

- Ponto a Multiponto

- Multiponto a Multiponto
- VPNL3

- Cluster de alta disponibilidade para componentes centrais
- Redundancia de gateways SD-WAN (ativo/ativo)
- Redundancia de CPE (VRRP)

Compativel com 802.1g completo para portas CPE LAN (Access, Trunk, Q-in-Q)



Roteamento

Balanceamento de carga de WAN e

toleréncia a falhas

Controle de qualidade do canal

Otimizacao de canais

Qualidade de servigo (QoS)

Roteamento de trafego L7

Security

Monitoramento

- Estatico

- BGP

- OSPF

- BFD

- PIM

- NAT (PAT, SNAT, DNAT)

- VRF Lite

- Compativel com servico multicast para rede SD-WAN
- Compativel com descoberta de MTU de caminho

- Ativo/Standby
- Ativo/Ativo
- Vinculag&o

- Avaliagdo de SLA com base em testes ativos de trafego
- Gerenciamento de falhas de conectividade (CFM)
- BFD

- FEC
- Duplicagdo de pacotes

- QoS multicamada

- 8 filas por servigo virtual

- Compativel com DSCP

- Avaliacdo de SLA (perda, jitter e delay)

- Compativel a remapeamento de QoS para interfaces WAN CPE
- Policiamento e apoio a formagéo

- DPlintegrado
- Roteamento com reconhecimento de aplicativos
- SLA do aplicativo

- Firewall Stateful
- Compativel com criptografia de alta velocidade integrada
- Configuragéo de criptografia por canal

- Monitoramento de componentes centrais, CPEs, VNF
- Ponto de acesso de teste de rede (TAP)
- Netflow



Licenciamento

O Kaspersky SD-WAN esta disponivel em dois niveis: Standard e Advanced.

s R

SD-WAN Fornece as ferramentas para configurar e gerenciar a rede
€ compativel com servigos SD-WAN e integragao de produtos
Kaspersky como funcionalidades de rede virtual.

Kaspersky
SD-WAN

Standard

o /

SD-WAN . . .
Fornece recursos estendidos para funcionalidades de rede

virtual, incluindo as de fornecedores de terceiros, e inclui suporte
Kaspersky a Multicast e Multitenant para servigos.

SD-WAN

Advanced

Cada camada é licenciada por CPE com base em taxa de transferéncia especifica. Vocé pode escolher
nossos modelos recomendados da linha Kaspersky SD-WAN Edge Service Router (KESR) com varias opgdes
de interfaces e desempenho.

KESR KESR KESR KESR KESR
Modelo 1-GA Modelo 2-GL Modelo 2-Gl __ Modelo 3-Gl Modelo 4
Até 200 Mb/s Até 400 Mb/s Até 400 Mb/s Até 800 Mb/s




Especificagoes da linha de modelo KESR

Modelo

KESR Modelo 1-GA

KESR Modelo 2-GL

KESR Modelo 2-Gl

Taxa de transferéncia

Até 200 Mb/s

Até 400 Mb/s

Até 400 Mb/s

- 4 x Core CPU
- 6 xRJ45LAN
- 1xLTE

- 4 x Core CPU
- 4 xRJ45 LAN

- 4 x Core CPU

- 4xRJ45LAN

- 2 x Portas combo
- 2 x SFP+

. 2xLTE

KESR Modelo 3-Gl - 8 x Core CPU

- 4xRJ45 LAN

- 2 x Portas combo
- 2 x SFP+

. 2xLTE

Até 800 Mb/s

Principais especificagcoes SKU

KESR-M1-GA

KESR-M2-GL

KESR-M2-Gl

KESR-M3-Gl

O desenvolvimento de software seguro € a base

do Kaspersky SD-WAN

O Kaspersky SD-WAN, assim como outros produtos
da Kaspersky, é desenvolvido em conformidade
com a metodologia SSDLC (Ciclo de Vida

de Desenvolvimento de Software Seguro).

A Kaspersky Threat Research € um dos nossos
cinco centros de especializagdo, cujos especialistas
estdo envolvidos na redugao dos riscos associados
as vulnerabilidades nos nossos produtos.

Threat
Research


https://www.kaspersky.com.br/blog/kaspersky-expertise-centers/22872/



https://www.kaspersky.com.br/
https://www.kaspersky.com.br/enterprise-security/sd-wan

