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Cibersegurança inigualável: 
mantenha-se um passo à frente 
de ATPs e ameaças sofisticadas
A Kaspersky Anti Targeted Attack (KATA) ajuda a criar defesas confiáveis 
que protegem a infraestrutura corporativa contra ameaças semelhantes 
a APT e ataques direcionados e suportam a conformidade regulamentar, 
sem exigir recursos adicionais de segurança de TI. Incidentes complexos 
são rapidamente identificados, investigados e respondidos, o que 
aumenta a eficiência da equipe de segurança de TI ou SOC, aliviando-os 
de tarefas manuais, graças a uma solução unificada que maximiza o uso 
da automação e a qualidade dos resultados.

O Kaspersky Anti Targeted Attack oferece uma solução anti-APT 
abrangente, protegendo contra as ciberameaças mais sofisticadas.  
Escolha entre funcionalidades essenciais ou avançadas de NDR e 
combine com uma solução EDR para cenários nativos de XDR. Agora 
seus especialistas em segurança de TI têm as ferramentas necessárias 
para lidar com descobertas de ameaças multidimensionais, aplicar 
tecnologias de ponta, realizar investigações eficientes, realizar 
a identificação proativa de ameaças e dar uma resposta veloz, 
centralizada e prestativa.

Três níveis de proteção de APT

Os cibercriminosos de hoje se 
especializam na criação de métodos 
únicos e inovadores de invasão 
e comprometimento de sistemas. 
Conforme as ameaças continuam 
a evoluir e se tornar mais sofisticadas 
e devastadoras, a rápida detecção 
e a resposta mais ágil e adequada se 
tornaram essenciais.

Reduz o tempo necessário para 
identificar e responder a ameaças

Simplifica a análise de ameaças 
e resposta a incidentes

Ajuda a eliminar falhas de segurança 
e a reduzir o "tempo de espera" de 
ataques

Automatiza tarefas manuais durante 
a detecção e resposta a ameaças

Libera profissionais de segurança de TI 
para outras tarefas cruciais

Dá suporte para a conformidade 
regulatória

Escolha flexível

KATA KATA NDR Aprimorado KATA Ultra

Comparação

Funcionalidade de NDR essencial
• Monitoramento de tráfego de rede e mecanismos de detecção avançada
• Impressão digital com TLS 
• PCAP relacionada a alertas IDS
• Análise de reputação de URLs
• Detecção de intrusos baseada em regras IDS
• Resposta guiada de rede 
• Resposta automática a nível de gateway e integração com ICAP com modo de bloqueio

• • •

Sandbox avançada • • •
Kaspersky Threat Intelligence e enriquecimentos de MITRE ATT&CK • • •
Função de NDR melhorada
• DPI para definição de protocolo
• Detecção de intrusos baseada em regras do IDS (leste-oeste)
• Tabela de sessão de rede, mapeamento de rede, módulo de inventário para visibilidade total da rede
• Análise de telemetria de rede e monitoramento de endpoints (EPP Linux, Windows)
• Proteção contra riscos de segurança de rede (dispositivos não autorizados, spoofing ARP etc.)
• Armazenamento e análise retrospectiva de tráfego bruto (PCAP)
• Resposta em dispositivos de rede através do API Connector
• Detecção de anomalias
• Detecção de Shadow IT

• •

Recursos especializados de EDR •
Funcionalidade XDR nativo •



Automação da descoberta de 
ameaça e tarefas de resposta
otimizando o custo-benefício da sua segurança, 
resposta a incidentes e equipes SOC.

Visibilidade completa
da sua infraestrutura de TI corporativa

Integração direta e econômica
com produtos de segurança atuais, melhora os 
níveis gerais de segurança e protege seu legado 
de investimento em segurança.

Flexibilidade máxima
possibilitando a implantação em ambientes virtuais 
e físicos, sempre que visibilidade e controle forem 
necessários

Kaspersky Anti Targeted Attack oferece uma solução de proteção de APT desenvolvida pela nossa Threat 
Intelligence e mapeada para o framework MITRE ATT&CK. Todos os possíveis pontos de entrada de ameaças 
(rede, Web, e-mail, computadores, notebooks, servidores e máquinas virtuais) estão sob seu controle.

Um novo nível de segurança
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Por que a Kaspersky

Aprimore seus alertas com o Kaspersky Threat Intelligence

Alcance global e reconhecimento 
internacional

Eficiência tecnológica comprovada Transparente e em conformidade

Informações e experiência 
de padrão mundial 

Altamente elogiado no setor 
de segurança em TI

Utilize informações abrangentes coletadas de mais de 100 milhões de sensores, vastos 
repositórios de arquivos maliciosos e legítimos, a dark web e atividades contínuas de 
identificação proativa de ameaças e resposta a incidentes.

Acesse o Portal de inteligência de ameaças diretamente do alerta do KATA: analise arquivos 
suspeitos, verifique conexões com outras informações observáveis ​​e adicione contexto 
acionável.

28 anos de registro de proteção 
sem precedentes ao cliente

https://www.kaspersky.com.br/enterprise-security/anti-targeted-attack-platform
https://www.kaspersky.com.br/

