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Os cibercriminosos de hoje se
especializam na criagdo de métodos
Unicos e inovadores de invasao

e comprometimento de sistemas.
Conforme as ameagas continuam

a evoluir e se tornar mais sofisticadas
e devastadoras, a rapida deteccéo

€ aresposta mais agil e adequada se
tornaram essenciais.

Kaspersky
Anti Targeted
Attack

Reduz o tempo necessario para
identificar e responder a ameacas

Simplifica a andlise de ameacas
e resposta a incidentes

Ajuda a eliminar falhas de seguranca
€ areduzir o "tempo de espera’ de
ataques

Automatiza tarefas manuais durante
a deteccgdo e resposta a ameagas

Libera profissionais de seguranca de Tl
para outras tarefas cruciais

Da suporte para a conformidade
regulatoria

Comparacao

Funcionalidade de NDR essencial

Ciberseguranca inigualavel:
mantenha-se um passo a frente
de ATPs e ameacas sofisticadas

A Kaspersky Anti Targeted Attack (KATA) ajuda a criar defesas confidveis
que protegem a infraestrutura corporativa contra ameacas semelhantes
a APT e ataques direcionados e suportam a conformidade regulamentar,
sem exigir recursos adicionais de seguranca de Tl. Incidentes complexos
sdo rapidamente identificados, investigados e respondidos, o que
aumenta a eficiéncia da equipe de seguranca de Tl ou SOC, aliviando-os
de tarefas manuais, gracas a uma solucao unificada que maximiza o uso
da automacao e a qualidade dos resultados.

O Kaspersky Anti Targeted Attack oferece uma solugdo anti-APT
abrangente, protegendo contra as ciberameagas mais sofisticadas.
Escolha entre funcionalidades essenciais ou avangadas de NDR e
combine com uma solugao EDR para cenarios nativos de XDR. Agora
seus especialistas em seguranga de Tl tém as ferramentas necessarias
para lidar com descobertas de ameacas multidimensionais, aplicar
tecnologias de ponta, realizar investigagcdes eficientes, realizar

a identificagdo proativa de ameacas e dar uma resposta veloz,
centralizada e prestativa.

Escolha flexivel

Trés niveis de protecado de APT

KATA'  —> KATANDRAprimorado —>  KATA Ultra

KATA KATANDR KATA
Enhanced Ultra

« Monitoramento de tréafego de rede e mecanismos de detecgdo avangada

« Impresséo digital com TLS

- PCAP relacionada a alertas IDS

- Andlise de reputagéo de URLs

- Detecgédo de intrusos baseada em regras IDS
- Resposta guiada de rede

- Resposta automaética a nivel de gateway e integragdo com ICAP com modo de bloqueio

Sandbox avangada

Kaspersky Threat Intelligence e enriquecimentos de MITRE ATT&CK . . .

Funcao de NDR melhorada

- DPI para definigdo de protocolo

- Detecgédo de intrusos baseada em regras do IDS (leste-oeste)

- Tabela de sessdo de rede, mapeamento de rede, médulo de inventario para visibilidade total da rede

- Andlise de telemetria de rede e monitoramento de endpoints (EPP Linux, Windows) ° °
- Proteg&o contra riscos de seguranca de rede (dispositivos ndo autorizados, spoofing ARP etc.)

- Armazenamento e andlise retrospectiva de tréfego bruto (PCAP)

- Resposta em dispositivos de rede através do API Connector

- Detecgéo de anomalias
- Detecgédo de Shadow IT

Recursos especializados de EDR

Funcionalidade XDR nativo



Um novo nivel de segurancga

Kaspersky Anti Targeted Attack oferece uma solucéo de protecdo de APT desenvolvida pela hossa Threat
Intelligence e mapeada para o framework MITRE ATT&CK. Todos os possiveis pontos de entrada de ameagas
(rede, Web, e-mail, computadores, notebooks, servidores e maquinas virtuais) estao sob seu controle.

Metadados
e Objetos -
de Rede Andlise  Coleta de dados
eNormalizagdo  Armazenamento Impresséo digital com TLS
de Dados de dados

IDS
80 : )
0o II||| DPI

& Z Detecgdo de anomalias
v % i .
& > Q) > eputacdo de URLs
Detecgdo % %, % cz’n
de Ameagas m m > Z Motor anti-malware
o 7~ . o
= m > » =
1) = J§> o Deteccao de regras YARA
> (@] m
LA m . .
Telemetria Prlorl_zacao 3‘? I-ﬁ 8 E Kaspersky (Private) Security
de Endpoint de Incidentes ] o X el Network
e Objetos \gy v:' E 8
@ % BN OA, Sandbox
= SN} Mapeamento de MITRE
= S ﬂ 5 ATT&CK
Andlise de IoA
Iﬂ Investigagédo Resposta
de Incidentes aIncidentes Descoberta baseada em 1oC
W Andlise de tréfego Monitoramento de Repositério centralizado de @ Inteligéncia global E]@ Alcance de atividades
A derede atividade de Endpoint dados brutos e vereditos lo: o) de ameagas [EE dereposta

m

Automacao da descoberta de Integracao direta e econdémica

ameaca e tarefas de reSPOSta com produtos de seguranga atuais, melhora os
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Visibilidade completa Flexibilidade maxima

da sua infraestrutura de Tl corporativa possibilitando a implantagdo em ambientes virtuais

e fisicos, sempre que visibilidade e controle forem
necessarios



Aprimore seus alertas com o Kaspersky Threat Intelligence

Utilize informacgdes abrangentes coletadas de mais de 100 milhdes de sensores, vastos
repositdrios de arquivos maliciosos e legitimos, a dark web e atividades continuas de
identificacdo proativa de ameacas € resposta a incidentes.

Kaspersky A : : :
Threat Acesse o Portal de inteligéncia de ameagas diretamente do alerta do KATA: analise arquivos
Intelligence suspeitos, verifique conexdes com outras informagdes observaveis e adicione contexto

acionavel.

Por que a Kaspersky
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Alcance global e reconhecimento Eficiéncia tecnolégica comprovada Transparente e em conformidade
internacional
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Informacdes e experiéncia Altamente elogiado no setor 28 anos de registro de protecao
de padrdao mundial de segurancaem Tl sem precedentes ao cliente
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