


Guvenlige 6nem veren bir
klltlr neden onemlidir?

Insan hatasi

Veri ihlallerinin %62-80'i; hatalar,
ayricaliklarin kétUye kullaniimasi ve sosyal
mUhendislik dahil olmak lizere insan
kaynakli eylemlerden kaynaklanmaktadir.' 2

4.99 milyon dolar

kurulus basina bir veriihlalinin ortalama
maliyeti®

Kapsamlarina glvenlik farkindaligini dahil
eden regulasyonlar: PCIDSS, ISO/IEC
27001, GDPR, NIS 2 ve diger standartlar,
hassas verilerin korunmasi igin guvenlik
bilinci programlarini zorunlu kilar veya
siddetle tavsiye eder

%85 Ustii

Farkindalik egitimini tamamladiktan
sonra farkindalik ve dikkat duzeylerinde
artis oldugunu belirten ¢alisanlarin
orani; bu davranis degisikligi, olaylarin
onlenmesine yardimci oluyor#

%90

oraninda kullanici Kaspersky Security
Awareness'l bagkalarina* tavsiye ediyor

¢alisan egitim programlarimizi basaril bir
sekilde tamamladi

160'den fazla

Ulkede kuruluslar, galisanlarini egitim
¢Ozumlerimizle koruyor

Kaspersky Security Awareness ile
insan kaynakli siber riskleri azaltin

GUgla bir siber glivenlik bilinci ve pratik becerilerle desteklenen, kurum genelinde siber
guvenlik bilinci kaltdrina olusturun. Bu, insan hatasindan kaynaklanan olaylarin sayisini
azaltmaya yardimci olur. insan faktériini ele almanin en iyi yolu, ilgili ve giincel igerigi
en yeni 6grenme yontemleri ve teknolojileriyle birlestiren yapilandiriimis bir egitim
programidir.

Kaspersky Security Awareness, dinyanin dort bir yanindaki her buyUklUkteki
isletmenin galisanlarinin siber okuryazarligini artirmasina ve gtivenligin herkesin
sorumlulugu oldugu bir kiltirin olusmasini saglamasina olanak tanir. Davranislarda
sUrdurulebilir degisikliklerin zaman almasi nedeniyle, yaklasimmiz ¢esitli araglar

ve destek materyalleriyle sUrekli bir 6grenme ddngtisu olusturmayi igermektedir:
Kaspersky Interactive Protection Simulation, Executive Training, Automated Security
Awareness Platform ve Cybersecurity for IT Online.

C duzeyi yoneticiler

Kaspersky Interactive
Protection Simulation

Kaspersky
Yénetici Egitimi

Stratejik ekip simulasyon oyunu C seviyesiicin workshop

500'Un
uzerinde

siber glivenlik
becerileri

Kaspersky
Otomatik Guvenlik
Farkindaligi Platformu

Pratik siber saglik becerileri

Kaspersky
BT Cevrimigi Siber Guvenligi

TUm calisanlar ve genel BT personeli

Neden Kaspersky Security Awareness tercih
edilmeli?

Neredeyse 30 yildir siber Erisilebilir, etkilesimli 68renme

glvenlik alaninda uzmanlik

Kaspersky’nin kiresel uzmanligindan
yararlanarak, son derece guncel ve ihtiyaca
uygun siber guvenlik egitim igerikleri
olusturuyoruz. Yeni tehditler ortaya ¢iktikga
igeriklerimizi guncelliyoruz ve galisanlarinizin
her zaman hazirlikl olmasini sagliyoruz.

Kalici davranis degisikligi

Yéntemimiz, yeni becerileri pekistirir, strekli
motivasyon saglar ve grenmeyi kurumsal
rutinlerin bir par¢asi haline getirmeye
yardimci olur.

1 2026 Verilnhlali Sorusturmalari Raporu, Verizon

2 2026 Siber risk Anketi, Kaspersky
3 2026 Veriihlali Maliyet Raporu, IBM

4 2024 Guvenlik Farkindaligi ve Egitim Veri Kadrani, Info-Tech Research Group

Egitim programimiz, galisanlarin dersleri glinltik
gorevleriyle iliskilendirmelerine yardimci olan
etkilesimli 5grenme yontemini kullanir; bu
sayede, bilginin kalici hale gelmesi ve pratikte
uygulanabilirligi artirilir.

Her alanda katilm

Yéneticilerden saha ¢alisanlarina kadar her
hedef kitleye, dogru icerigi dogru formatta
sunuyoruz.



Kaspersky Automated Security
Awareness Platformu

Kaspersky Automated Security Awareness Platform (ASAP), calisanlara gergek
hayattaki saldirilari fark edip engelleyebilmeleri i¢in gerekli beceri ve bilgileri kazandiran,
surekli egitim sunan bir gevrimici aragtir.

Dlnya ¢capinda uzmanlar tarafindan gelistirilen Kaspersky ASAP, calisanlarinizi destekler ve isinizi guclendirir:

insan kaynakli olaylarin
sayisini

ve bunlarin yol agtigi finansal ve itibar
kaybini azaltir

Farkindalik egitimlerini
yonetmek i¢in gereken
zaman ve cabayi

azaltarak BT ekiplerinin yUkuinua hafifletir

Uyumsuzluk nedeniyle
uygulanabilecek para
cezalari riskini

duzenleyici gerekliliklerin kargilanmasini
destekleyerek en aza indirir

Kaspersky ASAP, sadece bir
kimlik avi korumasi aracindan
¢ok daha fazlasidir. Bu egitim,
MITRE ATT&CK teknikleriyle
uyumlu olup, ¢alisanlarin
hangi insan kaynakli saldiri
vektorlerini dnlemeye
yardimci olabilecegini
gostermektedir. Ornek olarak
sunlari sayabiliriz:

%95

oraninda egitimli galisan, artik kimlik avi
saldirilarini tespit edebiliyor

20x

Calisanlar duzenli olarak egitildiginde veri
ihlalleri azalir’

N

MITRE teknigi Tehdit Becerive
davranigsalkazanimlar
T1566 — Kimlik Avi Kottt amaclh Kimlik avi girisimlerini fark edin
e-postalar ve bildirin
T1585 — Hesaplar Sahte hesaplar/ Bilgileri paylasmadan &nce
Olusturma profiller dogrulugunu kontrol edin

TN99 — Guvene
Dayal lligki

s ortagi gtivenini Olagandisi talepleri sorgulamayi
suistimal etme ogrenin

T1091 - Cikarilabilir
Ortamlar Araciligryla

USB belleklerdeki kott amagli
yazilimlarin tehlikesini anlayin

Cikarilabilir ortam

Kopyalama
T1078 — Gegerli Kimlik bilgilerinin Sosyal mUhendislik yoluyla
Hesaplar calinmasi erisim izni vermekten kacinin
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ASAP kapsaminda ele alinan baslica konular arasinda sunlar
yer almaktadir (bunlarla sinirl degildir):

E-posta ] [Parolalar ve hesaplar] [ Web siteleri ve internet J [ PC guvenligi J

Gizli veriler ] ( Kisisel veriler ] ( Fiziksel veri guvenligi ] ( GDPR]

Yapay zeka ve sinir aglar ] [ Ust diizey yoneticilere ydnelik saldirilar ] [ Mobil cihazlar ]

Endustriyel siber guvenlik ] [ Banka karti gtivenligi ve PCI DSS ]

[ Sosyal medya ve mesajlasma uygulamalari J ( Tedarik zinciri saldirilari ]

Olaylara nasil mtdahale edilir ] ( Telefonla kimlik avi J

1 2025 Kaspersky Automated Security Awareness Platform Arastirmasi




Klresel uzmanlik ve esneklikle calisanlarin giivenlik farkindaligini egitin, test
edin ve guclendirin.

Proactive N / Advanced Y

Kaspersky ASAP, her byiikliikte ve Essential
her seviyedeki guivenlik kaltartne
sahip kuruluglarin intiyaglarina uygun Kk ekipler icin ideal | | BlyUyen isletmeler igin Ozel gereksinimleri
Gg farkli planla sunulmaktadir. ideal ve olgun bir giivenlik
kaltard bulunan
kurumsal sirketler icin
idealdir
Uyumluluk gerekliliklerini Proaktif glvenlik Ozellestirilmis,
karsilamaya hazir farkindaligi egitimi ve yUksek etkili glivenlik
guvenlik farkindaligi Slctimleme farkindaligi egitimi
egitimi
Kimlik avi Ozellestirilebilir, gercekgi
kimlik avi simUlasyonlariyla ° ° °
calisanlarin siber saldirilara
karsi hazirlik dizeyini test eder
Hizli kurs insan kaynakli tehditlerle basa
¢lkmak icin pratik beceriler
kazandiran ve kurulusunuzun (] ( ®

mevzuata uygunlugunu
saglayan etkilesimli dersler

Temel kurs Risk duzeylerine gbre
uyarlanmis, mikro 6grenme ve
beceri pekistirme yéntemlerini [ ®
iceren, tam otomatik Guvenlik
Farkindaligi egitimi

Icerik Ozellestirilebilir modiiller,

ézellestirme testler, kimlik avi sayfalari ve @]
alan adlari ve daha fazlasi

$irket i(;i Hassas veriler, entegrasyonlar

dagltlm ve mevzuata uyumluluk
Uzerinde tam kontrol saglamak [
icin kendi altyapinizda dagritim
secenegi

Her buyulklukteki kurulusg icin yonetimi kolay bir ¢6zim

@ Kolay baslangic /@ Tam otomasyon
Hizl cevrimigi kayit ile iki ay boyunca en fazla bes kullanicrigin b Egitim modulleri, testler ve kimlik avi simUlasyonlari, egitim grubu
demo erisimi kazanin. “Baslangi¢ kilavuzu” ve ¢evrimi¢i destek ayarlarina gére otomatik olarak atanir
icerir
O  Proaktif insan kaynakli risk yénetimi £&y Coklu kullanici destegi ve esnek yonetici
[=] (=) .
C& Kaspersky SIEM ve XDR ile sorunsuz entegrasyon ve &7 rolleri
Ugunct taraf uygulamalarla entegrasyon icin APIler, caligan Subeleri ve farkli cografi bélgelerde bulunan ekipleri olan
davranislarina iliskin eksiksiz bir gorinim sunar ve konsoldan kuruluglar igin idealdir; yénetimi yerel yoneticilere devrederken
dogrudan gergek guvenlik olaylarina dayali egitimler atar merkezi denetim imkani sunar.
ECQ\ Onceden tanimlanmis dzel kurallara dayali L9 Anlasilir ve yénetici dostu raporlar
+ otomatik kullanici grUpIandlrmaS| = Kontrol panelleri, her calisanin ilerlemesi, gecikmeleri veya dusuk
Rol, departman veya risk profiline gére diizenleme performansina iligkin ayrintil géranumler sunarak dnemli verileri
saglar ve tek bir tiklamayla yonetim i¢in gonderilmeye hazir bir
PDF raporu sunar
@ Esnek dagitim 2= Sorunsuz kayit
4
Saas platformu olarak veya sirket i¢i kurulum olarak Active Directory ve SSO ile entegre olur

sunulmaktadir



Karar merciileri arasinda
bir anlayis saglar

Anlamaya yardimci olur

Siber glvenlik risklerini gdrsellestirmeye ve
bunlari dogrudan gelir ve operasyonlarla
iliskilendirmeye yardimci olur

Ekipleri siber glivenligin parcasi
kilar

Ekipleri siber guvenlik konularina dahil eder ve
guvenlik dncelikli bir kultlrin olugmasini saglar

\
/Sektére 6zel 14 senaryo ve
surekli eklenen yeni icerikler

BT

Havalimani

Bliyiik sirket

Banka

Petrol ve Gaz
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Enerji santrali
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Yerel kamu idareleri

Petrokimya sanayii

Petrol sirketi

KUguk ve orta dlgekliisletmeler

IXXI#Q] [} [OF Bgo:

Telekom

(417

Teknik niteleme

Kaspersky Interactive
Protection Simulation

KIPS, her turll BT sistemi ve ig sUrecinin kullanimiyla ilgili riskler ve zorluklar

konusunda farkindaligi artirir. Bu, Ust dlizey yoneticiler, is sistemleri uzmanlari ve

BT profesyonellerine yénelik iki saatlik, etkilesimli bir takim oyunudur. Sektoére 6zgu
senaryolar, katiimcilara tedarik zinciri saldirilari, GgUncu taraf erigsimlerinin kotlye
kullaniimasi, sosyal mihendislik ve k&tl amagl yazilimlar dahil olmak Gizere Kaspersky
uzmanlari tarafindan aktif saldiri kampanyalarinda gézlemlenen modern saldiri
tekniklerini gosterir. Zaman ve butce kisitlamalari altinda ¢alisan ekipler, is performansini
ve gelirini korumak igin stratejiler gelistirmeli, glivenlik olaylarinin etkisini Sngdrmeli ve bu
olaylara etkin bir sekilde midahale etmelidir.

KIPS Live

Tek basina bir etkinlik olarak ya da mevcut bir konferans, seminer veya kurumsal
etkinligin bir pargasi olarak gerceklestirilebilen eglenceli bir etkinlik.

En fazla 100 katiimci, her takimda 4-5 kisi
Yerinde kolaylastirici ve egitim asistani

KIPS Online

Cevrimici sUriim, kitresel kuruluslar veya halka agik etkinlikler i¢in idealdir. Ayrica KIPS
Live ile entegre edilerek, uzaktaki ekipler de yerinde dizenlenen bir etkinlige danhil
edilebilir.

Herhangi bir yerden en fazla 300 takim (1000 katiimci)

KIPS Gzellestirme secenekleri

Ortak markali veya miusteri markali panolar, kartlar ve masa numaralari

Kaspersky ile ortaklasa gelistirilen, aginizi, ge¢misteki olaylari veya sektorintze 6zgu
tehditleri simUle edebilen benzersiz bir senaryo



Kaspersky
BT Cevrimici Siber Glvenligi

Cybersecurity for IT Online (CITO), hizmet masasi uzmanlari, sistem ydneticileri ve
uzmanlik alani siber glvenlik olmayan BT glvenlik ekibi Gyeleri icin tasarlanmis interaktif
bir egitim programidir. GuinlUk bilgisayar olaylarinin ardindaki gizli siber saldirilari tespit
etme, ilgili verileri toplama ve siber savunmanin ilk hatti olarak hareket etme konusunda
pratik beceriler kazandirir.

Katilimcilar, 6zlG teorik bilgiler, pratik ipuglari ve her modulde gercek hayattaki BT glvenlik araglariile gunltk gérevlere odaklanan 4 ila 13
alistirmayi bir araya getiren alti modul boyunca ilerler.

Potansiyel olarak istenmeyen programlar SuruEy el
ve guvenlik aciklar g g
Arastirma temelleri Kimlik avi ve acik kaynak istihbarati Active Directory ngenIiD

Pratik olay miidahalesi ve sistemleri gliclendirme becerileri:

Koétl amagl yazilimlari, potansiyel

olarak istenmeyen programlari, \
glvenlik agiklarini ve kimlik avi
saldirilarini tespit etmeyi, analiz
etmeyi ve bunlara mudahale

etmeyi 6grenin

K6td amagh yazilim

BT altyapisi guvenligini
glglendirmek ve olaylari etkin
bir sekilde aragtirmak icin gercek
hayatta kullanilan arag ve
teknikleri uygulayin

GUnlUk analizi, dijital delil toplama
ve tehdit arastirmasi becerilerini
gelistirin

GUglendirme, ilke yapilandirmasi
ve izleme yoluyla sunuculari ve
Active Directory'yi glvenli hale
getirmeyi 6grenin

Kaspersky Executive Training

Yoénetici kararlarinin risk durumunu, mevzuata uygunlugu ve uzun vadeli kurumsal
dayanikliig1 nasil dogrudan etkiledigini gdstererek, yukaridan asagiya dogru bir glivenlik
kUltdrd olusturun.

Kaspersky Yonetici Egitimi, is dinyasinin liderleri ve Ust dizey yoneticiler igin
duzenlenen canli bir atdlye ¢alismasidir. Bu etkinlikte, gincel tehdit ortaminin igsletmeniz
icin ne anlama geldigi, bir siber saldiri durumunda hangi 6nlemlerin alinmasi gerektigi ve
daha pek ¢ok konu ele alinmaktadir. KIPS ile bu egitimi birlestirmek en uygunudur.

Siber glivenligin is dUnyasi agisindan kritik 6neme sahip unsurlari, agik, anlasilir ve teknik terimler icermeyen
bir dille agiklaniyor:

Siber glvenligi genel sistemin Siber risklerin is faaliyetlerini Siber glvenlik ydnetisiminde
bir parcasi olarak kavrayin nasil etkiledigini ve bunlarin nasil Ust yénetimin rollinu anlamak
yonetilebilecegini 6grenin



Siber guvenlik ktltdrd olusturmak

Gergek siber dayaniklilik sadece ilke ve teknolojilerle ilgili degildir; bu bir kultir meselesidir. Klltlr ise insanlarin
davranislari, liderlerin liderlik tarzlari, sireglerin nasil tasarlandigi ve teknolojinin ttm bunlari nasil mimkadn

kildigina gore sekillenir.

0 O insanlarve 000 Liderlik 0 Operasyonel Guvenlik hazirhg
davraniglar —I_ ve igbirligi _I_ 0 entegrasyon —I_ ve altyapisi
1. Tani
Surekli bir baglilik sayesinde AP -2
strdriilebilir bir siber gtivenlik 5(')'gﬂi‘;ﬁtz';g‘yeo‘f Pud \
kUItdrd olusturulur. Bu nedenle, ! \
Kaspersky Security Awareness : \ 2. Planlama
¢dzumlerini kullanabileceginiz
bes temel adimdan olugan
sistematik bir yaklagim gelistirdik.
4. Degerlendirme \. ,/ 3. Uygulama
Kurulusunuzda siber glvenlik kaltard olgunluk
seviyesi su anda ne durumda?
Esnek
Entegre Sonug: Olaylarin

Farkinda ve
Parcali Duyarli
Risk: ITemclal Risk: Yalnizca agikga
uygu arlna i belirtilen kurallara
\t/)elyapl I o uyulur. Standart disi
dg unn;ar‘tr:asL yuﬂ ie durumlarda, ¢alisanlar
uzeyge oir zay1tll kendi muhakemelerine

yaratir. En ufak
bir olay bile ciddi
sonuglara yol agabilir.

gore hareket ederler.

Guvenlik, bir saldiri

~

Yonetilen

Risk: Olay sayis|
azaliyor, ancak

saylisl ve donemi
azalmaya devam
eder. Kurulus, surekli

Risk: Surecler
sorunsuz goérunuyor,
ancak siber kultur

sistem daha karmasik kendi kendini degigen tehdit
senaryolara karsi hala dzenleyen bir ortamina hizla uyum
savunmasiz durumda. sistem olarak islev saglayabilir.

gormezse, bir
“gecikme riski” devam
eder.

kampanyasl olmaktan ¢ikip
bir kdltur haline geldiginde
risk azalir ve sonuclar da
kendiliginden gelir.

Ucretsiz deneme siirlimiiniizii baslatip
guvenlik kiltlrl seviyenizi hemen 6grenin

CISO

MuUsteri Etkilesim Hizmetleri

/



https://www.k-asap.com/tr?utm_source=%20enterprise-security&utm_term=datasheet

Kaspersky
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Dikkatli olun.
Guvende kalin.

www.kaspersky.com.tr

© 2026 AO Kaspersky Lab.

#kaspersky
i':'geiicslglhtlg:lil:irr;a;li(tatliir ve hizmet markalari, #truetObUS|neSS


https://www.kaspersky.com.tr
https://www.kaspersky.com.tr/enterprise-security/security-awareness

