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Diante de uma aumento crescente de ciberameacas cada

vez mais sofisticadas, o Grupo Corripo tomou a decisao de
assumir o controle da situagao, adotando uma postura proativa
e escolhendo a melhor solugao existente no mercado.

Grupo Corripio oferta marcas de prestigio para mais de 96 mil clientes em toda a Republica Dominicana

e naregiao do Caribe.

Bens de consumo,
Manufatura,
Varejo,

Midia

= América Latina
= Republica Dominicana e regido do Caribe
= Adotando o Kaspersky Endpoint

Detection and Response (EDR) Expert,
Kaspersky Total Security for Business,

Kaspersky Anti Targeted Attack Platform,

Kaspersky Hybrid Cloud Security e o
Kaspersky Managed Detection and
Response (MDR)

* Proteg&o progressiva contra ataques
direcionados

12.000 Mais de 50
funciondrios  empresas

2.000 300
endpoints servidores
5

solugdes integradas em 2 data centers

"Ao longo dos anos,

a Kaspersky tem sido nossa
aliada estratégica e parte
importante da nossa jornada
de sucesso. O monitoramento
e gerenciamento centralizado
da Kaspersky, feito através
de interfaces amigaveis e
intuitivas, nos permitu adquirir
imensa visibilidade e controle
sobre nossa infraestrutura

de ciberseguranga.”

Radhames Mendez
Gerente de Continuidade de Negdcios
Sénior, Grupo Corripio

Desafios

Estar na vanguarda da tecnologia € crucial para o sucesso duradouro do Grupo Corripio.
Mas, diante da acelerada transformacg&o digital, a paixdo da empresa por inovagéo,
combinada a sua presenga global cada vez maior, trouxe consigo novas ameagas de
segurancga, cada vez mais perigosas.

Novas plataformas, novas maneiras de trabalhar e uma nova geragdo de cibercriminosos
com energia para se manterem na dianteira, criaram o horizonte de turbuléncias perfeito,
0 que exigiu uma resposta répida do Grupo Corripio.

A lideranga do Grupo Corripio observou como empresas do setor foram afetadas por
paralisagdes nas atividades operacionais, comerciais e de servigos, vitimas de cibera-
taques. Isso resultou em danos significativos a reputagao, além de perdas de negdcios.

Diante do aumento crescente de ataques sofisticados, o Grupo queria modernizar suas
defesas de ciberseguranca para se tornar mais forte e com capacidade de expansédo que
pudesse atender as metas futuras de crescimento e porte da organizagéo.

O Grupo Corripio precisada de uma solugdo robusta e escaldvel para proteger sua rede
de mais de dois mil endpoins e 300 servidores, dispersa em vérios locais, além de dois
data centers em Santo Domigo e na Republica Dominicana.

Além disso, a empresa queria que suas equipes internas pudesse executar todas as
operagdes de seguranga, além de neutralizar e reagir a ciberataques. Era preciso contar
com um fornecedor estratégico, capaz de oferecer a solugdo necesséria, além do melhor
suporte e expertise para todo o Grupo.

A opcao pela Kaspersky

Antes desse projeto, vérias outras entidades do Grupo Corripio j& haviam trabalhado
com a Kaspersky, embora em uma escala mais modesta. Os resultados tinham sido
fantésticos, entdo as duas empresas jé tinham uma relagdo de negdcios estabelecida.

Como parte do processo de encontrar solugdes adequadas para seus desafios de
cibersegurancga, o Grupo Corripio fez uma série de testes comparativos. As solugdes
da Kaspersky despontaram o topo em todas as métricas, especialmente na taxa de
deteccgédo, o que era um requisito decisivo.

A solugdo Enterprise completamente integrada da Kaspersky é escaldvel e moderna,
dispondo de todas as evolugdes mais recentes em termos de tecnologia de combate
a ciberameagas, o que era um fator determinante nesse projeto.

O Grupo Corripio também levou em consideragéo as solugdes de gerenciamento e
monitoramento centralizadas, oferecidas pela Kaspersky. Era a Unica solugdo considerada
que incluia seguranca e gerenciamento no mesmo console, um requisito chave para o
Grupo Corripio.

A solucao da Kaspersky

A Kaspersky implementou uma suite de solugdes empresariais integradas, abrangendo
protecdo de endpoints, inteligéncia contra ameagas, detecgdo e resposta a incidentes
e suporte técnico.



Avancada
Protegéo de endpoints poderosa,
mesmo contra ataques direcionados

U
Escalabilidade

Estratégia que facilita um plano
de crescimento e escalabilidade

©

Ativacao

Protocolos de ciberseguranga que
capacitam as equipes de seguranga
interna
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Intelligence

Conhecimento de todos os
mais recentes desdobramentos
no cendrio de ameagas.

Kaspersky Endpoint Detection and Response (EDR) Expert

O Kaspersky EDR Expert proporcionou ao Grupo Corripio recursos de detecgéo e
resposta avangada contra ameagas, protegendo mais de dois mil endpoints, incluindo
mais de 300 servidores.

Essa protecgéo inclui ainda controles anti-spam sobre gateways de e-mail, bem como
filtragem de aplicativos e da web.

Ao combinar o monitoramento em tempo real, anélise comportamental e automacgéo
inteligente, o Kaspersky EDR aprimorou a capacidade do Grupo de identificar e neutralizar
uma ampla gama de ciberameagas, incluindo ataques sofisticados e exploits de dia zero.

Kaspersky Total Security for Business

O Kaspersky Total Security for Business aprimora ainda mais os recursos de protecdo
de endpoints do Grupo, adicionando um amplo conjunto de controles. Dentre eles, a
prevengdo contra ameagas, a protegdo antivirus, o gerenciamento de firewall, o controle
de dispositivos e a criptografia de dados.

Kaspersky Anti Targeted Attack Platform

Com o Kaspersky Anti Targeted Attack, o Grupo Corripio também adquiriu a capacidade
de reforgar suas defesas contra ciberataques direcionados e avangados, atém mesmo
aqueles que conseguem escapar as medidas de seguranga tradicionais.

A plataforma oferece total visibilidade sobre as atividades de rede, alertas no no momento
certo e insights aprofundados sobre a situag&o. A solugdo também fornece acesso a
inteligéncia contra ameacas avangada, capacitando as equipes de seguranca a detectar,
investigar e responder rapidamente a quaisquer violagdes potenciais.

Kaspersky Hybrid Cloud Security

O Grupo Corripio precisava proteger todos os seus ambientes e infraestruturas hibridas,
para poderem tirar vantagem do produto Kaspersky Hybrid Cloud Security, oferecendo
protegdo ampliada para ambientes fisicos, virtualizados e baseados na nuvem.

Essa solucdo de plataforma sem dependéncia de fornecedor e com uma protegéo
multicamadas, combate proativamente uma gama mais ampla de ciberataques, incluindo
malware, phishing e muito mais. Além disso, os algoritmos de méaquina aprimorados com
expertise humana oferecem altos niveis de detecg&o, com o minimo de falso-positivos.



Noticias sobre ciberameagas: www.securelist.com

Servicos de ciberseguranca da Kaspersky

O Kaspersky Managed Detection and Response (MDR) ¢ a solugéo légica para
ampliar o suporte necessério para gerenciar ciberameagas em uma organizagdo do
porte do Grupo Corripio.

O Grupo precisava de um servigo gerenciado flexivel e eficaz em termos de custos,
incluindo monitoramento manual e automatizado, caga a ameacas, detecgéo e
resposta. Além de tudo isso, a vantagem de contar com os analistas e especialistas
de ciberseguranga da Kaspersky disponiveis ininterruptamente.

O Grupo agora tem a disposigdo um Gerente de Contas Técnico (TAM) Kaspersky
para ajudar a gerenciar todo o suporte técnico a produtos Kaspersky.

Para treinar as equipes de segurancga interna do Grupo Corripio, a Kaspersky se
encarregou dos testes de avaliagao de ciberseguranca, exercicios de formagao
de equipe azul/vermelha, e detecg¢ao e resposta a incidentes.

Resultados

A Kaspersky forneceu uma solugédo de alta escalabilidade e competitiva em termos
de prego. Assim, o Grupo Corripio foi capaz de bloquear milhares de ameagas
direcionadas a endpoints, incluindo phishing, ransomware e trojans.

Munido com pesquisa de inteligéncia contra ameagas moderna, além de uma equipe
de especialistas em ciberseguranga disponivel 24 horas, o Grupo Corripio agora é capaz
de executar a caga, detecgdo e resposta a ameagas sob demanda, sendo extremamente
proativo para lidar com os viles cibernéticos.

O gerenciamento e monitoramento de ciberseguranga centralizado, feito através

de interfaces amigéveis e intuitivas significam que o Grupo Corripio pode contar com
o suporte da Kaspersky sempre que precisar.

Noticias sobre seguranga de Tl: https://www.kaspersky.com.br/blog/category/business/

IT Security for Enterprise: www.kaspersky.com.br/enterprise
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