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Para quem serve:

A XDR serd uma forga disruptiva — IDC

Mais dispositivos, mais aplicativos,
mais tréafego de rede, mais dados, mais
ameagas...

para
acompanhar os
requisitos operacionais
de tecnologias do SOC
(Centro de Operacodes
de Seguranca)

Uma ferramenta revolucionaria ou
apenas uma hecessidade a procura
de uma solugao?

Detecc¢éao e Resposta Estendidas

E 0 acrénimo na boca de muitos profissionais de TI, mas como qualquer
tecnologia relativamente nova, nem todo mundo sabe exatamente o que é ou
quais os beneficios para os seus negdcios. Uma coisa é certa: o XDR envolve
uma mudanca estratégica da reatividade para a proatividade, porque sabemos
que "esperar para ver" ndo funciona na ciberseguranga. A aposta inteligente é
que o XDR seja visto como uma estratégia, € ndo apenas como um produto.

Entao, seria 0 XDR a ferramente revolucionaria mais recente ou apenas

uma necessidade em busca de uma solugcdo? As necessidades certamente
existem, desde a escassez global de especialistas, a sobrecarga de trabalho
das equipes de seguranca de Tl em um cendrio de ameagas que nunca para,
até a sobrecarga de alertas, ferramentas diferentes, inteligéncia de ameacas
fraca e superficie de ataque em expansdo. A IDC afirma que o XDR sera "uma
forga disruptiva, afetando as vendas de SIEM, EDR, SOAR, inteligéncia de
rede e plataformas de analise de ameacas, bem como os fornecedores de
inteligéncia de ameagas externas"’, e a Forrester acredita que a tecnologia
XDR diferenciada "substituird a detecgao e a resposta de endpoints (EDR) em
curto prazo e tomara o lugar do SIEM a longo prazo" 2

A quem se destina a solugao XDR —
e quais desafios ela pode resolver?

O XDR é destinado a organizagdes com uma postura de segurancga ja
estabelecida, que precisam de uma plataforma Unica que Ihes forneca
uma visdo completa e coerente do que estd acontecendo em toda a sua
infraestrutura.

Os desafios de ciberseguranga que essas organizagdes enfrentam sao
consistentes e bem estabelecidos. A ESG Research pesquisou profissionais
de Tl e de ciberseguranga® em organizagdes com 100 ou mais funcionarios,
mais de 80% em empresas, em diversos cargos. Aqui estao algumas das
principais descobertas:

O gerenciamento das operagdes de seguranga se tornou mais dificil em
comparagao aos Ultimos dois anos, devido as dificuldades de acompanhar as
necessidades operacionais das tecnologias SOC — escalabilidade no pipeline
de dados, mecanismos de processamento de balanceamento de carga, adicéo
de capacidade de armazenamento etc.

"Fonte: IDC Global Security Products Analysis: From Power Point to Power Product, Where Is XDR Right Now? (2022)

2Fonte: Forrester, Detecg&o e Resposta Estendidas (XDR) — uma batalha entre o precedente e a inovagao, Allie Mellen, analista sénior, 2021
3Fonte: Relatdrio da ESG Research, Modernizagédo do SOC e aimportéancia do XDR, 2022



em constante expansao
e mudanca, € o cenario
geral de ameacas

de processos manuais
necessarios para gerenciar
a seguranga

desenvolver regras
de deteccao

A escassez global

Mais dispositivos, mais aplicativos, mais trafego de rede, mais dados, mais
ameacas. O cenario de ameagas ndo para e as ciberameacas continuam

a evoluir em volume e complexidade a medida que novas ferramentas se
proliferam. Ao mesmo tempo, a barreira de entrada para a indUstria de
hackers esté mais fraca do que nunca — com criminosos inexperientes
comprando malwares baratos na dark web de um lado, e hackers altamente
qualificados e pacientes desenvolvendo ataques complexos do outro. E ndo
podemos esquecer das ameagas internas e de vulnerabilidades na cadeia de
suprimentos.

Ha mais dados de seguranca a serem coletados e processados, e processa-los
manualmente ¢ ineficiente e ineficaz. Isso cria uma tempestade perfeita que
afeta a escalabilidade, resulta em uma dependéncia excessiva do envolvimento
humano direto e degrada a eficacia de lidar com todos os tipos de ameagas.

Uma incapacidade de desenvolver regras de detecg¢ao, ajustar os controles de
seguranca e identificar e lidar com ameagas de forma rapida e eficiente, devido
a falta de tempo, recursos € habilidades. As organizagdes nem sempre tém as
habilidades ou a equipe certa para acompanhar a andlise e as operacdes de
seguranca. O que nos leva diretamente ao proximo desafio...

Apesar da forga de trabalho global em seguranca cibernética atingir um recorde
histérico de 4,7 milhdes de profissionais, ainda ha um déficit de 3,4 milhdes que
esta longe de ser resolvido. Esse déficit esta crescendo duas vezes mais rapido
do que a forga de trabalho, com um aumento anual de 26,2%.

4Fonte: (ISC)? Estudo da forga de trabalho de ciberseguranga, 2022



As ferramentas
existentes muitas
vezes apresentam
dificuldades

em detectar e investigar ameacgas
avangadas, além das habilidades
especializadas necessérias para
usa-las e gerencia-las.

88%

das organizagdes vao gastar mais
este ano para melhorar o SecOps

66%

afirmam que a consolidag&o de
ferramentas é uma prioridade

as suas proprias
finalidades

Quando as proprias ferramentas se tornam parte do problema, algo precisa
ser feito. As ferramentas existentes geralmente apresentam dificuldades para
detectar e investigar ameagas avangadas, além das habilidades especializadas
necessarias para usa-las e gerencia-las. A pesquisa® mostra que as
ferramentas atuais sdo frequentemente ineficazes na correlagao de alertas,

€ a equipe de segurancga de Tl tem dificuldades com varias ferramentas
lidando com diferentes tipos de dados ao mesmo tempo. Isso acaba sendo
ineficiente, incbmodo, complicado e caro. Outro desafio € que as ferramentas
atuais ndo sdo dimensionadas para lidar com a superficie de ataque em
constante expansao, e existem grandes brechas nos recursos de detecgéo e
resposta na nuvem.®

E de se surpreender que seus profissionais de Tl possam
estar sobrecarregados?

A boa noticia é que melhorar o SecOps é uma prioridade e é financiado — 88%
das organizagcdes vao gastar mais este ano, 66% dizem que a consolidagao

de ferramentas é uma prioridade, e o desenvolvimento e aimplantagao de
aplicativos modernos aumentaram a velocidade, exigindo novas habilidades
especificas.”

Qual o propdsito do XDR?

Veja como o XDR pode superar os desafios citados acima.

melhor as ameacgas avancadas

Os recursos de detec¢do de ameacas da XDR abrangem endpoints, redes
e ambientes de nuvem. Ela usa algoritmos de aprendizado de maquina e
andlise comportamental para identificar ameagas sofisticadas, incluindo
malware, ransomware e ameagas persistentes avangadas (APTSs).

automatizadas

O XDR automatiza as agdes de resposta e correcao, permitindo que as
organizagdes contenham as ameacas rapidamente e minimizem os possiveis
danos. Coloque em quarentena ou isole endpoints comprometidos, bloqueie
atividades maliciosas e corrija vulnerabilidades, reduzindo o esforgo manual e
o tempo de resposta.

com ferramentas de protecao de
endpoints

A integragdo com o EPP é uma questdo fundamental, e o XDR aproveita

a telemetria avancada do endpoint e a andlise comportamental para fornecer
insights profundos sobre as atividades do endpoint. Ele emprega algoritmos
avangados de aprendizado de maquina para identificar comportamentos
suspeitos e indicadores de ataques (IOAs), facilitando a deteccao antecipada
de ameacas sofisticadas.

SFonte: Relatdrio da ESG Research, Modernizagdo do SOC e aimportancia do XDR, 2022
¢Fonte: Relatério da ESG Research, Modernizagdo do SOC e aimportéancia do XDR, 2022
’Fonte: Relatdrio da ESG Research, Modernizagdo do SOC e aimportancia do XDR, 2022



Onde o XDR se encaixa no
ecossistema de EDR, MDR,
SOAR e SIEM

A pista estéd no X — estendidas. A XDR amplia
(estende) os recursos oferecidos pelo EDR
para detectar proativamente ameagas
complexas em varios niveis de infraestrutura,
além de responder e combater
automaticamente essas ameagas.
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Uma abordagem integrada
€ achave

Ao integrar vérias ferramentas e aplicativos
de seguranga e monitorar dados em
endpoints, redes, nuvens, servidores da
Web, servidores de e-mail e muito mais,

a XDR trabalha para melhor detectar

e eliminar ameacgas e, a0 mesmo tempo,
simplifica o gerenciamento da seguranca
das informagdes ao automatizar a interagao
entre produtos.

A Forrester acredita que, na maioria dos
casos, 0 XDR ndo substituird completamente
as plataformas de andlise de seguranga,
observando que "o XDR estd em uma jornada
€ [esperamos] que, nos proximos ciNco anos,
as plataformas de anélise de seguranca

e a XDR se unifiqguem’”.

O SIEM tem casos de uso que vao além da
deteccdo de ameagcas, e a capacidade de
personalizagdo do SOAR é Util, mas quando
se trata de detectar e responder a ameagcas,
a analise avangada da protegao aprimorada
da XDR é inigualavel.

visibilidade em tempo real

O XDR oferece visibilidade em tempo real da postura de seguranga de sua
organizacgao. Ele coleta e analisa dados de vérias fontes, como endpoints,
servidores, firewalls e plataformas de nuvem, para fornecer insights
abrangentes sobre ameagas continuas e atividades suspeitas em um Unico
console. Isso o torna incrivelmente proativo — cacga proativa a ameacgas e
resposta mais rapida a incidentes. Uma visdo abrangente ajuda as equipes
de seguranca a identificar atividades suspeitas e possiveis incidentes de
seguranga com mais eficiéncia.

os dados e a inteligéncia
de ameacgas

Ao tirar vantagem de uma inteligéncia de ameacas de alta qualidade e um
banco de dados abrangente de inteligéncia de ameacas, o XDR fornece
informagdes contextuais altamente Uteis sobre ameagas e invasores. Essa
inteligéncia de ameagas enriquecida simplifica os alertas de investigacéo

e o tratamento de incidentes, além de ajudar as equipes de segurancga

a entender suas taticas, técnicas e as motivacdes das ameacas, facilitando
uma resposta mais eficaz a incidentes e medidas de defesa proativas.

operacgoes de segurancga simplificadas

Quando devidamente integradas, as melhores solu¢gdes se encaixam sem
esforco em sua infraestrutura atual para oferecer os melhores resultados

da automacéo e proporcionar total visibilidade e conscientizagdo, sem

a necessidade de substituir solugdes de seguranga de terceiros ja em

uso. E ndo esqueca que ao fornecer uma visualizagdo abrangente dos
incidentes de seguranca e do comportamento do usuario, a integragao apoia
a conformidade.

A solugcao XDR oferece tudo que vocé precisa:
controle, estabilidade e aquela vantagem
importantissima. Mas nem todas as ofertas de XDR
sdo iguais... Como escolher a mais adequada para
vocé?



5 principais pontos a serem considerados ao comparar
fornecedores e solugoes XDR

Veja como as solugdes XDR podem superar esses desafios.

®

Hauma entre a qualidade de
uma solugcao XDR e a sinergia entre a EPP
(plataforma de protecao de endpoint)

e a EDR (deteccao e resposta no endpoint)
do fornecedor

Uma solugéo EDR para detecg¢do avancada e resposta

a ciberameacas sofisticadas no nivel do endpoint é um
elemento fundamental do XDR. Ao mesmo tempo, a EDR
precisa de uma Plataforma de Protecéo de Endpoint
(EPP) robusta para filtrar automaticamente um grande
ndmero de ameagas em massa. E importante examinar
cuidadosamente os recursos de protecgao de endpoints
e verificar se ha suporte para todos os tipos de
endpoints — PCs, laptops, maquinas virtuais, dispositivos
mdveis e varios sistemas operacionais.

com solugdes de terceiros é
mais sustentavel e econémica

A boa integragédo de uma solugédo XDR com terceiros

é outra questdo absolutamente critica, pois a
interoperabilidade torna a compra um investimento mais
sustentdvel desde o inicio. Uma solucdo XDR que ofereca
inimeras e genuinas opgdes de integragao coletara mais
fontes de dados e fornecera um quadro mais completo
do que esta acontecendo em sua infraestrutura.

®

Seu investimento esta

@

A inteligéncia atualizada sobre ameacas

€ uma visdo completa das taticas e

técnicas dos criminosos cibernéticos sao
as ciberameacas

Nao é um bixo de sete cabegas — qualquer solugdo XDR
de qualidade oferecera esses dois recursos, juntamente
com contexto adicional para melhorar e acelerar a
investigacéo e aresposta a incidentes.

O

Revisbes independentes, reconhecimento
global e resultados de testes
independentes

Quando estiver investindo em algo tdo importante para
a sua empresa como a ciberseguranga, ndo deixe de
lado as avaliagdes independentes. Solicite os resultados
de testes independentes. Verifique o reconhecimento
internacional de empresas como a Forrester,a IDC e
outras. As solugdes sdo implementadas globalmente?
Solicite estudos de caso.

A tecnologia ndo para de evoluir, especialmente o XDR, que ainda é uma tecnologia relativamente nova, € importante
estar por dentro do plano de negdcios do fornecedor para o desenvolvimento continuo.



Por que a Kaspersky

Protecao Kaspersky.

A Kaspersky € uma empresa lider global em ciberseguranga que conta com um extenso histérico de experiéncia
em seguranga. Protegemos organizagdes em todo o mundo hé mais de 25 anos e recebemos inUmeros prémios
e reconhecimentos por nossos produtos e servigos. Entre 2013 e 2022, os produtos Kaspersky:

S/ EEE

conquistou 587 primeiros lugares conquistou um lugar entre os trés melhores

82y

participaram de 62 testes e andlises independentes

Em 2023, a Kaspersky foi nomeada lider no mercado de solu¢gdes XDR pela empresa lider global de pesquisa
e consultoria em tecnologia ISG. O ISG define "lideres" como aqueles com uma oferta abrangente de produtos e servigos
e representam forga inovadora e estabilidade competitiva.

Saiba mais

www.kaspersky.com.br
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