La Fundacao CASA

NS A eleva la madurez de
ococer  la ciberseguridad
con una expansion
mas alla del
endpoint

kaspersky



La institucion vinculada ala Secretaria de Estado de Justicia y
Ciudadania incorporé los servicios Kaspersky Managed
Detection and Response para aumentar la proteccion de forma
preventiva, automatica y con monitorizaciéon 24x7 en medio de
un escenario cambiante con la transformacién digital

Fundacao CASA

Institucién vinculada a la Secretaria
de Estado de Justicia y Ciudadania,
la Fundagdo Centro de Atendimento
Socioeducativo ao Adolescente (CASA)
tiene como misién implementar medidas
socioeducativas de acuerdo con las
directrices y normas establecidas en

el Estatuto del Nifio y del Adolescente
(ECA) y en el Sistema Nacional de
Apoyo Socioeducativo (SINASE).

La Fundagdo CASA presta asistencia a
jovenes de entre 12 y 21 afios incompletos
en todo el estado de Sdo Paulo. En 2015,
la Fundagdo CASA/SP llegd a 149 centros
socioeducativos en todo el Estado de
S&o Paulo: 108 son de internamiento,

53 de internamiento provisional, 10 de
atenciéninicial y 27 de semilibertad.

También es gestora del sistema
socioeducativo paulista, segun el Plan
Decenal de Atencién Socioeducativa
2014 del Estado de S&o Paulo. La
institucion promueve estudios y planifica
soluciones destinadas a atender a los
adolescentes infractores. En S&o Paulo,
desde 2010, la ejecucion de las medidas
socioeducativas abiertas -libertad
asistida y servicio comunitario — es
responsabilidad de cada municipio.

Nuestra relacién con
Kaspersky se remonta a
mucho tiempo atras y la
actualizacion se
implementé para que
estemos preparados
frente alas nuevas
amenazas de manera

preventiva”
Julio Signorini, CIO

La pandemia del Covid-19 impuso nuevos escenarios y desafios a las organizaciones

y aceleré fuertemente la transformacién digital. Con parte de los empleados trabajando
remotamente y la inclusién de visitas virtuales y teleaudiencia para adolescentes

que atienden medidas socioeducativas, la Fundagdo CASA aprovechd una asociacién
que ya existia desde 2016 con Kaspersky para actualizar las soluciones y aumentar

su ciberseguridad.

A mediados de 2022, Fundagdo CASA hizo la transicién de la solucién Kaspersky
Endpoint Security for Business Advanced a la solucién Kaspersky Optimum Security
que incorpora EDR, a una solucidn més holistica: Kaspersky Optimum Security, que
incluye Kaspersky EDR Optimum, con su EDR bésico facil de usar y funcionalidades
robustas de EPP y Kaspersky MDR Optimum. MRD es un servicio avanzado de
seguridad gestionada que proporciona inteligencia de ataque, caza de amenazas y
monitorizacién de seguridad 24x7 para escanear, detectar y eliminar continuamente las
amenazas dirigidas

a su organizacion.

La actualizacién aumenté el nivel de ciberseguridad de la institucién, mejorando mucho la
gestién de los dispositivos y la protecciéon de los datos institucionales, como explicé Julio
Signorini, CIO de la Fundagdo CASA/SP. "Ahora tenemos visibilidad de micro- incidencias,
recibimos feedback de posibles amenazas y sabemos cuéles son las vulnerabilidades del
parqgue en las que tenemos que fijarnos mas. Es algo que no teniamos en el pasado’, afirma
Signorini.

Ademés, al ampliar el alcance con Kaspersky, el equipo de tecnologias de la informacién
(T1) de la Fundagdo CASA ha ganado mas tiempo para realizar otras funciones dentro
del departamento que atiende completamente a la institucion, brindando service

desk, contact center, DevOps, entre otros. El equipo de ciberseguridad cuenta con
seis profesionales. "Hoy, gracias a MDR, somos capaces de tener una visién macro de

la institucién, de todo el entorno informético, y somos capaces de actuar en lo micro
incluso con un equipo magro”, explicé el CIO.

Lainteraccién con el equipo de profesionales especializados de Kaspersky es constante
y los informes son diarios. "Cuando hay algo que tratar, tenemos mucha agilidad para
mitigar cualquier posibilidad de infeccién. Cuando hay un incidente, se nos comunica
inmediatamente”, afiadié Signorini.

Un paso mas alla

La Fundagdo CASA adoptd las soluciones de Kaspersky en 2016, cuando decidid
cambiar de fabricante debido a un ataque de ransomware. Desde entonces, la institucién
nunca se ha enfrentado a ningln problema. Tras el éxito del caso, la entidad local, que
presta asistencia a jévenes de entre 12 y 21 afios incompletos insertos en las medidas
socioeducativas de privacién de libertad (internamiento) y semilibertad, decidié que

era el momento de confiar en soluciones mas eficientes. Asi, aprovechd la renovacién
de licencias para elevar el nivel de ciberseguridad, contratando los servicios de MDR y
empezando a contar con los profesionales de Kaspersky SOC a mediados de 2022.

Inicialmente, la base estaba en 4.500 licencias de Kaspersky Endpoint Security for
Business Advanced, una herramienta que incluye varios médulos de proteccién de
endpoints, como la bldsqueda y correccién de vulnerabilidades a través de la gestién de
parches, el inventario de software y hardware y el cifrado. La actualizacién con el MDR
de Ultima generacién fue un paso més allg, tener proteccién continua en un servicio
que combina tecnologias de deteccidn, incluidas técnicas de mdquina aprendiendo.

“Enfrentdbamos dificultades por el equipo reducido y el tamafio de la institucién Vimos
una situacién favorable para actualizar a MDR y tener el servicio SOC de Kaspersky
trabajando con nosotros”, dijo Julio Signorini.



Soluciones adoptadas

- Kaspersky Optimum Security: Kaspersky
Managed Detection and Response
(Kaspersky Endpoint Detection
and Response Optimum)

- Kaspersky Cybersecurity Assessment

El parque de la institucién es grande. Son mas de 10 mil dispositivos, como notebooks,
tablets y dispositivos méviles, que son utilizados para demandas corporativas y también
para medidas socio-pedagdgicas en la atencidn. Los dispositivos también son utilizados
para teleaudiencia, interaccién remota con los adolescentes y para las visitas virtuales
que fueron implementadas en la pandemia.

Ademads, la Fundagdo CASA gestiona informaciones de diversas categorias, como, por
ejemplo, los datos del adolescente tutelado por el Estado. "Nuestro grado de seguridad
tiene que ser mayor, precisamente por la criticidad de los datos”, sefialé el director de
informéatica de la Fundagdo CASA/SP.

Otro punto que llevd a la migracién fue el creciente volumen de informaciénde la
institucion, que llevé a la necesidad de un seguimiento més estrecho de las aplicaciones
propietarias - la Fundagdo CASA tiene una fébrica de software y también presta
servicios a otros organismos.

“Agregamos una serie de funcionalidades para tener un nivel mas amplio de
ciberseguridad. Nuestra relacién con Kaspersky se remonta a mucho tiempo atrasy la
actualizacién se implementd para que estemos preparados frente a las nuevas
amenazas de manera preventiva’, atestigud Julio Signorini. “Somos conscientes de la
existencia de amenazas avanzadas y persistentes y muchas veces es posible
detectarlas con una solucién EPP, pero es muy importante tener capacidad analiticay
este mdédulo para tener visibilidad y permitir que el ciclo de respuesta a incidentes
funcione correctamente’, explicé Milton Acevedo, quien dirige el érea de servicios
profesionales de Kaspersky.

Amenazas continuas

Hoy en dia, las amenazas son persistentes y avanzadas y requieren profesionales
cualificados de apoyo. No todas las organizaciones pueden contratar a este tipo de
especialistas. Kaspersky Managed Detection and Response cubre este vacio, ya que
ayuda en el ciclo de respuesta a incidentes, trabajando en la deteccién y ofreciendo
recomendacionesy acciones para llevar a cabo la mitigacion.

Mientras que las soluciones EPP (Endpoint Protection Platform) detectan amenazas, las
soluciones EDR (Endpoint Detection and Response) dan visibilidad a elementos
asociados a amenazas, por ejemplo, claves de registro, privilegios de usuario, conexiones
externas, procesos de iniciacién etc. "Instalamos la solucién en el entorno del cliente

para recopilar informacién de telemetria y enviarla a nuestro SOC a través de la solucién
MDR. Alli nuestros expertos evallan y dan recomendaciones 24x7. Nos apoyamos en
herramientas de inteligencia artificial y en analistas cualificados dentro del centro de
servicios para dar un soporte completo”, explica Milton Acevedo, de Kaspersky.



9 5 O O Otro aspecto esencial que estd conectado con la parte de respuesta a incidentes de

- forma proactiva es el Kaspersky Cybersecurity Assessment, que tiene como objetivo
evitar que un atacante explote una vulnerabilidad e infecte el entorno. Para ello, el
equipo de Kaspersky analiza el riesgo del entorno, realizando una larga evaluacién con el

funcionarios

4 5 O O _ 5 O O O cliente para entender cémo se gestiona el entorno informético. Como resultado, un
- - informe sefala el nivel de riesgo de los escenarios, la cantidad de vulnerabilidades, entre
adolescentes cumpliendo otros puntos.
medida socioeducativa
Implantacion
1 2 O Cliente desde 2016, la Fundagdo CASA decidié actualizarse a mediados de 2022. La

direcciones por el Estado

de S3o Paulo implementacién fue répida, finalizando en octubre del mismo afio. Luego, en noviembre,

adquirid el servicio Kaspersky Cybersecurity Assessment, cuyo informe fue entregado el
27 de diciembre.

1_ O m | I Durante los trabajos de implantacion, se llevé a cabo un proceso de transferencia de

dispositivos conocimientos sobre el uso de la solucidny se integrd la solucion MDR a través de
Kaspersky Endpoint Detection and Response Optimum. Con esto, la institucién pasé a

1 4 O contar con informes que sefialaban incidentes en el ambiente para poder trabajar en el

ciclo de respuesta.
aplicaciones de software

publicadas Eldirector de Tl de la Fundagdo CASA/SP afiadié que todo el proceso de automatizacién

y el establecimiento de reglas de seguridad proporcionaron tranquilidad a la instituciony
Conectividad disponible para estabilidad en el parque. Se implantaron una serie de buenas précticas de gobernanzay
todos los dispositivos seguridad de datos.

en la instituciéon
Como el entorno ya estaba adaptado a la solucién de Kaspersky, la actualizaciéon se
realizé sin problemas. Los equipos de la Fundagdo CASA y de Kaspersky colaboraron
para adoptar las nuevas soluciones. "Nuestro equipo de seguridad supervisé de cercala
actualizacién, eso porque ha venido de ellos — del CISO, Odenilson dos Santos, y del jefe
de Tl, Alex Christy — partié la voluntad y la iniciativa de dar este salto”, afirmé Julio

Signorini.
Cyber Threats News: www.securelist.com Resu Itado
IT Security News: business.kaspersky.com
IT Security for SMB: kaspersky.com/business Con este proyecto implementado, la Fundagdo CASA se convierte en referencia en el
IT Security for Enterprise: kaspersky.com/enterprise mercado, elevando su nivel de madurez en ciberseguridad, al transformar un escenario
MSP partnership: kaspersky.com/partners de vulnerabilidades en una visién més amplia e integral a través de recursos de

investigacion, prevencidn, deteccidn y respuesta, automatizacion de procesos manuales

y todo esto sin altos costos ni inversiones en nuevos recursos, con total confianza.
https://latam.kaspersky.com/
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