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行动概要

行动概要

1 一种借助恶意软件实施且无明显人为介入痕迹的攻击

每天发生的高严重性
事件超过两起

按客户数量划分的关键
地区：

最常见的 MITRE ATT&CK 技术：

所报告事件数量最多的行业：关键欧洲国家：

高严重性事件中最常见的攻击者特征：

最常见的离地攻击工具：

按严重性划分的报告事件分布情况：

欧洲 — 40%
CIS* — 21%
中东、土耳其和非洲 — 15%

T1566：网络钓鱼
TA0001：初始访问

T1098：账户操纵
TA0003：持久性

T1204：用户执行
TA0002：执行

通过 24% 的事件可
以观察到

通过 18% 的事件可以观察到

通过 19% 的事件可
以观察到

工业 —  
26%

金融 —  
14%

政府 —  
12%

意大利 — 31%
西班牙 — 15%
瑞士 — 13%

APT —  
43%

powershell.exe

高 — 5%

高严重性事件的平均报告时间 — 54 分钟，中严重性事件的平均报
告时间 — 41 分钟，低严重性事件的平均报告时间 — 38 分钟。

77% 的事件在首个相关安全
警报接收后得到成功补救

安全评估 — 
17%

rundll32.exe

中 — 69%

犯罪1 —  
12%

comsvcs.dll

低 — 26%

* CIS — 独立国家联合体（亚美尼亚、阿塞拜疆、白俄罗斯、哈萨克斯坦、吉尔吉斯斯坦、摩尔多
瓦、俄罗斯、塔吉克斯坦、乌兹别克斯坦）

40%
21%

15%
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'
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建议

建议

5

9

卡巴斯基 SOC 
咨询

MITRE ATT&CKT1566 
网络钓鱼

3 卡巴斯基新一代安全 
XDR 专家版

卡巴斯基托管检测和响应

MITRE ATT&CKT1204 用
户执行

4

8

6

10

卡巴斯基损害评估

卡巴斯基安全意识7 卡巴斯基百科全书离地攻击

	' 相较于 2023 年，2024 年的高严重性事件数量降低了 34%。然而，调查和报告的平均时间增加了 48%，
表明攻击的平均复杂程度有所上升。这些结论是通过对触发的检测规则和 IoA 的分析得出的，而这些
规则和 IoA 大多源自专业的扩展检测与响应（XDR）工具。这意味着与往年相比形势有所变化，过去操
作系统日志在检测中占据重要地位。在这种情况下，像 XDR3这类专业工具 对于成功检测和调查现代
威胁而言至关重要。

	' 2024 年，人为驱动的定向攻击在高严重性事件中的占比达 43%，较 2023 年增长 74%，比 2022 年高出 
43%。尽管自动化检测工具不断进步，但心怀不轨的攻击者仍能设法绕过。为应对人为驱动的攻击， 
像托管检测和响应4 这类以人为主导的解决方案不可或缺。对于拥有内部安全运营团队的组织而言，
其内部流程与技术需具备应对现代威胁形势的能力。全面的 SOC 咨询服务5 可助力达成这一目标。

	' 统计数据持续表明，攻击者在成功实施攻击后常会
再次发动攻击。这一现象在政府组织中尤为突出，
攻击者意图长期潜伏开展间谍活动。在此情形下，
将配备 XDR 的内部 SOC 或外包 MDR 与定期损害
评估6 相结合，是检测并调查现有安全措施遗漏事
件的有效方法。攻击者经常在缺乏适当系统配置控
制的基础设施中使用离地攻击 (LotL) 方法7。大量
事件与未经授权的更改相关，例如向特权组添加账
户、弱化安全配置等。为了降低此类情形下的误报
率，有效的配置管理以及用于执行变更和管理访问
权限的正式流程至关重要。

	' 2024 年，用户执行8 和网络钓鱼9 技术再次位列前三
大威胁之列，近 5% 的高严重性事件涉及成功的社
交工程攻击。用户依旧是最薄弱的环节，这让安全
意识10 成为企业信息安全规划的核心要点。

https://www.kaspersky.com/enterprise-security/soc-consulting
https://attack.mitre.org/techniques/T1566/
https://www.kaspersky.com.cn/enterprise-security/xdr
https://www.kaspersky.com.cn/enterprise-security/managed-detection-and-response
https://attack.mitre.org/techniques/T1204/
https://www.kaspersky.com.cn/enterprise-security/compromise-assessment
https://www.kaspersky.com.cn/enterprise-security/security-awareness
https://encyclopedia.kaspersky.com/glossary/lotl-living-off-the-land/
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卡巴斯基容器安
全解决方案

年度托管检测和响应（MDR）分析师报告依托卡巴斯基 SOC 团队对 MDR 事件的分析，给出相关见解。

报告披露了最常见的攻击者战术、技术与工具，以及所检测到事件的特征，还有这些事件在 MDR 客户所在地区和
行业的分布情况。

该报告解答了一系列关键问题，包括：

卡巴斯基容器安全解决方案

 
如何有效检测其活动？

他们当下采用何种方法？

潜在的攻击者是谁？
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卡巴斯基容器安
全解决方案

关于卡巴斯基 MDR
MDR 提供全天候的监控和威胁检测服务。端点保护平台（EPP）会传送遥测数据，以供机器学习和 SOC 团队进行
分析。在威胁检测方面，运用攻击指标 (IoA)，同时结合专业的手动威胁搜寻策略。响应操作由 SOC 团队制定，若用
户批准，则由 EPP 执行。

T1204：用户执行 — 19%T1098：账户操纵 — 18%T1566：网络钓鱼 — 24%

工业 — 26% 金融 — 14%

政府 — 12%

MDR 分析师
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卡巴斯基 MDR 服务
覆盖范围

卡巴斯基 MDR 服务覆盖范围
卡巴斯基的 MDR 客户遍布全球，这让我们得以全面且客观地洞察各地区的攻击行为与战术。下方图表呈现了 MDR 
客户的地理分布状况。其中，最大的客户群体位于欧洲、独联体（CIS）以及中东、土耳其和非洲地区。

亚太地区 — 13% 拉丁美洲 — 8%CIS — 21% 中东、土耳其和
非洲 — 15%

欧洲 — 40% 北美 — 3%

在欧洲，意大利、西班牙和瑞士拥有最高的 MDR 
覆盖率。

南非在中东、土耳其和非洲地区处于领先地位。

沙特阿拉伯

南非

其他

安哥拉

科特迪瓦

埃及

科威特

意大利

德国

英国

波斯尼亚和黑塞
哥维那

西班牙 荷兰

其他

塞尔维亚

瑞士

奥地利

法国

2%2% 2%

31%

7%

6%

4%

9%

13%

9%
15% 10%

8%

36%

11%

21%

8%

6%

8%

3%
40%

15%
13%

21%
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卡巴斯基 MDR 服务
覆盖范围

行业分布
2024 年，MDR 团队在工业企业（占比 25.7%）、金融（占比 14.1%）以及政府（占比 11.7%）行业观测到的事件
数量最多。

受攻击最多的行业图 1

该图表按客户数量呈现了 MDR 在各相关行业的覆盖情形。将其与按事件数量的分布情况
进行对比，我们便能大致推断出各行业发生事件的频次。
若仅聚焦高严重性事件，分布情形则有所差异：IT 行业占比 22.8%，政府行业占比 18.3%，
工业行业占比 17.8%，金融行业占比 11.9%。

客户数量，% 报告的事件数量，% 报告的高严重性事件数量，%

开发

教育

金融

政府

医疗

工业

IT

大众传媒

零售

电信

运输

其他

食品

6.6%
6.5%

12.5%

6.5%
5.7%

3.1%

1.3%
0.9%

1.4%

1.4%

1.3%
3.3%

4.5%

13.3%

6.5%
5.5%

3.1%

11.9%
14.1%

13.6%

0.2%
0.4%

1.7%

1.3%
3.3%

4.0%

11.7%
18.6%

2.0%

4.9%
5.1%

7.4%

17.8%

11.2%
9.3%

25.7%
24.1%

22.8%

5.7%
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事件数量

2024 年，MDR 基础设施每天均会收到并处理遥测事件，进而生成安全警报。这些警报中，大约 26% 的警报由机器
学习算法处理，13% 经 SOC 团队分析后确认为实际事件。MDR 客户通过 MDR 门户获知这些事件信息。

警报数量的显著减少得益于团队针对检测逻辑效率提升所开展的大量工作，使得整体 IoA 
转换率从 10% 增加到 13%， 同时 SOC 在分析处理过程中的误报数量亦大幅降低。

事件数量

卡巴斯基 MDR 警报处理漏斗图 2

~ 270,000
个安全事件被接收到

~ 15,000
个来自主机的遥测事件
此数字可能会因主机活动和传感器类型的不同
而有很大差异

~ 200,000
个警报经由 SOC 分析师进行分析

> 70,000
个警报由 AI 技术自动处理

~ 87%
的警报被 SOC 分析师识别为误报

> 26,000
个警报被分析

~ 13,000
起事件已报告给客户
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事件检测时间

事件检测过程包含以下步骤。首先，由专门的机器人将生成的警报分配给空闲的 SOC 分析师个人队列。然后，分析
师会根据警报的严重性以及服务水平协议（SLA）所规定的威胁检测时间对警报进行处理。若分析判定为误报，该
警报会被忽略，并在客户或全球层面创建相应过滤器。若非误报，系统会把警报导入新事件或现有事件中，经深入
调查后，可能再次作为误报关闭，也可通过 MDR 门户向客户报告并给出建议响应。若客户批准建议响应，端点代理
将自动执行这些响应。

2 2023 年卡巴斯基 MDR 分析师报告 2022 年卡巴斯基 MDR 分析师报告 2021 年卡巴斯基 MDR 分析师报告

严重性 报告时间 
（以分钟为单位）

注释

高
53.99 分钟
2023 年：36.37 分钟
2022 年：43.75 分钟
2021 年：41.45 分钟

最为复杂的事件需要投入更多时间来收集额外信
息并梳理建立事件时间线。
2024 年，这一耗时相较以往增加了约 48%2，体现出
该年高严重性事件的特点。

中
41.03 分钟
2023 年：32.55 分钟
2022 年：30.92 分钟
2021 年：34.88 分钟

中严重性事件是最常见的严重级别。此类事件大多
由恶意软件活动引发，而全自动补救措施已被证实
有效。不过，与 2024 年相比，所需的处理时间增加
了 26%，这是由于 2024 年中严重性事件的数量略
有增加。

低
37.85 分钟
2023 年：48.01 分钟
2022 年：34.15 分钟
2021 年：40.24 分钟

低严重性事件大多与潜在有害软件造成的影响相
关。在多数情况下，此类事件的处理基本可实现自
动化处理。

检测到事件的时间表 1

事件检测时间

https://securelist.com/kaspersky-mdr-report-2023/112411
https://securelist.com/mdr-report-2022/109599
https://securelist.com/managed-detection-and-response-in-2021/106540
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事件严重性

事件严重性
在 MDR 服务中，仅上报需客户方采取行动的事件。

高
由人为驱动的攻击或恶意软件威
胁，对客户的IT系统构成潜在或实
际的重大影响。

中
没有证据表明存在人为直接参与
攻击的迹象，此类情况虽可能对客
户IT系统产生影响，但不会引发严
重后果。

低
这类事件虽不会对客户IT系统
造成显著影响，但仍需采取一
定措施。

事件严重性 多年来 MDR 检测到的事件
严重性图 3 图 4

2024 年，平均每两天就会发生三起以上严重事件。尽管 2021 年发生的高严重性事件数量最多，但此后的趋势表
明，高严重性事件占比有所下降，中低严重性事件占比有所上升。

从高严重性事件向中严重性事件的转变，可归因于早期检测与工具补救措施。在检测到攻击时，往往缺乏足够证据
表明有人为直接参与。在这类情况下，检测到的活动包括恶意电子邮件活动、路过式下载攻击、连接至潜在恶意互
联网资源、网络侦察、暴力破解尝试或漏洞利用等。不过，卡巴斯基 MDR 团队判定，这些活动的性质及其关联风
险，尚不足以将其归为高严重性事件。

高

中

低

25.92%

69.39%

4.69%

2020 年

2021 年

2022 年

2023 年

2024 年

9.16%

14.34%

8.13%

7.09%

4.69%

65.41%

71.82%

62.73%

69.39%

20.25%

20.06%

30.18%

25.92%

71.78% 19.06%
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事件严重性

事件数量的多少在很大程度上由监控范围所决定。下图展示了在按行业划分的 10,000 个受监
控端点里，各类严重性事件的预估数量。

该图表显示，大众媒体、发展和电信行业发生的事件数量相对最多。

与 2023 年相比，大众媒体、
发展和电信行业的事件数量
显著增加。

按行业分类的 10,000 个端点中不同严重级别的预期事件数量分布

与上一年相比，按行业分类的 10,000 个端点中不同严重级别的预期事件
数量分布

图 5

图 6

高

高

中

中

低

低

开发

教育

金融

食品

IT

其他
10.939.77147.6751.92

20.51 30.67 2.22

20.16194.0583.17

62.54 147.76 10.05

8.47645.6566.82

9.07205.6263.36

42.91 106.83 15.82

3.97149.8065.97

48.96 129.85 14.18

16.20226.3950.57

61.73 119.56 7.49

1.02

7.86275.21

2024 2023

149.40

37.5621.32

1.58

18.92

9.16 113.55 46.20

32.3473.7711.32

6.35

11.93

14.29

42.67

8.33

9.98

8.92

22.18 63.73 24.22

101.64 60.44

146.43 36.18

209.27 75.88

92.30 61.67

67.59 22.33

85.70 37.01

262.51 105.25

35.75 31.70

70.78 45.42

电信

零售

大众传媒

工业

医疗

政府

运输

149.40

50.57

61.73

开发 教育 金融 食品 IT 其他电信零售大众传媒工业医疗政府 运输

21.32
37.56
1.027.86

275.21 119.56 226.39 129.85

48.96

149.80

65.97

106.83

42.91

205.62

63.36

645.65

66.82

147.76

62.54

194.05

83.17

30.67
20.51

147.67

51.92

16.20 14.19 3.97 15.82 9.07 8.47 10.05 20.16 2.22 9.777.49
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事件严重性

该图表揭示，政府与发展领域的高严重性事件明显减少，而工业领域的事件数量则维持稳定或有所上升。食品行业
的事件数量出现了相对显著的增长，IT 与电信行业的事件数量也略有攀升。尽管大众媒体领域的事件数量大幅增
长，但这一趋势并未在高严重性事件中体现出来。这进一步印证了之前的观察，即许多攻击企图被及时发现并得以
缓解，从而避免了其升级为更高级别的严重事件。

与上一年相比，按行业分类的 10,000 个端点中不同严重级别的预期事件
数量分布图 7

2024 年，高严重性事件在总数中所占比例不到 5%，在整体事件量中并不突出。下图仅聚焦于
高严重性事件。

高

开发 7.86

1.02

7.49

16.20

14.18

3.97

15.82

9.07

8.47

10.05

20.16

2.22

9.7710.93

1.58

18.92

9.16

11.32

6.35

11.93

14.29

42.67

8.33

9.98

8.92

22.18

教育

金融

食品

IT

其他

电信

零售

大众传媒

工业

医疗

政府

运输
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响应效率

响应效率
按相关警报数量划分的事件分
布情况图 8 按相关警报的严重性和数量划

分的事件分布情况图 9

大约 76% 的事件是基于单一警报检测出的。如果没有生成进一步的相关警报，便认定攻击已被成功拦截。此类事
件还包含那些有明确应对方案的典型情况。严重事件占比不到 3%，大部分为中（69%）和低（29%）严重性事件。

大约 22% 的事件是基于 2-10 个警报检测出的。为了使其难以绕过检测，我们采用一组技术针对同一威胁创建不
同的警报。例如，EPP 可以同时根据威胁二进制文件及其行为检测到工具的使用。在 MDR 一侧，检测可能基于特
定的命令行以及对某些注册表配置单元的访问。此类别反映的是首个警报出现后未自动处理的事件，即要么有人介
入响应，要么首个相关警报被归类误判。

大约 2% 的事件包含超过 10 个警报。通常在客户拒绝响应或响应无效的情况下会出现此类状况。比如，面对需要
深入调查后才能响应的新型定向攻击，或是客户要求在不采取主动防御措施的前提下对攻击进行监控（如网络演
习场景）。在此类情况中，高严重性事件占比最高，超过 32%。该类别里大约 8% 的低严重性事件，是由 MDR 用户
因内部因素或事件危害程度较低而未采取优先响应行动所导致。尽管这些未响应行为不会致使攻击进一步恶化，
但 MDR 基础设施仍会持续接收到与所报告事件相关的警报。

高 中 低触发 1 个警报
的事件

触发 2-10 个
警报的事件

触发超过 10 
个警报的事件

2%

9.11%

32.38% 59.43% 8.20%

72.89% 18.01%

2.76% 68.69% 28.55%

76%

22%

触发 1 个警
报的事件

触发 2-10 个警
报的事件

触发超过 10 个
警报的事件
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高严重性事件的性质

按类型划分的严重事件数量 按类型划分的遭受严重事件的
公司数量图 10 图 11

高严重性事件的主要原因

2024 年，卡巴斯基在四分之一的客户中检测到由人为驱动的攻击（APT）。此类攻击在所有高严重性事件中占比超 
43%。经客户确认为网络演习的人为驱动攻击，在事件中占比超 17%，且在超 17% 的客户中均有观察到。约 12% 
的事件涉及严重违反安全政策，超 18% 的客户报告了这类情况。2024 年，与恶意软件相关的安全事件位列第三，
不到 16% 的客户报告了略超 12% 的高严重性事件。

超过 8%的事件与检测过往人为驱动攻击的痕迹有关，这些攻击在检测时已不再活跃，受影响的客户比例不足 10%。
虽然漏洞检测不是 MDR 的核心重点，不过相关技术能力已经具备。超过 1% 的此类高严重性事件是由不到 3% 的
客户发现的。合法用户的可疑行为会通常被归为违反安全政策。如果客户确认是蓄意恶意行为，这些事件会重新被
归类为内部活动。这种极为罕见的情况在高严重性事件中占比不到 1%，且发生在不到 2% 的基础设施中。

针对性
攻击

网络演习 拒绝服务
攻击

严重违反内部
安全政策

恶意软件 定向攻击的
迹象

社交工程 内部人员重大漏洞

1.22%

11.89%

4.90%

17.48%

12.06%

0.17%0.87%

8.39%

43.01%

2.66%

18.63%

7.98%

17.49%

15.59%

1.9% 0.38%

9.89%

25.48%
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下图显示了按类型和行业划分的高严重性事件的分布情况。

从统计数据中可以得出以下结论：

	' 除电信行业外，其他所有行业均观察到了人为驱动的 
定向攻击。IT 和政府行业分别以 14.7% 和 13.8% 占 
比领先。

	' 工业领域观察到了所有类型的事件，在 2024 年高严重
性事件总数中位列第三，其中包括检测到的 0.17% 的 
DoS 攻击。

	' 金融行业在高严重性事件总数中排名第四，受到所有 
MDR 事件类型的影响。

	' 安全评估仍属于一种常见做法，除教育和医疗保健领域
外，其他经济领域均有此类事件发生。

	' 与恶意软件相关的高严重性事件主要集中于金融 
（2.6%）、工业（2.3%）和 IT（1.6%）领域。

	' 涉及过往  APT 攻击迹象的事件，反映了活跃人为驱动攻击
的分布情况。在发展和教育领域，检测到活跃的人为驱动
攻击，但未报告出涉及过往攻击迹象的事件。

	' 除教育和大众媒体行业外，其他所有行业均观察到了严重
违反内部安全政策的情况。IT（2.8%）、工业（2.3%）和金
融（1.6%）行业受影响最为严重。在金融、食品、政府和工
业领域，观察到已确认的恶意内部行为。

	' 导致情况进一步恶化的成功社会工程攻击，在高严重性事
件总数中位列第六。工业（1.2%）和政府（1.1%）领域受影
响较大。

	' 工业、交通、食品和医疗保健领域报告了与2024年严重漏
洞相关的事件。

按行业划分的高严重性事件数量

按类型和行业划分的高严重性事件数量图 12

针对性
攻击

网络演习 拒绝服务
攻击

严重违反内部
安全政策

恶意软件 定向攻击的
迹象

社交工程 内部人员重大漏洞

开发 教育 金融 食品 IT 其他电信零售大众传媒工业医疗政府 运输
0.17%

0.17%
0.35%
0.17%
0.17% 2.80%

0.52%
1.40%

0.87%
0.52%
0.17%
0.17%

13.81%

0.70%
1.05%
0.87%
1.75%

1.05%
0.17%

0.52% 14.69% 4.90% 0.17% 1.57% 1.57%

1.75%

1.05%
1.05%
0.35%
0.70%
0.17%

0.17% 1.05%
2.80%

0.87%
0.17%
0.17%
0.17%

0.70%

0.70%
0.87%
0.87%
0.87%
0.35%
0.70%

0.17%
0.17%
1.05%

3.85%

2.27%

2.27%

0.70%
1.22%

0.52%
0.17%
0.17%

2.45%

1.57%

2.80%

2.62%

0.17%

0.35%
0.35%
0.17%

1.57%

3.15%

2.62%

1.57%

1.22%

0.52%
0.35%
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下图显示了各行业检测到特定类型高严重性事件的MDR客户总数占比情况。此图表有助于分析所有客户的
整体情况。

遭遇高严重性事件的组织数量

按行业分布的经历过高严重性事件的 MDR 客户数量图 13

除了先前的发现，从该图还可以得出以下结论：

	' 各行业均发现高严重性事件。

	' 在受到人为驱动攻击的公司中，工业（9.3%）和政府（10.7%）行业占比居首。

	' 就受影响组织数量而言，严重违反安全政策的事件排名第二。卡巴斯基监控的近乎所有组织都出现此类事件，其中 IT（7.9%）、 
工业（7.1%）和金融（5.7%）行业最为显著。

	' 恶意软件攻击在工业（6.4%）和金融（5.7%）领域的企业中最为常见。

	' 金融（8.6%）和工业（7.1%）领域经历的网络演习相关事件数量最多。

针对性
攻击

网络演习 拒绝服务
攻击

严重违反内部
安全政策

恶意软件 定向攻击的
迹象

社交工程 内部人员重大漏洞

开发 教育 金融 食品 IT 其他电信零售大众传媒工业医疗政府 运输
0.71% 4.29% 4.29% 10.71%

2.14%

2.86%

2.86%

2.86%

2.14%

0.71%

2.14% 4.29% 9.29% 0.71% 0.71% 2.14% 3.57%

4.29%

4.29%

3.57%

1.43%
1.43%
0.71%

0.71%
0.71%
0.71%
0.71%
0.71%
0.71%

2.14%
5.00%

2.86%

3.57%

1.43%
1.43%
2.14%

0.71%
0.71%

1.43%

7.14%

6.43%

7.14%

2.86%

4.29%

2.14%

0.71%
0.71%

2.86%

2.14%

7.86%

2.14%

0.71%

1.43%
0.71%
0.71%1.43%

2.14%

2.14%

1.43%
0.71%
0.71%

8.57%

5.71%

5.71%

5.00%

2.14%

1.43%

0.71%
0.71%
0.71%
0.71%
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若需比较多个行业及单一行业内受攻击组织的数量，可参考下图。图中百分比代表发生相应类
型事件的组织在特定行业组织总数中的占比。

多个行业与单一行业内受攻击组织的数量图 14

该可视化图表中的关键点：

	' 在教育领域，所观察到的唯一高严重性事件类型是人为驱动的攻击。此外，83% 的政府组织、75% 的交通与食品行业组织，以及
一半的发展、医疗保健和零售行业组织报告了 APT 事件。

	' 电信行业所有组织及 79% 的 IT 组织报告出现违反安全政策的情况。

	' 一半的工业领域组织都报告遭受 DoS 攻击。

	' 网络安全演习在大众媒体领域（三分之二的组织）、金融领域（55%）、发展领域（50%）尤为常见。

	' 在 32% 的金融组织、33% 的大众媒体组织以及 25% 的食品和交通领域组织中，检测到先前人为驱
动攻击的迹象。

	' 成功的社会工程攻击影响了 50% 的发展组织、33% 的大众媒体组织和 25% 的交通运输组织。

针对性
攻击

网络演习 拒绝服务
攻击

严重违反内部
安全政策

恶意软件 定向攻击的
迹象

社交工程 内部人员重大漏洞

开发 教育 金融 食品 IT 其他电信零售大众传媒工业医疗政府 运输
50.0% 100.0% 27.3% 75.0% 83.3% 50.0% 42.9% 44.8%

34.5%

31.0%

34.5%

13.8%

20.7%

10.3%

3.5%

50.0%

33.3%

66.7%

33.3%

33.3%

50.0% 33.3% 75.0% 31.3%

37.5%

37.5%

31.3%

12.5%

12.5%

6.25%

25.0%

25.0%

25.0%

25.0%

25.0%

25.0%

100.0%

28.6%

35.7%

14.3%

14.3%

21.4%

28.6%

21.4%

78.6%

21.4%

7.1%

33.3%

16.7%

16.7%

16.7%

22.2%

22.2%

22.2%

16.7%

5.6%

25.0%

37.5%

37.5%

25.0%

12.5%

12.5%

54.6%

36.4%

36.4%

31.8%

13.6%

9.1%

50.0%

50.0%

50.0%
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检测技术对抗战术、技术和程序

对抗战术图 15

MDR 具备检测不同攻击阶段事件的能力。尽管在实际情况中，多数事件往往会历经 MITRE ATT&CK® 战术所涵盖
的全部攻击阶段，但下方图表聚焦于呈现与每个事件警报相关联的最初战术，旨在提供更具针对性的洞察视角。

TA0043： 
侦查

TA0042： 
资源开发

TA0001： 
初始访问

TA0002： 
执行

TA0003： 
持久性

TA0004： 
特权升级

TA0005： 
防御规避

TA0007： 
发现

TA0006： 
凭据访问

TA0009： 
收集

TA0008： 
横向移动

TA0011： 
命令与控制

TA0040： 
 影响

TA0010： 
渗漏

高

中

低

0.10%

0.83%

2.29%

7.73%

0.24%

2.03%

0.51%

1.42%

0.56%

0.37%

0.08%

0.27%

0.07% 0.31% 0.14%

0.07%

0.02

0.03%

0.02%

0.42%

0.02%

0.07%

0.05%

0.03%

30.25%

9.06%

3.73%

4.34%

1.34%

4.26%

7.53%

3.80%

2.49%

3.75%

7.73%

0.70%

0.75%

1.25%

0.36%

0.98%
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卡巴斯基用于检测事件的攻击者战术：

TA0043： 
侦查

TA0042： 
资源开发

TA0001： 
初始访问

此阶段检测到的事件大多与各种类型的扫描有关。这些事件的严重性取决于扫描目标。被
归类为高严重性的事件通常与成功的鱼叉式网络钓鱼有关，会导致攻击进一步升级。在此
阶段还观察到与已知 APT 活动相关的事件。

归因于该战术的事件主要与检测恶意软件或不需要的软件有关，即使在没有执行迹象的
情况下也是如此。这些事件的严重性取决于所检测到工具的类别。

在此阶段检测到的绝大多数事件与网络钓鱼电子邮件相关，这些邮件包含各类被归为中
等严重性的恶意对象。高严重性事件涵盖成功的社会工程攻击、导致攻击进一步演进的远
程服务入侵，以及可归因于已知定向攻击的活动。低严重性事件一般是用户点击后报告的
网络钓鱼尝试，因为自动补救成功而未造成任何影响。

TA0002： 
执行

由于启动专门的攻击工具往往会产生较大动静，因此此阶段检测到的高严重性事件数量
居多。一般而言，事件的严重性取决于所执行恶意工具的类别。

TA0003： 
持久性

TA0004： 
特权升级

TA0005： 
防御规避

此阶段的事件包括替换无障碍功能、可疑或不安全的网络资源配置以及 Bootkit。若有明
显证据表明有活跃的人为攻击者参与，则被判定为高严重性事件。中低严重性事件基于潜
在影响进行判定。此处检测到的大多数低严重性事件涉及账户操纵，如启用本地管理员或
外部来宾账户。

绝大多数事件采用这种最早的战术——向各种特权组添加账户，如域管理员、企业管理
员等。这涵盖与使用专门工具进行权限提升相关的事件，这些工具被 EPP 检测为单独文
件或已加载至系统内存中。还包括检测易受攻击的驱动程序、更改 UAC 配置或试图绕过 
UAC 的情况。

在此阶段检测到的事件占比相对较小，但检测到的活动种类繁多。例如，主机上的可疑 
SPN 设置、伪装成合法 Windows 组件的计划任务、日志删除、更改驱动程序数字签名检
查、使用不同的 LOLBins11 以及试图修改端点配置等。此处的误报比例最低，因为检测到
的技术和工具很少与合法活动存在关联。

离地二进制文件、脚本和库11

https://lolbas-project.github.io/
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TA0007： 
发现

该阶段的检测中存在大量误报，所以相关的 IoA 很少会转化为警报。现有事件主要与各种
类型的内部网络扫描、Active Directory 配置发现或检测专门工具（例如 Bloodhound12）
的使用有关。

TA0006： 
凭据访问

与此战术相关的大多数事件都企图访问 LSASS 进程内存、转储敏
感注册表配置单元、检测不同类型的键盘记录器、进行暴力破解
或密码喷洒尝试。与前一种情况类似，除了某些已确认的网络演
习之外，此阶段识别出的事件很少为误报。

TA0009： 
收集

此阶段所观察到的活动是基于对特殊工具的检测。部分事件还借助机器学习支持的异常
检测引擎得以识别。

TA0008： 
横向移动

鉴于横向移动的误报率较低，它是规划开发新 IoA 的理想战术。2024年，大多数事件都与
网络远程利用尝试有关。借助不同的基于异常的检测方法，所检测到的使用合法凭据的可
疑网络登录，同样归属于此类事件。

TA0011： 
命令与控制

此阶段的绝大多数检测是基于威胁情报开展的，即检测访问恶意资源的情况。事件的严
重性取决于 C2 的已知用途：如果与 APT 相关，该事件就会被归为高严重性。检测已知的 
C&C 框架，如 Cobalt Strike14、Sliver15、MSF16 等，同样属于这一类别。

TA0040： 
影响

TA0010： 
渗漏

在这种战术中，大多数事件是在早期检测和响应难以开展的情况下，通过检测特定的恶意
软件来识别。2024 年，绝大多数发展到该阶段的事件，都与检测加密货币挖矿程序或勒索
软件有关。

2024 年，仅有少数事件达到这一阶段。检测到的事件很难和 TA0011 区分开来，因为最为
常见的情况是运用标准应用层协议的 T1041：通过 C2 通道实施渗漏13。当证据明确时，便
会将事件归因于这种战术，比如出现能表明某个操作涉及渗漏的特定命令行活动。

13 16MITRE ATT&CKT1041 通过 C2 通道进行渗漏 MITRE ATT&CKT1041 通过 C2 通道进行渗漏

12 15MITRE ATT&CKS0521 BloodHound MITRE ATT&CKS0521 BloodHound

14 MITRE ATT&CKS0154 Cobalt Strike

https://attack.mitre.org/techniques/T1041/
https://github.com/rapid7/metasploit-framework
https://attack.mitre.org/software/S0521/
https://attack.mitre.org/software/S0633/
https://attack.mitre.org/software/S0154/
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卡巴斯基 MDR 运用了多种传感器，包括端点保护平台（EPP）、网络入侵检测系统（NIDS）以及沙盒（SB）。其中，
后两种传感器是卡巴斯基反针对性攻击（KATA）的组成部分。

在本报告里，作为 EPP 一部分的 IDS 裁定被视为端点警报。

在诸多情况下，会采用多种类型的传感器来检测事件。然而，就下述图表而言，我们仅统计首先被检测到且被 SOC 
分析师用于构成事件的警报。因此，EPP 检测到的事件占多数，并不意味着这些事件无法被作为 KATA 一部分的 
IDS 或沙盒检测到。事件统计数据表明，即便端点传感器看似是最为直观的检测手段（比如针对 TA0040：影响或 
TA0006：凭据访问的情况），网络 IDS 也同样能够作为 EPP 的有效补充。下方的图表展示了不同类型传感器最初
检测到的事件的占比：

对抗战术和检测技术

沙盒在 TA0001：初始访问阶段的高效率是由 KATA 在网络边界检测网络钓鱼攻击的常见用例驱动的。网络 IDS 
在 TA0011：命令和控制阶段非常高效。除了这些情况外，IDS 在检测网络扫描方面也运行良好，这解释了它在 
TA0043：侦查、TA0006：凭据访问和 TA0007：发现等阶段能发挥作用的原因。IDS 在 TA0040：影响阶段检测到
的少量事件是恶意软件检测，基于已知的与其远程 C2 的典型通信。C2 检测也解释了 IDS 在 TA0047：资源开发战
术中的存在。

在端点上发生的阶段，从 TA0002：执行到 TA0006：凭据访问，端点传感器是主要的检测机制。但是，如果使用具
有典型网络流量的攻击工具，这些事件也可以通过 IDS 检测到。例如，检测加密货币挖矿程序（TA0040：影响）、
网络密码暴力破解尝试（TA0006：凭据访问）、网络服务远程利用尝试（TA0001：初始访问）。

由于用作端点传感器的 Kaspersky Endpoint Security 配备了内置网络 IDS，因此它在通常与 IDS 相关的阶段 
（例如 TA0011：命令和控制、TA0008：横向移动和 TA0010：渗漏）也能高效运行。

不同类型的传感器检测到的事件比例：图 16

2.54%
TA0043： 

侦查
TA0001：
初始访问

TA0042：
资源开发

TA0002： 
执行

TA0003： 
持久性

TA0004：
特权升级

TA0005：
防御规避

TA0006： 
凭据访问

TA0007： 
发现

TA0008
横向移动

TA0009： 
收集

TA0011：命令
与控制

TA0010： 
渗漏

TA040：
影响

10.44% 13.34% 13.57% 16.24% 6.04% 2.62% 5.88% 0.57% 8.24% 0.06% 2.85% 0.05% 0.54%
0.01%

2.88%

0.05%

0.02%

0.06%

0.10%
0.01%

0.12%
13.29%

0.15%
0.02%

0.05%
0.01%

端点保护
平台

网络入侵
检测系统

沙盒
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对抗技术
攻击中使用的工具
攻击者会使用内置的操作系统工具，以便在向被入侵系统实施攻击时尽量减少被检测到的风险。

几乎在每起事件都能发现的最流行的 LOLBins 是 powershell.exe、rundll32.exe 和 reg.exe。2023 年 MDR 报告
中重点提及了 PowerShell.exe、rundll32.exe、reg.exe、comsvcs.dll、msiexec.exe 和 certutil.exe 等例子17。

Mshta.exe 用于代理恶意执行，如 T1218.005：Mshta 中所述18。以下是 2024 年最常见的例子之一：

执行 mshta 导致随后启动 PowerShell，而 PowerShell 下载并执行恶意有效载荷19。

最流行的 LOLBins 及其使用频率

所有事件 高严重性事件

powershell.exe 1.64% 10.51%

rundll32.exe 0.81% 6.85%

comsvcs.dll 0.26% 3.82%

reg.exe 0.23% 2.07%

msiexec.exe 0.67% 1.59%

certutil.exe 0.15% 1.59%

mshta.exe 0.22% 1.43%

msbuild.exe 0.07% 1.27%

esentutl.exe 0.07% 1.27%

MITRE ATT&CKT1218.005 系统二进制代理执行：Mshta

2023 年卡巴斯基 MDR 分析师报告 Qualys社区揭开 Lumma 窃取者的面纱：分析使用虚假 
CAPTCHA 的欺骗策略

18

17 19

表 2

Mshta.exe 下载恶意有效载荷图 21

https://attack.mitre.org/techniques/T1218/005/
https://securelist.com/kaspersky-mdr-report-2023/112411/
https://blog.qualys.com/vulnerabilities-threat-research/2024/10/20/unmasking-lumma-stealer-analyzing-deceptive-tactics-with-fake-captcha
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Msbuild.exe 用于编译并执行代理它的有效载荷，如 T1127.001：MSBuild 中所述20。下面是一
个典型示例，演示了通过一个系统服务（T1543.003：Windows 服务21）实现的恶意持久性，该
系统服务指定了用于执行 msbuild.exe 的二进制路径。

Esentutl.exe22 二进制文件与 Microsoft JET 数据库配合使用，用于复制和下载二进制文件，包括 NTFS 替代数据
流。下面的示例命令演示了复制文件 ..\Network\Cookies，该文件包含打开的浏览器会话数据。攻击者可以使用该
文件拦截与在线资源的身份验证通信。

2024 年，msedge.exe23 继续频繁出现在报告的事件中，表明有相当数量的事件涉及用户点击网络钓鱼链接或成为
路过式下载攻击的受害者。

以下是一个典型的源自网络钓鱼电子邮件的执行示例。

MITRE ATT&CKT1127.001 受信任的开发者实用程序代理
执行：MSBuild

MITRE ATT&CKS0404 esentutl

MITRE ATT&CKT1543.003 创建或修改系统进
程：Windows 服务

GithubMsedge.exe

20 22

21 23

Msbuild.exe 用于作为 Windows 服务恶意执行

Esentutl.exe 从 1.bat 启动，用于文件复制

来自 Outlook 电子邮件客户端的恶意附件中的 Msedge.exe  
试图访问恶意网站

用户试图通过 msedge.exe 访问的恶意网站示例

图 22

图 23

图 24

图 25

注册表项：HKLM\SYSTEM\ControlSet001\Services\              сbxC
ImagePath（命令）：cmd.exe /c start cmd /v:on /c "C:\Windows\Microsoft.NET\framework64\v4.0.30319\Msbuild.exe C:\ProgramData\                 ZIPp.csproj"

类别：恶意软件网站

https://attack.mitre.org/techniques/T1127/001/
https://attack.mitre.org/software/S0404/
https://attack.mitre.org/techniques/T1543/003/
https://lolbas-project.github.io/lolbas/Binaries/Msedge/
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MITRE ATT&CK® 事件分类

MDR 中使用的 IoA 被映射到 MITRE ATT&CK® 技术。为确保检测质量，检测工程团队会评估每个 IoA 的转化率和
影响，从而也能够为 MITRE ATT&CK® 技术计算这些指标。下面列出了转化率最高的八种技术，热图显示了观察到
的技术的影响。转化率低是由于在实践中采用了防御性安全措施，即使攻击者尝试实施已识别技术，但并非所有尝
试都能导致实际的事件。

T1078：有效账户 34.82% 攻击者经常使用域和本地账户来绕过安全解决方案，并在被入侵的系统中获得持久
性。最近，窃取程序变得越来越流行，这可能是这种技术如此常见的原因，尤其是在准
备充分的定向攻击中。

T1098：账户操纵 30.30% 尽管特权账户和特权组通常受到良好的控制，但攻击者经常会激活已禁用的账户和/或
向组中添加成员。

T1566.002：鱼叉式网络钓 
鱼链接

24.50% 网络钓鱼仍然是最流行的获取初始访问权限的技术。2024 年，其流行程度延续了 
2023 年的水平，转化率甚至更高。附件比前几年更加常见。

T1110.001：密码猜测 22.18% 虽然网络传感器和端点代理都能有效检测到密码猜测，但这种技术在安全评估项目和
真实攻击中仍然很流行。

T1210：利用远程服务漏洞 20.62% RCE 漏洞利用尝试在事件中非常常见，既能获得初始访问权限，又能促进横向移动。

T1547.001：注册表运行项/ 
启动文件夹

17.58% 这是最流行的持久性技术，无论事件严重性如何。它利用了与 LotL24 工具相结合的标
准操作系统机制，由于没有额外的上下文，很难将其与合法配置区分开来。

T1021：远程服务 17.14% 这是第二流行的横向移动技术，经常与 T1078：有效账户一起在各种类型的事件中被
使用。

T1071.002：文件传输协议 14.78% 2024 年，该技术首次出现在前 8 名热门话题列表中。FTP 和 SMB 通常用于合法目的，
这使得它们成为隐藏恶意活动的诱人选择。

卡巴斯基百科全书离地 (LotL) 攻击24

转化率最高的技术表 3

https://encyclopedia.kaspersky.com/glossary/lotl-living-off-the-land/
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触发最频繁的检测规则
2024 年，MDR 检测到 803 个具有非零转化的独特情况。在本节中，我们将研究最常触发的情况（加起来占所有检
测的 37% 以上），并根据事件严重性分析它们的影响。

在我们的 2023 年报告中，我们将 IoA 分为两部分列出：基于操作系统的事件和 XDR 遥测。但是，今年绝大多数触
发的规则基于 XDR 遥测，而基于操作系统的 IoAs 主要用作附加上下文，而不是主要的检测方法。

转化率最高的技术表 4

检测场景 注释 所需的遥测数据和 
数据丰富操作

按严重性划分
的影响

转储敏感注册表配
置单元

此活动被 EDR 遥测以及 EPP 对可疑活动的裁
定检测到

	' 注册表访问

	' EPP 可疑活动检测
高：26.91%
中：1.21%
低：1.59%

EPP 内存检测 EPP 检测系统进程或内存中的某个部分 	' EPP 检测 高：17.04%
中：2.45%
低：0.66%

作为服务执行的系
统进程

创建或执行了包含任意代码的可疑服务 	' 自动运行条目

	' 操作系统事件

	' 进程启动

高：16.88%
中：0.58%
低：0.12%

尝试访问可疑主机 尝试访问信誉不佳的主机 	' EPP 检测

	' HTTP 连接

	' 网络连接

	' DNS 请求

	' 目标主机信誉

高：12.26%
中：7.96%
低：13.21%

可疑的系统内存
转储

转储系统内存以获取凭据访问权限 
（即 LSASS 内存转储25）

	' EPP 检测

	' LSASS 进程访问

	' 任何包含命令行的遥测事件

高：11.94%
中：0.99%
低：1.24%

启动信誉不佳的 
对象26

任何启动文件和命令脚本以及打开信誉不良
的办公文档的场景

	' 任何包含启动事件的进程的遥测事件

	' 文件/脚本/办公文档信誉
高：10.83%
中：6.51%
低：1.62%

用户添加到特权
域组

基于操作系统事件。关键组成员资格被更改 	' 操作系统账户操纵事件 高：8.76%
中：7.05%
低：0.87%

卡巴斯基在线文件信誉

MITRE ATT&CKT1003.001 操作系统凭据转储：LSASS 内存

26

25

https://www.kaspersky.com.cn/file-reputation
https://attack.mitre.org/techniques/T1003/001/


 

Ski xjt begl he oestne hx 
cirnkoqntsqtne?

Kaojgtqegx!Jtn HPN oenucse 
sjhacieo lnjksqcue qbnekq btiqciy, 
kpukisep qbnekq ciqeggcyeise kip 
nklcp qbnekq neoljioe qj pegcuen 
gekpciy-epye lnjqesqcji qbkq feelo 

sxaensnchcikgo jtq kip xjtn atocieoo 
okre.

272024 年 MDR 分析师报告

检测技术，攻击者的
战术、技术和程序

GithubImpacket27

检测场景 注释 所需的遥测数据和 
数据丰富操作

按严重性划分
的影响

异常服务安装 基于操作系统事件。安装某项服务，而该服务
是使用攻击工具的标志

	' 服务安装事件 高：6.69%
中：0.23%
低：0.09%

远程执行的进程 进程在具有网络登录类型的账户下执行 	' 进程启动

	' 部分加载
高：5.57%
中：0.17%
低：0.17%

在命令行中发现恶
意 URL

在任何遥测事件的任何事件字段（最常见的
情况是用于解释规则名称的命令行），都会对 
URL 进行解析，然后使用可用的 TI 检查其信
誉和任何匹配项

	' URL 信誉 高：4.94%
中：5.24%
低：1.47%

使用 impacket  
执行27

使用 impacket 工具远程执行 	' 任何包含命令行的遥测事件

	' EPP 可疑活动检测
高：4.62%
中：0.13%

APT 相关检测 相关 EPP 裁定列表 	' EPP 检测 高：3.50%
中：2.21%
低：1.15%

IDS 检测 网络 IDS 作为 KATA 检测的一部分 	' 网络 IDS 检测 高：1.11%
中：15.70%
低：1.01%

沙盒检测 触发沙盒作为 KATA 检测的一部分。EPP 针对
可疑对象没有任何确切的裁定

	' 沙盒裁定

	' EPP 针对对象的裁定
中：18.25%
低：0.66%

关键 — 卡巴斯基

https://github.com/fortra/impacket
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技术热图
TA0001： 
初始访问

TA0002： 
执行

TA0003： 
持久性

TA0004： 
特权升级

TA0005： 
防御规避

TA0006： 
凭据访问

TA0007： 
发现

T1566： 
网络钓鱼

T1204： 
用户执行

T1098： 
账户操纵 T1055：进程注入 T1036： 

伪装
T1003：操作系统凭

据转储
T1087： 
帐户发现

T1078： 
有效账户

T1059：命令与脚本
解释器

T1547：引导或登录自动
启动执行

T1548：滥用升级控
制机制

T1027：经混淆的文件
或信息 T1110：暴力破解 T1046：网络服务发现

T1190：利用面向公众的
应用程序 T1569：系统服务 T1505：服务器软件组件 T1068：利用漏洞进行

特权升级 T1562：削弱防御 T1555：来自密码存储
库的凭据

T1033：系统所有者/用
户发现

T1189：偷渡式入侵 T1053： 
计划任务/作业 T1546：事件触发执行 T1484：域或租户策

略修改
T1218：系统二进制代

理执行 T1552：不安全凭据 T1012：查询注册表

T1091：通过可移动介
质复制

T1047：Windows 管
理工具 T1574：劫持执行流 T1134：访问令牌操纵 T1112：修改注册表 T1558：窃取或伪造 

Kerberos 票证 T1069：权限组发现

T1133：外部远程服务 T1559：进程间通信 T1543：创建或修改系
统进程 T1564：隐藏迹象 T1649：窃取或伪造身份

验证证书
T1049：系统网络连

接发现

T1195：供应链入侵 T1203：利用漏洞进行客
户端执行 T1136：创建帐户 T1553：颠覆信任控制 T1056：输入捕获 T1016：系统网络配

置发现

T1200：硬件添加 T1129：共享模块 T1556：修改身份验
证流程 T1620：反射式代码加载 T1557：中间人对抗 T1482：域信任发现

T1659：内容注入 T1106：原生 API T1176：浏览器扩展 T1207：恶意域控制器 T1212：利用漏洞进行
凭据访问 T1018：远程系统发现

T1072：软件开发工具 T1197：后台智能传输服
务 (BITS) 作业 T1070：指标删除 T1040：网络嗅探 T1082：系统信息发现

T1137：办公应用程
序启动 T1014：Rootkit T1606：伪造 Web 凭据 T1007：系统服务发现

T1037：引导或登录初
始化脚本

T1550：使用备用身份
验证材料 T1187：强制身份验证 T1615：组策略发现

T1205：流量信令 T1140：消歧/解码文件
或信息

T1539：窃取 Web 会话 
Cookie

T1010：应用程序窗
口发现

T1554：破坏主机软件二
进制文件

T1211：利用漏洞进行
防御规避 T1057：进程发现

T1542：在操作系统
前引导

T1216：系统脚本代
理执行 T1083：文件和目录发现

T1497：虚拟化/沙盒
规避 T1135：网络共享发现

T1222：文件和目录权
限更改 T1217：浏览器信息发现

T1600：削弱加密措施 T1124：系统时间发现

T1006：直接卷访问 T1518：软件发现

T1127：受信任的开发者
实用程序代理执行 T1654：日志枚举

T1220：XSL 脚本处理 T1120：外围设备发现

T1201：密码策略发现

>12%8–11%5–7%2–4%
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TA0008： 
横向移动

TA0009： 
收集

TA0010： 
渗漏

TA0011： 
命令与控制

TA0040： 
影响

TA0042： 
资源开发

TA0043： 
侦查

T1210：利用远程服
务漏洞

T1560：归档已收集
的数据

T1567：通过网页服务
进行渗漏 T1071：应用层协议 T1565：数据操纵 T1588：获取功能 T1595：主动扫描

T1021：远程服务 T1005：来自本地系统
的数据

T1041：通过 C2 通道进
行渗漏 T1568：动态解析 T1561：磁盘擦除 T1587：开发功能 T1598：通过网络钓鱼

获取信息

T1570：横向工具转移 T1114：邮件收集 T1048：通过替代协议实
现的渗漏 T1572：协议隧道 T1496：资源劫持 T1608：部署能力 T1590：收集受害者网

络信息

T1534：内部鱼叉式网
络钓鱼 T1119：自动收集 T1011：通过其他网络介

质进行渗漏 T1105：入口工具传输 T1486：为了产生影响对
数据进行加密 T1583：获取基础设施 T1592：收集受害者主

机信息

T1563：远程服务会
话劫持 T1113：屏幕捕获 T1020：自动化渗漏 T1095：非应用层协议 T1485：数据破坏 T1584：入侵基础设施

T1080：污染共享内容 T1115：剪贴板数据 T1029：计划传输 T1090：代理 T1489：服务停止 T1586：入侵账户

T1125：视频捕获 T1030：数据传输大
小限制 T1219：远程访问软件 T1531：账户访问权

限移除

T1025：来自可移动媒
体的数据

T1052：通过物理介质
进行渗漏

T1092：通过可移动介
质通信 T1499：端点拒绝服务

T1039：来自网络共享驱
动器的数据 T1102：Web 服务 T1498：网络拒绝服务

T1074：数据暂存 T1573：加密通道 T1490：禁止系统恢复

T1530：来自云存储
的数据 T1571：非标准端口 T1529：系统关闭/重启

T1001：数据混淆

>12%8–11%5–7%2–4%

关键 — MDR
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关于卡巴斯基

关于卡巴斯基

卡巴斯基安全服务

卡巴斯基 
托管检测和响应

卡巴斯基 
事件响应

卡巴斯基 
SOC 咨询

卡巴斯基 
数字足迹情报

卡巴斯基 
安全评估

卡巴斯基 
损害评估

享誉全球

卡巴斯基是一家全球网络安全和数字隐私公司，成立于 1997 年。我们的
深度威胁情报和安全专业技术正在不断转化为创新的安全解决方案和服
务，可以为全球的企业、重要基础设施、政府和消费者保驾护航。我们提
供全面的安全产品线，包括领先的端点保护以及专门的安全解决方案和服
务，帮助您应对复杂多变的数字威胁。

卡巴斯基产品和解决方案不断接受独立测试和评审，屡屡斩获佳绩，赢得
高度认可与众多权威奖项。我们的技术和流程定期接受全球最受推崇的分
析机构的评估和验证，久经考验，屡获殊荣。

5,000+
专业人士就在卡巴斯基

50%
的员工是研发专家

5
个独特的专业中心

467,000
卡巴斯基日均检测出的新恶
意文件数量

200,000
全球企业客户

49 亿
卡巴斯基在 2024 年检测到
的网络攻击数量

了解更多

了解更多

https://www.kaspersky.com.cn/about/awards
https://www.kaspersky.com.cn/enterprise-security/cybersecurity-services
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