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Kaspersky Threat Data Feeds

Siber saldirilar her glin gerceklesmektedir. Savunmanizi tehlikeye atmaya
yonelik siber tehditlerin sikligl, karmasikligi ve gizlenme taktikleri de
surekli artmaktadir. Saldirganlar, isletmenizin isleyisini aksatmak veya

musterilerinize zarar vermek i¢in karmasik izinsiz giris zincirleri, saldirilar
ve sirketinize yénelik gelistirdikleri Taktikler, Teknikler ve Prosedurler
Kaspersky irketini Onelik gelistirdikleri Taktikler, Teknikl P drl
Threat Data (TTP’ler) kullanir. Korunmak icin tehdit istinbaratina dayali yeni yontemler
ktigi aciktir.
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Guvenlik ekipleri, stipheli ve tehlikeli IP'ler, URLler ve dosya karmalari

ile ilgili bilgi iceren en glincel tehdit istinbarati akiglarini SIEM, SOAR ve
Tehdit Istinbarati Platformlari gibi mevcut givenlik sistemlerine entegre
ederek ilk uyari triyaji sireclerini otomatiklestirebilir ve triyaj uzmanlarina
arastirimasi veya daha fazla arastirma ve mudahale i¢in olay mUdahale
ekiplerine bildiriimesi gereken uyarilari aninda belirlemek icin yeterli
baglami sunar.

Baglamsal veriler

Kaspersky tarafindan saglanan akislardaki girisler, tehditleri hizli bir sekilde onaylamaniza ve énceliklendirmenize
yardimci olan asagidaki baglamsal verileri igerir:

- Tehdit adlari + Savunmasiz ve guvenligi ihlal + Zaman damgalari

- K&tl amagh web edilmis unsurlar - Cografi Konum
kaynaklarinin IP adresleri ve + MITRE ATT&CK . Bilinirlik ve daha fazlasi
domain’leri siniflandirmasina gore

- K&tl amaclh dosya gruplari hazirlanmig saldiri taktikleri,

teknikleri ve prosedurleri

Nasil caligir?
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istihbarat istihbarat Analizi Istinbarati Yayma
Toplama © Tehdit istihbarati ile gliglendirilmis
Sensdrler Kaspersky tibar guvenlik kontrolleri
KSN telemetirisi Sensorler SIEM SOAR IRP
Web tarayicilar Pasif DNS TIP EDR XDR
OSINT i Ortaklar istinbarat Kaspersky NGFW IDS IPS
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Kaspersky Tehdit ((%))

Uretimi istihbarati

Spam/IoT tuzaklari Proxy ve digerleri




Kaspersky Threat Data Feeds, Kaspersky'nin birlestiriimis, heterojen ve son
derece guvenilir kaynaklarindan toplanir:
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Buyuk veri analitigi, makine 6grenimi

ve insan uzmanligindan yararlanarak
yeni tehditlere en hizll yaniti vermek
icin dinya ¢apinda 400 milyondan
fazla gonullt katiimcidan anonim siber
tehdit verilerini toplayan ve analiz eden
sofistike bulut altyapisi.
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Spam tuzaklari

Kimlik avi dnleme sistemlerimiz her

yil 500 milyondan fazla kimlik avi
baglantisi tiklamasini ve 160 milyondan
fazla kotd amagl e-posta ekini
onluyor ve bunlardan veri akislarimizi
zenginlestirmek i¢in ek veriler elde
ediyoruz.

Pasif DNS

Veriler, barindirma kuruluslari ve internet
Servis Saglayicilari gibi glivenilir Gglncl
taraflardan kuresel olarak toplanir.
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Web tarayicilar

OSINT, Kaspersky analistlerinin
arastirmalari ve kotu amacli yazilimlardan
URL'leri ¢ikaran kendi otomatik isleme

ve analiz sistemlerimiz gibi cesitli
kaynaklardan yeni kotu amagl yazilim ve
yasal érnekler toplar.

@
ls Ortaklari

K&td amagl ornekleri diger saticilar ve
siber guvenlik kuruluslari ile paylagsmak
icin ortakliklara katillyoruz.
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OSINT
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BotFarm'lar

Ozel botnet arastirma ekibi, degerli
tehdit istihbarati elde etmek igin

bot yapilandirmalarini gikarir, iletisim
protokollerini ters mihendislige tabi
tutar ve komuta merkezlerinden gelen
komutlari izler.
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Sensorler

Sanal sunucular, sinkhole'lar ve ITW
saldirilarini engellemeye yonelik diger
yontemler. Ornegin (IoT cihazlarl,
savunmasiz sistemler, yazilim vb).
Kaspersky analistleri, saldirganlarin
saldir girisimlerini ve yontemlerini
arastirir, tehlikeye girme gostergelerini
¢ikarir ve bunlari diger veri kaynaklariyla
iliskilendirir.

Saldirgan veriler; haber kaynaklari, sosyal medya, kamu raporlari, karanlik web vb. gibi
kamuya acik kaynaklardan otomatik olarak toplanir. Bu verileri, dismanin altyapisini
kesfeden yeni kdtl amacl érnekleri aramak ve bilgi tabanimiza surekli olarak eklemek icin

kullanryoruz.

Algilanan her gosterge, yanlis pozitifleri ayiklamak i¢in gliven ve itibar teknolojilerini ve yUz milyonlarca gergek
guvenilir ve kétl amagl dosyadan alinan érnekler Uzerinde egitilmis makine égrenimi modellerini kullanan
otomatik bir isleme sisteminde ¢ok asamali bir tarama surecinden gecer. Her bir gosterge ayni zamanda TTP'ler,
ag davranigi, isletim sistemi davranisi ve bir dizi baska iliski gibi dUzinelerce ek &zelligin ¢ikarildigi birden fazla

korumall alanda analiz edlilir.

Tam bunlar Kaspersky Threat Intelligence'l, tehdit izleme merkezlerinizi gliclendirebilecek ve kurulugsunuzun én
saflarindaki dismanlari tespit edebilecek guclu bir taktiksel dizeyde istihbarat kaynagina dénusturdr.



One Cikan Noktalar
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Veri Akiglari, dinya genelindeki bulgulara
dayali olarak gercek zamanli olarak
otomatik olarak olusturulur ve yliksek
tespit oranlari ve dogruluk saglar.
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Hatall pozitif sonuglarla dolu Veri
Akislarinin degeri yoktur; bu nedenle
%100 incelenmis veriler sunmak
amaciyla akiglar génderilmeden
once ¢ok kapsamli testler ve filtreler
uygulanir

Avantajlar
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SIEM'ler, GUvenlik Duvarlari, NGFW, IPS/
IDS, Guvenlik Proxy’si, DNS ¢ézumleri,
Anti-APT dahil ag savunma ¢dzUmlerinizi,
siber saldirilara iligkin bilgi sunmak ve
saldirganlarin niyetinin, kabiliyetlerinin

ve hedeflerinin daha iyi anlasiimasini
saglamak igin strekli gtincellenen
Guvenlik ihlal Géstergeleri (I0C'ler) ve
eyleme gegirilebilir baglamla destekleyin.
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Bir Yonetilen Guvenlik Hizmeti Saglayicisi
(MSSP) olarak, musterilerinize Ust duzey
bir hizmet sunmak amaciyla sektor

lideri tehdit istihbarati saglayarak isinizi
baydtdn.

Ek belgeler, érnekler, 6zel bir teknik
musteri yéneticisi ve Kaspersky'nin
teknik destegi ile uygulama kolayligi
saglanir ve bunlarin timu kolay
entegrasyon saglamak igin bir araya
getirilir.
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DuUnyanin her yerinden guvenlik
analistleri ve GReAT ve Ar-Ge
ekiplerinden dunyaca taninmis guvenlik
uzmanlari dahil ylzlerce uzman, bu
akiglarin olusturulmasina katkida bulunur.
Guvenlik sorumlulari, gereksiz gdsterge
ve uyarl yagmuruna tutulmadan
ennitelikli verilerden olusturulan kritik
bilgiler ve uyarilar alir

©)

Guvenlik analistlerinize, arastiriimasi
veya daha fazla arastirma ve mudahale
icin olay mudahale ekiplerine bildirimesi
gereken uyarllari aninda belirlemeleriigin
yeterli baglam saglarken ilk triyaj surecini
otomatiklestirerek olay mudahalesi ve
adli delil toplama kabiliyetlerinizi gelistirin
ve hizlandirin.
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Bilgisayar Acil Durum Mudahale Ekibi
(CERT) olarak sahip oldugunuz siber
tehdit algilama ve tanimlama yetkinligini
gelistirin ve genisletin.

Kaspersky Tehdit Istihbarati
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FTP, HTTPS veya dzeliletim
mekanizmalari yoluyla basit ve hafif
dagitim bigimleri (JSON, CSV, OpenloC,
STIX), akiglarin guvenlik ¢ozumlerine
kolayca entegre edilmesini destekler
Onde gelen SIEM'ler ve Tl Platformlari
tam olarak desteklenmektedir.
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Tdm akislar, strekli kullanilabilirlik
saglayan, hataya yuksek dl¢lide
dayanikl bir altyapi tarafindan
olusturulur ve izlenir
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Hassas varliklarin ve fikri mulkiyetin

virus bulasmis makinelerden kurulus
disina sizmasini dnleyin. Marka itibarinizi
korumak, rekabet avantajinizi surdirmek
ve is firsatlarini glivence altina almak i¢in
enfekte olmus varliklari hizli bir sekilde
tespit eder.

Kaspersky Threat Intelligence, birinci sinif analistlerimiz ve arastirmacilarimiz tarafindan toplanan genis bir
bilgi yelpazesine erisim saglar. Bu veriler, kurulusunuzun ginimuzun siber tehditlerine etkili bir sekilde karsi

koymasina yardimci olacaktir.

Sirketimiz, siber tehdit arastirmalarinda derin bilgi birikimine, kapsamli deneyime ve siber guvenligin tim
yonlerine iliskin benzersiz i¢cgorulere sahiptir ve gincel taktiksel, operasyonel ve stratejik tehdit istihbarati saglar.
Bu, bizi Interpol ve ¢esitli CERT birimleri de dahil olmak Uzere diinyanin dért bir yanindaki kolluk kuvvetleri ve
devlet kuruluslarinin glivenilir bir ortagi haline getirdi. Ve tim bunlar Kaspersky Threat Intelligence Portal
araciligiyla ilgili, eyleme gegirilebilir veriler olarak size sunulur.
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