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La complejidad
de la ciberseguridad
de las empresas

El panorama de las ciberamenazas hace
que sea extremadamente desafiante
para las organizaciones estar al dia en
materia de ciberseguridad, mientras se
enfocan en las operaciones principales
de la empresa. Si anadimos una superficie
de atague en constante expansion,
requisitos regulatorios y un déficit
mundial de competencias a este
panorama, es facil ver por que las
empresas modernas estan bajo tanta
presion y por qué tienen éxito tantos
ciberataques.

SilN/6

de las empresas tienen
dificultades para detectar e
investigar amenazas avanzadas
con las herramientas actuales

8 Yo

de las empresas experimento
un ataque dirigido en sus redes
y sufrio la pérdida de datos
como resultado directo

6 Llllones
deldolaies

por afno: el costo anual global
de la ciberdelincuencia

200000

elementos de malware nuevos
se detectan todos los dias

Fuentes: Kaspersky, PurpleSec,
CybersecurityVentures

Kaspersky Extended Detection
and Response

Visibilidad completa. Proteccidn inigualable.

Kaspersky XDR es una solucién de ciberseguridad sdlida que defiende
frente a ciberamenazas sofisticadas. Proporciona visibilidad, correlacion
y automatizacion completas, al utilizar una amplia gama de fuentes de
datos, incluidos datos de endpoints, redes y la nube.

Evoluciond de la plataforma Kaspersky Anti-Targeted Attack como XDR
nativa en 2016 a XDR abierta en 2023, y proporciona una vision integral de
la seguridad. Kaspersky XDR, que se puede administrar faciimente desde la
Plataforma de administracidn Unica abierta, ofrece una seguridad integral
en las instalaciones y permite garantizar que los datos confidenciales de
los clientes permanezcan dentro de su propia infraestructura, mientras se
cumplen los requisitos de soberania de datos.

XDR abierta

Las soluciones de XDR abierta estan disefiadas para funcionar con una
amplia variedad de productos de seguridad, lo que les permite a las
organizaciones integrar productos de seguridad de diferentes proveedores
y ofrecer mayor flexibilidad y capacidades independientes de proveedores.

XDR nativa

Las soluciones de XDR nativa suelen funcionar sin problemas con el
propio ecosistema de herramientas de seguridad del proveedor, lo que
permite brindar una experiencia mas unificada y consistente. Estas
soluciones estan disefiadas para trabajar en conjunto y ofrecen una
integracion profunda, automatizacion y flujos de trabajo simplificados
dentro del conjunto de productos de seguridad del proveedor.

Tecnologias clave

Ofrecemos XDR abierta como una unica plataforma abierta: una
herramienta universal para crear un ecosistema unificado de productos
de ciberseguridad. En el centro de Kaspersky XDR se encuentran nuestras
soluciones lideres: Kaspersky Unified Monitoring and Analysis Platform,
Kaspersky Endpoint Security for Business y Kaspersky Endpoint Detection
and Response. KATA es una opcidn adicional para la gestion avanzada
deredes.

Supervisidn y analisis

Proporciona recopilacion y andlisis centralizados de registros, correlacion
de eventos de seguridad en tiempo real y notificacion oportuna de
incidentes. Incluye un conjunto preparado de reglas y acceso a la amplia
cartera de servicios de Kaspersky Threat Intelligence, para identificar

y priorizar amenazas, ataques e indicadores de compromiso.



Proteccidn para endpoints

Proporciona una proteccion sdlida para endpoints, frente a ransomware, malware y ataques sin archivos. Nuestra
proteccién para endpoints, ya sea en las instalaciones o en la nube, utiliza aprendizaje automatico y andlisis de
comportamiento para proteger todos los tipos de endpoints que ejecutan cualquier sistema operativo.

Deteccion y respuesta en endpoints

Proporciona una visibilidad integral y defensas superiores en todos los endpoints de una organizacion.

La busqueda y deteccién de amenazas, mejoradas gracias a la inteligencia de amenazas Unica y exhaustiva
de Kaspersky, ademas de la automatizacién de tareas rutinarias, los procesos de investigacion guiada y las
detecciones personalizables, promueven una resolucién rapida de incidentes.

Plataforma de gestion unica abierta
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Caracteristicas poderosas, beneficios importantes

Fusion de datos de
terceros en tiempo real

La capacidad de integrar datos de

fuentes externas va mas alla de los
endpoints y se potencia gracias ala
correlacion cruzada en tiempo real.

Escalabilidad sin
precedentes

Kaspersky XDR tiene la capacidad de
soportar cargas de cientos de miles

de endpoints en una sola instancia, y
supervisa las amenazas en tiempo real
y de forma diligente, mientras garantiza
una alta disponibilidad.

Funcionalidad de
tenencia multiple que
proporciona escenarios
de MSSP

Proporciona XDR como servicio con
inquilinos de pleno derecho. Los usuarios
de uninquilino no pueden ver los datos
de otros inquilinos, mientras que el
administrador principal (el MSSP) puede
desarrollar procesos de detecciony
respuesta para todos los clientes.

Respuesta y correccion
automatizadas

Aisla o coloca en cuarentena a
endpoints vulnerados, bloquea
actividades maliciosas y soluciona
vulnerabilidades para reducir el esfuerzo
manual y el tiempo de respuesta.

Soberania de datos

Kaspersky XDR es uno de los pocos
proveedores de soluciones de XDR
integrales en las instalaciones que
garantizan que los datos confidenciales
de los clientes permanezcan dentro de
su propia infraestructura mientras se
cumple con los requisitos de soberania
de datos.

Personalizacion de
escenario de seguridad
avanzada y analisis

de datos en todala
infraestructura

Los usuarios pueden configurar escenarios
de seguridad complejos, con la capacidad
anadida de analizar datos en toda la
infraestructura.

La mejor EPP/EDR

Kaspersky es reconocido como

el lider global y referente de las
soluciones de EPP/EDR en todo el
mundo. Kaspersky EDR sobresale a
escala global, respaldada por premios
y la participacién activa en comités
internacionales como Interpol y MAPP.

Integracién fluida y firme
entre los productos
de Kaspersky

Lainteraccion entre los productos alcanza
un nivel que va mas alla del alcance de las
soluciones externas, lo que permite contar
conun sistema de soporte unificado y un
disefio integrado a la perfeccion.



Capacidades de integracion

La amplia gama de integraciones que funcionan con Kaspersky XDR facilita

lo que le da a tu equipo de seguridad todas las herramientas e

informacién que necesitan para proteger a la organizacion de los ataques de los ciberdelincuentes.

Las capacidades de integracion del producto abarcan la capacidad de recibir datos (registros) de otros
sistemas y dispositivos, asi como de configurar respuestas automatizadas en otros productos. Kaspersky XDR
viene con una amplia variedad de integraciones listas para usarse con Kaspersky y productos de terceros.
Ademas, es posible ahadir integraciones adicionales, que pueden ser desarrolladas por Kaspersky Professional
Services, por partners o por los propios clientes (incluso se pueden usar las capacidades de API de productos
conectables). La integracion es posible con sistemas de diferentes dominios y proveedores, y se admiten
diversos protocolos y formatos de datos.

Endpoint Security

- Soluciones de EPP y EDR

Seguridad de red, Internet y

correo electrénico

- Proteccién de correo

electrénico

- Deteccién y respuesta de red

(NDR)

- Firewalls (FW)y firewalls de
Ultima generacion (NGFW)
- Gestion unificada de amenazas

(UTM)

- Sistemas de deteccién de

intrusiones (IDS)

Seguridad en la nube

- Agentes de seguridad de acceso

alanube (CASB)

- Plataformas de proteccién de
la carga de trabajo enla nube

(CWPP)

- Kaspersky
- Absolute

- AhnLab

- Aruba

- Avigilo

- Ayehu

- Barracuda
- BeyondTrust
- Bloombase
- BMC

- Bricata

- Bringa

- Broadcom
- CheckPoint
- Cisco

- Citrix

- Claroty

- CloudPassage
- Corvil

- Cribl

- CrowdStrike
- CyberArk

- Deeplnstinct
- Delinea

- EclecticlQ

- Edge

Technologies

- Eltex

- Eset

- F5BiglP

- Firekye

- Forcepoint

Por dominio de seguridad

Threat Intelligence

- Inteligencia frente a
ciberamenazas (CTI)

Seguridad de identidad

- Gestiéon de acceso y de
identidad (IAM)

- Gestién de accesos con
privilegio (PAM)

Concienciacién en
seguridad de OT/loT

Por proveedor

- Fortinet

- Gigamon
- Huawei

- IBM

- ldeco

- lllumio

- Imperva

- Orion Soft
- Intralinks
- Juniper

- Kemptechnologies
- Kerio

- Lieberman
- MariaDB

- Microsoft
- MikroTik

Por tipo de transporte

- TCP - Archivo
- UDP - Ic-logy Tc-xml
- Netflow - Diodo
- sflow - FTP
- nats-jetstream - NFS
- kafka - WMI
- HTTP - WEC
- SQL - SNMP
- SQLite - SNMP-TRAP
- MSSQL - APl de VMware
- MySQL
- PostgreSQL
- Cockroach
- Oracle
- Firebird
Por tipo de datos
- XML - IPFIX
- SyslLog - CEF
- Csv - Netflow 5
- JSON - Netflow 9
- SQL - KV
- Minerva - SentinelOne
- NetlQ - Sonicwall
- NetScout - Sophos
- Netskope - ThreatConnect
- Netwrix - ThreatQuotient
- Nexthink - Trend Micro
- NIKSUN - Trustwave
- Oracle - VMWare
- PagerDuty - Vormetric
- Palo Alto - WatchGuard -
- Penta Security Firebox
- Proofpoint - Winchill Fracas
- Radware - Zettaset
- Recorded - Zscaler, etc.
- ReversinglLabs
- SailPoint



Qué ofrecemos

Kaspersky XDR esté disponible en dos opciones.

KasperskyXDR Core

Kaspersky XDR Core es para los clientes que ya tienen soluciones de endpoints y EDR implementadas y no quieren
reemplazarlas, por lo que prefieren extender la funcionalidad con un motor de correlaciones, respuestas
automatizadas y conectores externos.

Plataforma de gestidon unica abierta
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Kaspersky XDR Expert

Kaspersky XDR Expert combina la mejor proteccién de endpoints de su clase con las capacidades de deteccién
avanzada de Kaspersky EDR Expert, un motor de correlaciones y respuestas automatizadas. Pueden anadirse
conectores externos para unir los datos.

Plataforma de gestidon unica abierta
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and Response Security

Valor anadido con sensores complementarios

Kaspersky XDR admite la integracion fluida de sensores complementarios disehados para proteger activos
especificos, que se integran eficientemente en XDR para brindar una capa anadida de valor y transforman XDR
en una plataforma cohesiva que les proporciona a los analistas un espacio de trabajo centralizado que abarca
todas las soluciones integradas.

Kaspersky XDR no solo mejora tus defensas a través de EDR, sino que también ofrece capacidades de integracion
flexibles para que los clientes puedan afadir productos al ecosistema en cualquier momento.



Kaspersky Kaspersky
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Componentes de XDR

- Gestidn de casos
- Orquestacion y automatizacion
de respuestas (manuales) o o
- Investigacion
- Kit de herramientas de implementacion
- APl abierta
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Por qué elegir Kaspersky XDR?

La mas probada. La mas premiada. Proteccion de Kaspersky.

Kaspersky es una empresa de ciberseguridad global establecida, con un fuerte historial de experiencia en seguridad.
Hemos estado protegiendo a organizaciones de todo el mundo durante mas de 25 afios y hemos recibido
incontables premios y galardones por nuestros productos y servicios. Entre 2013 y 2022, los productos de Kaspersky:

829, 5.8V 685

participaron en 827 pruebas alcanzaron 587 primeros guedaron entre
y revisiones independientes puestos los tres primeros puestos

En 2023, Kaspersky recibié la mencién de empresa lider en el mercado de soluciones de XDR por parte de la
empresa global de asesoria e investigacion de tecnologia ISG. ISG define empresas "lideres" como aquellas
que tienen una oferta integral de productos y servicios y que representan una fortaleza innovadora y una
estabilidad competitiva.

Mas informacién

Kaspersky
Extended
Detection and
Response

www.kaspersky.es
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