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О заказчике
Одна из крупнейших организаций, обеспечивающих эксплуатацию 
и бесперебойную работу критической городской инфраструктуры. 
Предприятие управляет распределённой сетью объектов, 
обеспечивает координацию производственных, технических 
и логистических процессов в круглосуточном режиме 
и обслуживает миллионы жителей региона.

Компания реализует масштабные программы цифровизации 
процессов, уделяя особое внимание вопросам 
отказоустойчивости и информационной безопасности. Высокий 
уровень автоматизации и непрерывный режим эксплуатации 
требуют постоянного контроля состояния ИТ- и ИБ-систем.

Необходимость постоянного 
мониторинга инфраструктуры
Для крупного предприятия вопросы информационной 
безопасности (ИБ) напрямую связаны с устойчивостью 
производственных процессов и стабильностью работы 
критически важных объектов.

В последние годы развитие цифровой инфраструктуры, 
рост числа подключённых систем и расширение ландшафта 
угроз усилили потребность в эффективном мониторинге 
и оперативном реагировании на ИБ-инциденты. При этом 
компании было необходимо решение, которое обеспечит высокий 
уровень защиты без необходимости создавать и сопровождать 
собственный центр информационной безопасности (SOC).

Формирование внутреннего центра мониторинга и реагирования 
потребовало бы значительных ресурсов: специализированной 
команды, выстроенных процессов, постоянного анализа событий 
ИБ и сопровождения сложной системы безопасности. Поэтому 
заказчику было важно получить доступ к сервисам уровня SOC 
в рамках управляемой модели.

Дополнительным требованием стала возможность 
централизованного контроля распределённой инфраструктуры 
и интеграции уже имеющихся защитных решений в единую 
систему безопасности.
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Комплексная защита 
от продвинутых угроз
Обеспечить экспертный подход к кибербезопасности без найма 
профильных специалистов удалось благодаря Kaspersky Managed 
Detection and Response. Сервис включает круглосуточный 
мониторинг, обнаружение и расследование кибератак любой 
сложности и быстрое реагирование на них. За счёт обнаружения 
угроз с участием экспертов и использования глобальной аналитики 
угроз заказчик получил комплексную систему защиты.

Использование Kaspersky Managed Detection and Response 
позволило получить сервис уровня полноценного SOC 
без развёртывания собственного центра мониторинга. 
Специалисты «Лаборатории Касперского» взяли на себя задачи 
анализа телеметрии, выявления подозрительной активности 
и сопровождения инцидентов.

Дополнительную эффективность обеспечивает интеграция 
Kaspersky Anti Targeted Attack и Kaspersky Managed Detection 
and Response: события и детекты Kaspersky Anti Targeted Attack 
анализируются экспертами «Лаборатории Касперского» вместе 
с хостовой телеметрией Kaspersky Managed Detection and Response, 
что повышает прозрачность защищаемой инфраструктуры 
и ускоряет обнаружение и реагирование на угрозы.

Преимущества Kaspersky MDR

Защита рабочих мест, 
серверов и мобильных 
устройств

Защита корпоративной почты

Круглосуточный мониторинг, 
проактивный поиск угроз и 
реагирование на них

Выявление сложных и целевых 
атак на уровне сети

Защита инженерных станций 
и узлов промышленных систем

Предприятие использует 
комплекс решений «Лаборатории 
Касперского»:

Решение

Круглосуточный 
мониторинг
Аналитики SOC «Лаборатории 
Касперского» обеспечивают 
непрерывный контроль событий 
ИБ и сопровождение инцидентов, 
среднее время реагирования — 
30 минут*.

Интеграция решений
MDR работает совместно с другими 
продуктами Kaspersky, обеспечивая 
централизованный подход к анализу 
телеметрии и событий безопасности.

Комплексное покрытие 
угроз
Поиск угроз и реагирование ведутся 
по всем основным векторам атак: 
конечные точки, сеть, облако 
и встраиваемые системы.

Доступ к экспертизе
Заказчик получает круглосуточный 
доступ и поддержку экспертов 
SOC «Лаборатории Касперского» 
по вопросам инцидентов.
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По данным глобального отчета Kaspersky Security Services о ландшафте киберугроз, 2026* 

https://www.kaspersky.ru/enterprise-security/endpoint
https://www.kaspersky.ru/enterprise-security/mail-server-security
https://www.kaspersky.ru/enterprise-security/anti-targeted-attack-platform
https://www.kaspersky.ru/enterprise-security/industrial-cybersecurity


Мы сотрудничаем с «Лабораторией Касперского» на протяжении 
четырёх лет. За это время сервис MDR стал для нас полноценным 
инструментом защиты и контроля событий ИБ. Для нас особенно 
важно иметь доступ к экспертизе по потенциальным инцидентам. 
Специалисты «Лаборатории Касперского» стали для нас 
полноценной альтернативой собственному SOC.

Дополнительным преимуществом является интеграция MDR 
с другими решениями «Лаборатории Касперского», которые мы 
используем. Мы высоко ценим сложившееся сотрудничество 
и планируем развивать его в дальнейшем.

Kaspersky MDR помогает крупным организациям использовать 
возможности центра информационной безопасности 
без необходимости самостоятельно выстраивать сложные 
процессы. Такой подход особенно востребован в компаниях 
со строгим бюджетом, распределённой инфраструктурой 
и непрерывным циклом эксплуатации, где критически важно 
оперативное обнаружение угроз. Мы взяли на себя полный 
цикл работы с инцидентами, от выявления подозрительной 
активности до её нейтрализации, и обеспечили комплексную 
защиту предприятия. Такой формат взаимодействия доказал свою 
эффективность.

«

«

Представитель 
заказчика

Результаты и отзывы
Использование Kaspersky Managed Detection and Response 
позволило предприятию выстроить устойчивый процесс 
мониторинга и реагирования на киберугрозы без расширения 
внутренней команды. Заказчик получил возможность 
круглосуточно контролировать ИБ-события благодаря тому, что 
эксперты «Лаборатории Касперского» оперативно выявляют 
и анализируют инциденты.

Анна Кулашова
Вице-президент «Лаборатории 
Касперского» по развитию бизнеса  
в России и странах СНГ
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