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El 64 % de las organizaciones
ya fueron victimas de ataques
de ransomware.

De estas, el 79 % pagd

el rescate.

How business executives perceive
ransomware threats, Kaspersky,
mayo de 2022

Ciberseguridad sencilla que cuida
su presupuesto y combate las
ciberamenazas

Kaspersky Next EDR Foundations proporciona todas las herramientas
necesarias para establecer una sdlida base de ciberseguridad, incluyendo una
potente proteccidn de endpoints basada en aprendizaje automatico, controles
de seguridad flexibles y herramientas de analisis de causas raiz de EDR. La consola
es facil de usar, puede implementarse en la nube o localmente, y ofrece una
variedad de funciones que simplifican la vida y mejoran la eficiencia.

Proteja cualquier dispositivo en donde sea que esté

Independientemente de ddnde se encuentren sus oficinas, del lugar donde
su personal desempene sus funciones o de los dispositivos que estos utilicen,
protéjalos a todos desde una consola que funcione tanto en la nube como
de forma local.

Kaspersky Next EDR Foundations protege escritorios y servidores con
sistema operativo Windows, dispositivos macOS y teléfonos méviles coniOS
y Android. No es necesario que ocupe todo su tiempo al aprovisionamiento
de hardware y software. Con Kaspersky Next EDR Foundations, puede
implementar facimente agentes de endpoint de forma remota. Obtenga
proteccion al instante con directivas predefinidas desarrolladas por nuestros
profesionales de seguridad.

Estaciones de trabajo Windows y macOS
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[ D Teléfonos y tablets con iOS y Android

Ransomware: no es solo una palabra de moda...

Kaspersky Next EDR Foundations garantiza la proteccion de sus dispositivos
frente a amenazas de malware, incluyendo aguellas que son conocidas,
desconocidas y avanzadas, gracias a nuestro motor antimalware altamente
premiado y probado con éxito en numerosas ocasiones.
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Dado que el ransomware representa un desafio constante para empresas de
todos los tamanos, resulta fundamental contar con defensas automatizadas
y la capacidad de actuar répidamente, adn frente a recursos limitados. La
prevencion de ransomware y reversion de actividad maliciosa de Kaspersky tiene
una eficiencia del 100 % contra ataques de ransomware y cryptolockers.
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https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.kaspersky.com/blog/anti-ransomware-day-report/

Ahorro de tiempo y recursos

Es posible que las organizaciones mas pequefas no cuenten con el presupuesto para adquirir defensas adicionales contra
el malware, aparte de los antivirus para escritorio. Con Kaspersky Next EDR Foundations, obtenga una proteccion fiable
y efectiva contra el ransomware, el malware sin archivos y los ataques de dia cero. Esto se logra sin grandes desembolsos
econdémicos nila necesidad de experiencia previa en ciberseguridad.

Perfiles de seguridad convenientes basados
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en los que trabaja el usuario

o Listo para usarse desde el primer momento

o Perfiles individuales y personalizados para distintos
dispositivos y grupos de empleados
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Administracion eficiente de las vulnerabilidades

« Obtenga una vision general de las aplicaciones instaladas
en los dispositivos de la empresa

o Ademas, acceda a una lista de los parches disponibles para
actualizar las aplicaciones a las versiones mas recientes

Respuesta a amenazas sin esfuerzo

e Prevencion de amenazas totalmente automatizadas
« Reversion de la actividad maliciosa

Afronte los desafios de la ciberseguridad

Tlinvisible
Es muy facil para los empleados usar herramientas de colaboracidn no autorizadas, Io que puede crear problemas de soporte,

introducir riesgos de seguridad e incluso afectar la productividad. Es esencial que el equipo Tl conozca el panorama
completo de esta situacion para determinar un plan de accién apropiado.

Cloud Discovery deja ver el panorama real para que pueda tomar medidas

Analice el uso de SaaS: A

» Panel: vista estadistica
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Conozca la situacion:

« Elpersonal no siempre sabe que herramientas son legitimas

« Las herramientas corporativas son inoportunas y tienen
muchos errores

« Puede que los usuarios eludan las politicas de seguridad
adrede

Planifique y responda:

o Eduque al personal
« Prohiba servicios o categorias en particular



Reduzca su superficie de ataque

Control de aplicaciones

Administre la ejecucion de programas en los dispositivos de los usuarios,
disminuyendo el riesgo de infecciones al limitar el acceso a aplicaciones
no autorizadas o potencialmente peligrosas.

Control web

Centralice el control de acceso a recursos web no relacionados con el trabajo
0 sospechosos

@ Control de dispositivos

Restrinja el acceso de los usuarios a varios dispositivos para evitar que los
datos se almacenen, transfieran o conviertan ilegalmente.

Analisis y visibilidad de la causa raiz

Detectey elimine ataques avanzados, realice un andlisis de la causa raiz con una representacion grafica de la cadena
de eliminacioén y analice en profundidad para una revision mas exhaustiva.

(Donde?
Muestra de forma exacta qué ocurrid, en qué host
y a qué usuario

¢Coémo?
El esquema de propagacion del ataque permite very analizar
con rapidez como se desarrolld la amenaza en el host

(Qué?

Mediante el uso de datos enriquecidos y herramientas
de visualizacion, descubre la causa raiz de la amenaza
y comprueba si es necesario realizar alguna otra accion
de respuesta

Recupere el control de los dispositivos mdéviles no administrados

La proteccién antivirus protege contra amenazas,
virus y otras aplicaciones maliciosas en tiempo real.

La proteccién Web bloquea el acceso a sitios web
maliciosos y de phishing, ademas de supervisar el acceso
a sitios web.

La proteccién con contraseia resguarda el acceso
al dispositivo con una contrasefna de desbloqueo de
pantalla que admite Face ID y Touch ID.

Los controles de aplicaciones y funciones restringen
el uso inadecuado de las aplicaciones de directivas
corporativas y las funciones de los dispositivos moviles.

La funcion antirrobo le permite localizar, bloguear o
hacer sonar una alarma de forma remota, o borrar los
datos de un dispositivo perdido o robado.



¢; Cual es el siguiente paso?

Kaspersky Next EDR Foundations es el primer nivel en la linea de productos Kaspersky Next. Kaspersky Next comprende
tres niveles que responden a la complejidad, la madurez y las necesidades de cada organizacion. Esto es lo que ofrece

cada nivel y como se relaciona todo:

Kaspersky Next
EDR Foundations

Es la forma mas directa de generar
una base sdlida para la ciberseguridad.

Proteccién avanzada de endpoints
basada en aprendizaje automatico
Remediacién automatica

Muiltiples funciones de
automatizacion

Controles de seguridad flexibles
Herramientas para el andlisis de

Kaspersky Next
EDR Optimum

Mejore sus defensas y conocimientos
ante amenazas evasivas.

La tecnologia EDR Esencial ofrece
visibilidad, andlisis y respuesta

Una proteccion sdlida de endpoints
Controles mejorados, administracion
de parches y seguridad en la nube
Capacitacién en ciberseguridad para
personal Tl

| Kaspersky Next
€ XDRExpert

Proteja su empresa de las amenazas
mas complejas y avanzadas.

Se integra a la perfeccién con

su infraestructura de seguridad
existente

Visibilidad en tiempo real y analisis
exhaustivo de las amenazas
Deteccidén de amenazas avanzadas
Correlacion entre activos

causas raiz en entornos EDR o Respuesta automatizada

. Por qué Kaspersky?

Somos una empresa de ciberseguridad privada internacional con miles

de clientes y partners en todo el mundo. Estamos comprometemos con la
transparencia y la independencia. Durante mas de 25 afos, hemos desarrollado
herramientas y proporcionado servicios con el fin de garantizar la seguridad
de nuestros clientes mediante nuestras tecnologias mas probadas y premiadas.

IDC AV-Test

Evaluacion global de proveedores IDC Proteccion avanzada de endpoints:
MarketScape sobre seguridad moderna Evaluacion de seguridad contra
en endpoints para empresas y pymes 2021 el ransomware

Actor principal Proteccion del 100 %

Radicati Group
Cuadrante de mercado sobre amenazas
persistentes avanzadas (APT)

Top player

Tre Rapicart Grove, Inc.
A Teesmiciooy Mangsr Reseancs Fieu

Named a Major Player

IDC MarketScape: Worldwide Modern
Endpoint Security for Enterprise

and SMB 2021 Vendor

Assessments

AVTEST

Advanced
Endpoint Protectio

Ransomware
Protection Test

Advanced Persistent
Threat (APT) Market

100% protection
i Quadrant 2022

Best result among

Observe con mayor atencion

Para obtener mas informacion sobre como Kaspersky Next EDR Foundations
aborda las ciberamenazas al mismo tiempo que facilita el trabajo de su equipo
de seguridad y sus recursos, visite: https://go.kaspersky.com/next.



https://www.kaspersky.com/about/transparency
https://latam.kaspersky.com/top3
https://go.kaspersky.com/next

Maximice su seguridad con los
servicios de soporte de Kaspersky

Con Kaspersky Premium Support, obtendra la tranquilidad de saber que
Sus operaciones estan respaldadas con un soporte prioritario, lo que garantiza
un tiempo de inactividad minimo y una rapida resolucién de incidentes.

iNUEVO!
< - : Enhanced" Enhanced Enhanced support
Soporte estandar Licencia "Plus"
P support Start* support* + TAM*
® Formularioweby ® Formularioweby Formulario web, Formulario web, Formulario web,
correo electrénico correo electrénico correo electrénicoy correo electrénicoy correo electrénicoy
e Procesado durante el e Atencidn telefénica las atencion telefdnica las atencion telefdnica las atencion telefdnica las

24 horas del dia, los 7
dias de la semana, los
365 dias del afo

® Procesado durante
el horario comercial

horario comercial

" Estos certificados se venden junto con una licencia
de producto Plus y no se pueden comprar sin ella

24 horas del dia, los 7
dias de la semana, los
365 dias del afio

Tres incidentes
premium

Tiempo de respuesta
de SLA para
incidentes criticos
(nivel 1)

Asistencia remota

24 horas del dia, los 7
dias de la semana, los
365 dias del afio

Procesamiento de
incidentes de nivel
1las 24 horas del

dia, los 7 dias de la
semana, los 365 dias
del afo

Incidentes premium
ilimitados

Los incidentes
cuentan con SLA
Asistencia remota

Soporte del equipo
de TAM

24 horas del dia, los 7
dias de la semana, los
365 dias del afio

Procesamiento de
incidentes de nivel 1

y nivel 2 las 24 horas
del dia, los 7 dias de la
semana, los 365 dias
del afo

Incidentes premium
ilimitados

Los incidentes cuentan
conSLA

Asistencia remota
TAM dedicado

Supervision e informes
de calidad

Comprobacién de
estado de seguridad
general

Correcciones privadas

Kaspersky Professional Services también esta aqui para guiarlo a través
de cada fase de su proceso de ciberseguridad, desde la evaluacion inicial,

pasando por la implementacion personalizada, hasta la optimizacion continua
de sus soluciones de seguridad. Use nuestro conocimiento experto para
disefar una infraestructura de ciberseguridad que no solo cumpla con los
desafios del presente, sino que también esté preparada para las amenazas
del futuro. Visite nuestro sitio web para obtener mas informacion sobre
nuestros servicios profesionales que se adaptan perfectamente a sus
necesidades comerciales.

4 )

Mas informacion acerca
de Kaspersky Next EDR
Foundations

Kaspersky Next
EDR Foundations

g J

Noticias sobre ciberamenazas:
Noticias sobre seguridad IT:

Kaspersky Next
EDR Optimum

| Kaspersky Next
€ XDRExpert

Seguridad IT para pymes:
Seguridad IT para grandes empresas:

latam.kaspersky.com

© 2024 AO Kaspersky Lab.
Las marcas registradas y las marcas de servicio pertenecen
a sus respectivos propietarios.

Obtenga mas informacion acerca de Kaspersky Next en:
https://go.kaspersky.com/next

Realice una encuesta breve con nuestra herramienta
interactiva para elegir el nivel que mas se adapte

a sus necesidades:
https://go.kaspersky.com/Kaspersky_Next_Tool



https://kaspersky.com/next-edr-optimum
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https://securelist.lat/
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https://latam.kaspersky.com
https://go.kaspersky.com/next
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