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O Kaspersky Next

EDR Foundations
oferece uma poderosa
protecao de endpoints
com capacidades EDR
incorporadas, criada para
empresas de qualquer
dimenso. Fornece
controlos de seguranca
essenciais e analises das
causas raiz, oferecendo
uma base sélida para

a sua estratégia de
ciberseguranca. Com
uma consola de gestéo
simples, opcdes de
implementacao flexiveis
(na nuvem ou no local)

e funcionalidades que
melhoram a eficiéncia
didria, o Kaspersky Next
EDR Foundations reduz a
complexidade e aumenta

a produtividade.
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Poderosa protecao de endpoints
baseada em aprendizagem automatica
com controlos de seguranca flexiveis
e ferramentas EDR essenciais

Os ciberataques estdo a aumentar todos os anos em termos de
frequéncia e sofisticacdo. O impacto financeiro e na reputacao destes
ataques continua a aumentar, tornando a ciberseguranca uma prioridade
fundamental para empresas de todas as dimensdes. E sdo os endpoints
gue continuam a ser um dos alvos mais comuns e vulneraveis para os
cibercriminosos. No entanto, muitas organizagées debatem-se com a
falta de conhecimentos internos para gerir estes riscos, e pode ser
dificil encontrar profissionais de ciberseguranga com as competéncias
adequadas. Para além disso, orgamentos mais apertados e regulamentos
rigorosos aumentam ainda mais a presséo.

A protecgéao eficaz das estagdes de trabalho requer mais do que apenas
a seguranca dos endpoints. As empresas precisam de solu¢cdes que
vao além das ferramentas tradicionais, que fornegcam capacidades
EDR incorporadas para automatizar tarefas de rotina, defender
contra ameagas emergentes e oferecer gestdo baseada na nuvem para

reduzir os custos iniciais.

Beneficios e caracteristicas

©

Mantém os seus dados
seguros

com ferramentas anti-ransomware
e anti-malware comprovadas pela
indUstria

©

Garante que as suas
aplicacoes estao sempre
atualizadas

com a verificagdo automatica
de vulnerabilidades para assinalar
software desatualizado

®

Deteta e elimina ataques
avangados

na sua rede e fornece um caminho
visual das ameagas com analise
extensiva das causas raiz

©)

Impede as ameacas
de malware conhecidas
e desconhecidas

de infetarem os seus dispositivos com
protec¢ado robusta contra ficheiros,
Web e e-mail

@

Previne atividade
perigosa do utilizador

através de fortes controlos de aplicagdes,
da Web e de dispositivos para Windows,
MacQS, iOS, Android e Linux

©

Alerta-o para atividades
suspeitas

ou falhas de seguranca na sua rede
com Cloud Discovery e avaliagcdes
de vulnerabilidade



Como funciona
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O Kaspersky Next EDR
Foundations combina a
protecao sélida dos endpoints
e a visibilidade total numa
arquitetura Unica e simplificada.

Descoberta
na nuvem

-

No seu nucleo estd uma
consola de gestao baseada

na nuvem — disponivel na vista
Pro ou Expert — que oferece aos
administradores um controlo
centralizado e em tempo real de
cada endpoint para monitorizagcdo
e resposta basica a incidentes.
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O Kaspersky Next EDR
Foundations inclui uma protecao
robusta dos endpoints, controlos
de seguranca reforgcados para
dispositivos, Web e aplicacgodes,
analises das causas raiz,

e capacidades abrangentes

de descoberta na nuvem.

Estes mddulos funcionais recolhem e analisam continuamente dados em todos os endpoints protegidos —
em plataformas Windows, macOS, Linux e de servidor — oferecendo uma visibilidade profunda, detecao rdpida
de ameacas e capacidades de resposta imediata diretamente a partir da consola.



Kaspersky Next EDR Foundations —
a base da linha de produtos do Kaspersky Next

Kaspersky Next € uma linha de produtos com diferentes niveis, criada para empresas de todos os tamanhos, baseada no
Kaspersky Next EDR Foundations, com duas opgdes: Optimum, para pequenas e médias empresas, e Expert, para grandes
empresas. Quer necessite de uma protegdo excecional de endpoints, de tecnologia EDR simples ou avangada, ou esteja
pronto para explorar o XDR, a seguranca adaptavel e multicamada do Kaspersky Next € facilmente dimensionada.

Porqué o Kaspersky Next?
A
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Baseado na melhor protegao de endpoints
da sua classe

Durante mais de uma década, os produtos da Kaspersky tém
liderado de forma consistente as classificacdes em testes e andlises
independentes, tendo recebido centenas de prémios de primeiro
lugar e dos trés primeiros lugares. A nossa comprovada prote¢céo
automatizada dos endpoints reduz o nimero de alertas que a sua

equipa de seguranga tem de analisar, melhorando a sua eficiéncia.

@

Prevencgao de varias camadas baseada
em tecnologia de |1A
A Kaspersky utiliza algoritmos preditivos, agrupamentos, redes

neurais, modelos estatisticos e algoritmos especializados para
aumentar a velocidade de detec&o e melhorar a precisao.
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Com o apoio de conhecimento profundo,
competéncias e especialidade

O Kaspersky Next é baseado em décadas de experiéncia e
conhecimento profundo das nossas equipas de seguranca globais.
A nossa equipa de especialistas excecional combina competéncias
avangadas e tecnologias de ponta para trabalhar em conjunto e
enfrentar as ciberameacas mais sofisticadas e perigosas, esta-
belecendo o padréo do setor em termos de seguranca e fiabilidade.

Ciberseguranga que cresce consigo

O Kaspersky Next protege empresas de todos os tamanhos
e pode ser facilmente expandido a medida que a sua empresa
cresce. Comece com a protegao essencial dos endpoints

e mude facilmente para solu¢cdes mais avancadas e de nivel
especializado a medida que precisar delas.
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https://www.kaspersky.pt/top3
https://www.kaspersky.com/enterprise-security/expertise-centers
https://www.kaspersky.pt
https://www.kaspersky.com/next-edr-foundations

