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Bütçeniz için hafif, siber tehditler için 
ağır olan siber güvenlik 
Kaspersky Next EDR Foundations'ın güçlü makine öğrenimi tabanlı uç 
nokta koruması, esnek güvenlik kontrolleri ve EDR kök neden analizi araçları, 
siber güvenliğiniz için güçlü bir temel oluşturmak için ihtiyacınız olan tüm 
araçları sunar. Kullanımı kolay konsol, bulut veya kurum içi dağıtım ve hayatınızı 
kolaylaştıran çeşitli özellikler hem karmaşıklığı azaltır hem de verimliliği artırır. 

Her türlü cihazı, her yerde koruyun 
Ofislerinizin nerede olduğuna, personelinizin görevlerini yerine getirirken 
nerelerde çalıştığına veya hangi cihazları kullandıklarına bakılmaksızın, 
hepsini bulut tabanlı veya kurum içi konsoldan koruma sağlayın. 

Kaspersky Next EDR Foundations, Windows masaüstlerini ve dosya 
sunucularını, macOS cihazlarını, iOS ve Android cep telefonlarını korur. 
Donanım ve yazılım hazırlığı ile uğraşmanıza gerek yok; Kaspersky Next EDR 
Foundations ile uç nokta aracılarını uzaktan dağıtmak çok kolay. Güvenlik 
uzmanlarımız tarafından geliştirilen hazır ilkelerle anında koruma elde edin

Fidye yazılımı: Gelip geçici bir tehdit türü değildir...
Kaspersky Next EDR Foundations, en çok test edilen, en çok ödül alan kötü 
amaçlı yazılımdan koruma motorumuzla cihazlarınızı bilinen, bilinmeyen ve 
gelişmiş kötü amaçlı yazılım tehditlerine karşı korur.

Fidye yazılımları her ölçekteki işletme için sürekli bir sorun teşkil ettiğinden, 
otomatik savunma sistemleri ve sınırlı kaynaklar karşısında bile hızlı hareket 
edebilme becerisi kritik önem taşıyor. Kaspersky fidye yazılımı önleme ve 
kötü amaçlı etkinliği geri alma özelliklerimiz, fidye yazılımı saldırılarına ve 
şifreli kilitleyicilere karşı %100 verimlilik sunar. 

Windows ve MacOS iş istasyonları

Windows dosya sunucuları

iOS ve Android akıllı telefonlar ve tabletler

%64 oranında kuruluş fidye 
yazılımı saldırısına uğradı. 
Bunların %79'u fidye ödemesi 
yaptı.
İşletme yöneticilerinin fidye yazılımı 
tehditlerine bakışı, Kaspersky, Mayıs 2022 

Kurbanlar

Ödenmiş 
fidye

%64

%79

https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.kaspersky.com/blog/anti-ransomware-day-report/
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Zaman ve kaynak tasarrufu sağlayın 
Daha küçük kuruluşlar, masaüstü anti virüsün ötesinde ek kötü amaçlı yazılım koruması için yeterli bütçeye sahip 
olmayabilir Kaspersky Next EDR Foundations ile fidye yazılımlarına, dosyasız kötü amaçlı yazılımlara ve sıfırıncı 
gün saldırılarına karşı güvenilir ve etkili koruma elde edersiniz - üstelik bütçenizi zorlamadan veya siber güvenlik 
uzmanlığına ihtiyaç duymadan.

Kullanışlı kullanıcı tabanlı güvenlik profilleri

	● Tek bir güvenlik profili, kullanıcının üzerinde çalıştığı tüm 
cihazlar için geçerli olur

	● Anında kullanıma hazır
	● Farklı cihazlar ve çalışan grupları için ayrı ve özelleştirilmiş 

profiller

Verimli  güvenlik açığı yönetimi 

	● Şirket cihazlarında kurulu uygulamalara genel bir bakış 
elde edin

	● Artı, uygulamaları en yeni sürümlerine güncellemek için 
mevcut yamaların bir listesi

Zahmetsiz tehdit müdahalesi 

	● Tamamen otomatikleştirilmiş tehdit önleme 
	● Kötü amaçlı etkinliği geri alma

SaaS kullanımını analiz etme:
	● Pano - istatistiksel görünüm
	● CEO/İK için PDF raporu

Durumu anlama:
	● Çalışanlar hangi araçların yasal olduğunu her zaman 

bilemez 
	● Kurumsal araçlar kullanışsız ve “sorunlu”
	● Kullanıcılar kasıtlı olarak güvenlik ilkelerini atlayabilir 

Planlama ve tepki verme:
	● Çalışanlarınızı eğitme
	● Belirli hizmetleri/kategorileri kısıtlama

Bulut Keşfi, harekete geçebilmeniz için gerçek resmi ortaya çıkarır

Siber güvenlik sorunlarıyla kolayca mücadele edin
Gölge BT 
Çalışanların onaysız işbirliği araçlarını kullanması çok kolaydır, bu da güvenlik risklerine yol açarak destek sorunları 
yaratabilir ve hatta üretkenliği etkileyebilir. Uygun bir eylem planı belirlemek için BT'nin bu durumu bütün yönleriyle 
bilmesi çok önemlidir. 



Saldırı yüzeyinizi azaltın 
Uygulama Kontrolü
Kullanıcıların bilgisayarlarındaki uygulamaların başlatılmasını yönetir ve bu 
uygulamalara erişimi kısıtlayarak bulaşma riskini azaltır

Web kontrolü
İşle ilgili olmayan veya şüpheli web kaynaklarına erişim üzerinde merkezî 
kontrol

Cihaz kontrolü
Verilerin yasa dışı olarak depolanmasını, aktarılmasını veya dönüştürülmesini 
önlemek için çeşitli cihazlara kullanıcı erişimini kısıtlar.

Temel neden analizi ve görünürlük 
İleri düzey tehditleri tespit edip bunlardan tamamen kurtulun, görselleştirilmiş bir yok etme zinciri ile temel neden 
analizi gerçekleştirin ve daha fazla inceleme için ayrıntılara inin.

Yönetilmeyen mobil cihazların kontrolünü geri alın

Nerede?
Tam olarak ne olduğunu, hangi ana bilgisayar üzerinde 
gerçekleştiğini ve hangi kullanıcının etkilendiğini gösterir

Nasıl mı?
Saldırının yayılma yolunun görselleştirmesi, tehdidin 
ana bilgisayar üzerinde nasıl geliştiğini hızlı bir şekilde 
görmenize ve analiz etmenize yardımcı olur 

Ne?
Güçlendirilmiş veri ve görselleştirme araçlarını kullanarak 
tehdidin temel nedenini bulun ve herhangi bir ek 
müdahale eylemi gerekip gerekmediğini tespit edin

Anti-virüs koruması; tehditlere, virüslere ve diğer 
kötü amaçlı uygulamalara karşı gerçek zamanlı koruma 
sağlar.

Web koruması, kimlik avı ve kötü amaçlı web sitelerine 
erişimi engelleyerek web sitelerine olan erişimi 
denetler.

Parola koruması, Face ID ve Touch ID özelliklerini 
destekleyen bir ekran kilidi açma parolası ile cihaz 
erişiminin güvenliğini sağlar.

Uygulama ve özellik kontrolleri, kurumsal ilke 
uygulamalarının ve mobil cihaz özelliklerinin uygunsuz 
kullanımını kısıtlar.

Hırsızlığa karşı koruma, kaybolan veya çalınan bir 
cihazdaki verilerin uzaktan yerini tespit etme, verileri 
kilitleme, alarm çalma veya verileri silmenizi sağlar.

4



5

Siber güvenliğiniz için güçlü bir 
temel oluşturmanın en kolay yolu.

	● Makine öğrenimi tabanlı güçlü uç 
nokta koruması

	● Otomatik düzeltme
	● Çeşitli otomasyon özellikleri
	● Esnek güvenlik kontrolleri
	● EDR temel neden analizi araçları

Sinsi tehditlere karşı savunmanızı 
ve uzmanlığınızı geliştirin.

	● Temel EDR işlevleri görünürlük, analiz 
ve yanıt olanakları sağlar

	● Güçlü uç nokta koruması
	● İyileştirilmiş kontroller, yama yönetimi 

ve bulut güvenliği
	● BT için siber güvenlik eğitimi

İşletmenizi en karmaşık ve ileri 
düzey tehditlere karşı koruyun.

	● Mevcut güvenlik altyapınızla 
sorunsuzca entegre edilebilir

	● Tehditlerle ilgili gerçek zamanlı 
görünürlük ve kapsamlı bilgiler

	● Gelişmiş tehdit algılama
	● Varlıklar arası ilişkilendirme
	● Otomatik Yanıt

Next ile elde edecekleriniz
Kaspersky Next EDR Foundations, Kaspersky Next ürün serisinin ilk kademesidir. Kaspersky Next, müşteri 
kuruluşunun karmaşıklığına, olgunluğuna ve ihtiyaçlarına yanıt veren üç kademeden oluşur. İşte her bir kademenin 
sundukları ve birbirleriyle nasıl uyum sağladıkları:

IDC 
IDC MarketScape Worldwide 
İşletmeler için Modern Endpoint 
Security 2021 Satıcı Değerlendirmesi

Büyük Oyuncu

AV Testi 
Gelişmiş Uç Nokta Koruması: Fidye 
Yazılımı Koruma Testi

%100 koruma

Radicati Group 
Gelişmiş Kalıcı Tehdit (APT) Pazar 
Araştırması

En iyi oyuncu

Neden Kaspersky?
Dünya çapında binlerce müşterisi ve iş ortağı olan, küresel bir özel siber 
güvenlik şirketiyiz. Şeffaflık ve bağımsızlık konusunda kararlıyız ve 25 
yılı aşkın süredir En çok test edilen, En çok ödül alan teknolojilerimizle 
müşterilerimizi güvende tutmak için araçlar geliştiriyor ve hizmetler 
sunuyoruz.

Daha yakından bakın.
Kaspersky Next EDR Foundations'ın güvenlik ekibinizin ve kaynaklarınızın 
işini kolaylaştırırken siber tehditleri nasıl ele aldığı hakkında daha fazla bilgi 
edinmek için https://go.kaspersky.com/next adresini ziyaret edin. 

https://www.kaspersky.com.tr/about/awards

https://www.kaspersky.com.tr/top3
https://go.kaspersky.com/next


Daha fazla bilgi edinin

Daha fazla bilgi edinin

Kaspersky Next hakkında şu adreste daha fazla 
bilgi edinin:  
https://go.kaspersky.com/next

Etkileşimli aracımızda kısa anketi yaparak size uyan 
kategoriyi seçin:  
https://go.kaspersky.com/Kaspersky_Next_Tool

Siber Tehdit Haberleri: securelist.com
BT Güvenliği Haberleri: business.kaspersky.com
KOBİ'ler için BT Güvenliği: kaspersky.com.tr/business
Kurumlar için BT Güvenliği: kaspersky.com.tr/enterprise

kaspersky.com.tr

© 2024 AO Kaspersky Lab.  
Tescilli ticari markalar ve hizmet markaları ilgili sahiplerinin 
mülkiyetindedir.

Kaspersky Next EDR Foundations hakkında daha fazla bilgi edinin

https://kaspersky.com/next-edr-optimum
https://www.kaspersky.com.tr/enterprise-security/xdr
https://go.kaspersky.com/next
https://go.kaspersky.com/Kaspersky_Next_Tool
https://securelist.com
https://business.kaspersky.com
https://www.kaspersky.com.tr/small-to-medium-business-security
https://www.kaspersky.com.tr/enterprise-security
https://kaspersky.com.tr
https://kaspersky.com.tr
https://kaspersky.com/next-edr-foundations

