
Специалисты 
«Атомэнергопроекта» и 
«Лаборатории Касперского» 
разработали комплексный план 
обеспечения кибербезопасности 
АЭС поколения 3+

В рамках сотрудничества АО «Атомэнергопроект» (входит в Инжиниринговый 
дивизион Госкорпорации «Росатом») и АО «Лаборатория Касперского» была 
создана уникальная методология, которая позволяет учитывать самые строгие 
требования к безопасности объектов использования атомной энергии на самых 
ранних стадиях создания атомной электростанции поколения 3+.



140+
 технических 
документов 
включает «Комплексный план 
кибербезопасности»

Разработанный комплексный план кибербезопасности 
охватывает все виды компьютеризированных систем на АЭС и 
включает более 140 технических документов. При его создании 
специалисты ориентировались на международные нормы и 
стандарты, в том числе МАГАТЭ, МЭК, ИСО, а также методические 
документы ФСТЭК России по моделированию угроз. 

Генеральный директор АО «Атомэнергопроект» Рубен Топчиян высоко 
оценил данное сотрудничество: «В качестве партнёра мы выбрали именно 
«Лабораторию Касперского», так как специалисты этой организации обладают 
многолетним опытом защиты объектов критической инфраструктуры, включая 
АЭС, и широкими компетенциями в области обнаружения угроз промышленной 
безопасности. Совместно мы смогли на высоком уровне проработать 
безопасность будущего объекта в информационной части с учётом требований 
сразу нескольких регуляторов и провести согласование через длинную цепочку 
участников проекта. Надеемся, что наработки экспертов «Лаборатории 
Касперского» внесут важный вклад в информационную безопасность типового 
проекта АЭС с ВВЭР-1200 поколения 3+».



«Преодоление сложностей с соблюдением всех 
регламентов в рамках данного проекта — это 
отличный опыт для нашей команды, — отметил Евгений 
Касперский, генеральный директор АО «Лаборатория 
Касперского». — Мы планируем применять его в новых 
проектах».

Об инжиниринговом  
дивизионе Госкорпорации «Росатом»
Инжиниринговый дивизион Госкорпорации «Росатом» объединяет ведущие 
компании атомной отрасли: АО «Атомстройэкспорт» (Москва, Нижний Новгород, 
филиалы в России и за рубежом), Объединенный проектный институт — АО 
«Атомэнергопроект» (московский, нижегородский, санкт-петербургский филиалы 
— проектные институты, филиалы в России и за рубежом, изыскательские 
филиалы) и дочерние строительные организации. Инжиниринговый дивизион 
занимает первое место в мире по портфелю заказов и количеству одновременно 
сооружаемых АЭС в разных странах мира. Порядка 80% выручки дивизиона 
составляют зарубежные проекты. Инжиниринговый дивизион реализует проекты по 
сооружению АЭС большой мощности в России и других странах, оказывает полный 
спектр услуг EPC, EP, EPC(M), включая управление проектом и проектирование, и 
развивает Multi-D-технологии для управления сложными инженерными объектами. 
Дивизион опирается на достижения российской атомной отрасли и современные 
инновационные технологии. Мы строим надёжные и безопасные АЭС с реакторами 
типа ВВЭР поколения 3+, которые отвечают всем международным требованиям и 
рекомендациям.  

Учитывает 
международные 
нормы и 
стандарты:
МАГАТЭ, МЭК, 
ИСО,  ФСТЭК

https://www.ase-ec.ru/


Разработанный комплекс документации закладывает 
принципы, позволяющие нивелировать будущие киберриски, 
предотвращать инциденты и выявлять уязвимости ещё 
на этапе проектирования АЭС. Совместно специалисты 
«Лаборатории Касперского» и «Атомэнергопроекта» 
сформировали программу обеспечения кибербезопасности 
АЭС, описали методику оценки рисков и создали 
архитектурный план кибербезопасности. 

«Наработки экспертов 
«Лаборатории Касперского» 
внесут важный вклад в 
информационную безопасность 
типового проекта АЭС с ВВЭР-
1200 поколения 3+,» 

Рубен Топчиян, 
генеральный директор АО 
«Атомэнергопроект».

Об АО «Лаборатория Касперского»
«Лаборатория Касперского» — международная компания, работающая в сфере 
информационной безопасности и цифровой приватности с 1997 года. Глубокие 
экспертные знания и многолетний опыт компании лежат в основе защитных решений 
и сервисов нового поколения, обеспечивающих безопасность бизнеса, критически 
важной инфраструктуры, государственных органов и рядовых пользователей. 
Обширное портфолио «Лаборатории Касперского» включает в себя передовые 
продукты для защиты конечных устройств, а также ряд специализированных 
решений и сервисов для борьбы со сложными и постоянно эволюционирующими 
киберугрозами. Технологии «Лаборатории Касперского» защищают более 400 
миллионов пользователей и 240 тысяч корпоративных клиентов во всём мире. 

Kaspersky ICS CERT – международный центр исследований и реагирования на 
инциденты информационной безопасности в области защиты промышленных 
предприятий.
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