
卡巴斯基 
新一代安全 
EDR 基础版�

为您的企业提供直接高效、
无可超越的端点防护 
解决方案

适合所有企业



依托先进机器学习技术的端点防护
方案，集成灵活安全调控机制与核心 
EDR 工具
随着网络攻击频次与复杂度的逐年攀升，其引发的财务损失与声誉损害也
在持续加剧，网络安全已然成为各规模企业亟待解决的关键议题。对于网
络犯罪分子而言，端点仍然是最常渗透且最易突破的薄弱环节，然而， 
许多组织因内部专业能力不足难以有效管控风险，同时面临网络安全专
业人才匮乏的严峻挑战。与此同时，紧缩的预算及严格的监管要求让形势
更加严峻。

有效的工作站防护，远非传统端点安全所能及。企业亟需超越常规的解决
方案，这些解决方案应具备内置 EDR 功能来自动执行处理日常任务、 
抵御新兴威胁，并支持云端管理以降低前期投入成本。

显著优势

卡巴斯基新一代安全 EDR 
基础版，凭借卓越的端点
防护能力与内嵌式 EDR 功
能，广泛适配于各规模企
业。该产品提供基础的安
全控制和根本原因分析， 
为您的网络安全策略奠定
坚实的基础。卡巴斯基新
一代安全 EDR 基础版具备
简洁易用的管理控制台、 
灵活的部署选项（云端或
本地），以及助力日常运维
提效的功能设计，有效简
化操作流程，显著提升企
业生产效能。
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保障数据安全
包含行业权威认证的反勒索软件及反恶
意软件工具

确保您的应用持续处于最
佳防护状态
通过自动漏洞扫描、标记过时软件

精准检测并彻底清除高级
攻击行为
全面扫描网络环境，通过全面的根本原
因分析，提供可视化的威胁路径

有效拦截已知与未知恶意
软件威胁
通过强大的文件、网页和邮件威胁防护，
防止设备被感染

预防存在风险的用户活动
提供强大的应用程序、网
页和设备控制能力，适用于 
Windows、MacOS、iOS、Android 及 
Linux

智能识别并提醒用户关注
可疑活动
利用云发现与漏洞评估技术，高效识别
并管理网络中的安全漏洞



运作方式

卡巴斯基新一代安全 EDR 基础
版，深度融合高效能端点防护技
术与全维度可视化监控能力于一
体，架构精简，为企业网络安全提
供坚实保障。

* �提供云端部署方案，同时可根据需求开展本地部署

管理员

架构组件

基于云的管理
控制台（Pro 或 
Expert 视图）

用户及其
设备

端点保护
功能

根本原因分析

云发现

数据

事件响应

安全控制 
（针对设备、

网页和应用
程序）

架构组件核心功能

卡巴斯基新一代安全 EDR 基础
版集强大的端点防护、针对设备、
网页及应用程序的强化安全管
控、根本原因分析以及全面的云
发现功能于一体，为企业安全保
驾护航。

其核心依托于云管理控制台 
（在 Pro 或 Expert 视图模式下
提供），使管理员能够集中、实时
控制每个端点，以进行监控和基
本事件响应。

这些功能模块持续运作，对所有受保护的端点（涵盖Windows、macOS、Linux及服务器平台）数据进行全面采
集与深度剖析，通过控制台直接提供用户深度洞察、迅捷威胁侦测及即时响应能力。
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为何选择卡巴斯基新一代安全解决方案？

建立在我们的一流端点解决方案基础上
十多年来，卡巴斯基产品一直在各种独立测试和评审中名列前
茅，获得数百次第一名及前三名。我们久经考验的自动端点保护
方案可减少安全团队需要分析的警报数量，从而大幅提高效率。

基于人工智能技术的多层次预防
卡巴斯基使用预测算法、集群技术、神经网路、统计模型和专家算
法来提升检测速度和改进准确性。

以深厚的知识、技能和专业知识为后盾
卡巴斯基新一代安全解决方案，依托于卡巴斯基全球安全团队数
十载沉淀的丰富经验与深厚专业。我们卓越的专家团队深度融合
精湛技能与前沿技术，共同应对最复杂、最危险的网络威胁，确
保我们的产品与解决方案在安全和可靠性方面树立行业标杆。

与您同步成长的网络安全
卡巴斯基新一代安全解决方案可保护各种规模的企业，并可随着
业务的增长轻松扩展。企业可从基础的端点保护开始，依据自身实
际需求，便捷且无缝地升级至更高级别的专家级安全解决方案。

卡巴斯基新一代安全 EDR 基础版 – 卡巴斯基新一代安全产
品线的基石
卡巴斯基新一代安全以卡巴斯基新一代安全 EDR 基础版为基础构建分层解决方案体系，广泛适配不同规模企业
需求，推出优选版（契合中小型企业）与专家版（专为大型企业设计）不同方案。无论企业需求聚焦于高端端点防
护、基础或进阶 EDR 技术，抑或前瞻布局 XDR 战略，卡巴斯基新一代安全均可凭借其高度适应性的多层防御架
构，实现无缝扩展与灵活升级。
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