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GUnumuzde siber suglular, sizma ve ele

gecirme eylemleri i¢in surekli olarak yeni
ve benzersiz yontemler gelistirmektedir.

Tehditler gelisip daha karmasik ve yikici
bir hale gelmeye devam ettikge hizli

algilama ile en hizl ve en uygun mudahale

¢ok énemli bir role sahip olmustur.

Kaspersky
Anti Targeted
Attack

Tehditleri tespit etme ve mudahalede
bulunma suresini azaltir

Tehdit analizini ve olay mudahalesini
basitlestirir

Guvenlik aciklarini ortadan kaldirmaya
ve saldirnin “bekleme suresini”
azaltmaya yardimci olur

Tehdit algilama ve mudahale sirasinda
manuel gorevleri otomatik hale getirir

Diger onemli gorevler igin BT glvenlik
personeline zaman kazandirir

Yonetmeliklere uyumlulugu destekler

Karsilastirma

Gerekli NDR islevi

 Ag trafigi izleme ve gelismis tespit motorlari
* TLS parmak izi kontroll

* IDS uyarisiylailgili PCAP

* URL taninirlik analizi.

* IDS kurallari tabanli izinsiz giris tespiti (kuzey-giiney)

* Ag yonlendirmeli yanit

Emsali olmayan siber gtvenlik:
APT’lerin ve karmasik tenhditlerin bir
adim onune gecin

Kaspersky Anti Targeted Attack Platform (KATA), kurumsal altyapinizi
APT benzeri tehditler ve hedefli saldirilardan koruyan guvenilir
savunmalar olusturmaniza, ek BT glvenlik kaynagi kullanimina ihtiyag
duymadan dizenleme uyumlulugunu desteklemenize olanak saglar.
Otomasyon kullanimini artiran ve sonug kalitesini iyilestiren birlestirilmis
¢6zUm sayesinde karmasik olaylar hizli sekilde belirlenir, sorusturulur

ve yanitlanir. Bu yaklagsim, BT guvenligi veya SOC ekibinizi manuel
gorevlerden kurtararak ekip verimlili§inin artmasina olanak saglar.

Kaspersky Anti Targeted Attack, kapsamli bir APT karsiti ¢6zUm sunarak
en karmasik tehditlere karsi koruma saglar. Gerekli veya gelismis dizey
NDR islevini segin ve yerel XDR senaryolari edinmek igin bir EDR ¢6zimu
ile birlestirin. Artik ¢cok boyutlu gelismis tehdit tespiti yapmak, son
teknolojileri kullanmak, etkili denetimler gerceklestirmek, proaktif tehdit
avi yapmak ve merkezi hizli bir yanit vermek igin BT glvenligi uzmaniniz
ihtiyaci olan her araca sahip.

Esnek secenek

3 dlzey APT korumasi:

KATA  —

KATA NDR Enhanced % KATA Ultra

KATA KATA NDR KATA
Enhanced Ultra

» Ag gegidi dlizeyinde otomatiklestirimis yanit ve engelleme moduna sahip ICAP entegrasyonu

Gelismis Korumali Alan

Kaspersky Threat Intelligence ve MITRE ATT&CK

zenginlestirmesi

lyilestirilmis NDR islevi

* Protokol tanimiicin DPI
* IDS kurallari tabanli izinsiz giris tespiti (dogu-bati)

» Ag oturumu tablosu, ag haritalama, tam ag gorinurligiine sahip envanter modult
+ Ag telemetrisi analizi ve ug nokta izleme (EPP Linux, Windows)

+ Ag guvenligi risklerine kargi koruma (izinsiz cihazlar, ARP yaniltmasi vb.)

» Ham trafik (PCAP) depolama ve geriye donuk analiz
» APIBaglayicisi yoluyla ag cihazlarinda otomatiklestirilmis yanit

Uzman EDR ozellikleri

Native XDR iglevi



Yeni seviye koruma

Kaspersky Anti Targeted Attack, kendi Tehdit istihbaratimiz tarafindan desteklenen ve MITRE ATT&CK
cercevesine eslestirilen hepsi bir arada APT korumasi saglar. TUm olasi tehdit giris noktalari (ag, web, posta,
bilgisayarlar, dizUstu bilgisayarlar, sunucular ve sanal makineler) sizin kontroltiintiz altindadir.
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Tehdit kesfi ve yanit gorevlerinin
otomatiklestirilmesi

bu sayede glivenlik, olay yaniti ve SOC ekiplerinizin

maliyet etkinliginin optimizasyonu sayesinde

@@ Madahale

BB etkinliklerinin menzili

Siki ve basit entegrasyon

genel glvenlik seviyelerini artirma ve eski givenlik
yatirimlarini koruyan, mevcut glvenlik Grinleri

o

Tam gorunurlik

kurumsal BT altyapinizda hicbir seyi gbzden
kagirmayin

Maksimum Esneklik

gorunurluk ve kontrolin gerekli oldugu yerlerde hem
fiziksel hem de sanal ortamlarda dagitim saglar



Neden Kaspersky?
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Klresel erisim ve uluslararasi Kanith teknolojik verimlilik Seffaf ve kurallara uygun
taninirlik
2 2
= «r
Birinci sinif deneyim ve uzmanlk BT glvenligi sektortnde itibar Emsali olmayan 27 yillik musteri
sahibi koruma gecmisi
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