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64% das organizacdes

jaforam vitimas de ataques

de ransomware.

Destas, 79% pagaram o resgate.

Como os executivos percebem as ameacas

de ransomware, Kaspersky, maio de 2022

Seguranca cibernética simplificada
que Nao pesa no seu or¢camento e te
protege das ameacas cibernéticas

Kaspersky Next EDR Foundations’ protecao poderosa de endpoint
baseada em ML, controles de seguranga flexiveis e ferramentas de analise
de causa-raiz de EDR dao a vocé todas as ferramentas necessarias para
construir um nucleo forte para sua seguranga cibernética. O console facil de
usar, a implementacéo na nuvem ou no local € uma variedade de recursos
que facilitam sua vida reduzem a complexidade e impulsionam a eficiéncia.

Protecao para qualquer dispositivo,
em qualquer lugar

Nao importa onde estéo localizados seus escritdrios, onde sua equipe
conduz suas tarefas, ou que dispositivos eles usam. Proteja a todos a partir
do console no local ou baseado ha nuvem.

Kaspersky Next EDR Foundations protege desktops e servidores de
arquivos Windows desktops, dispositivos macOS, dispositivos mdveis iOS
e Android. Ndo ha necessidade de se ocupar provisionando hardware e
software — é facilimplementar agentes de endpoint remotamente com o
Kaspersky Next EDR Foundations. Protecado instantanea com politicas
de segurancga predefinidas, criadas por nossos profissionais de seguranca.

Estacoes de trabalho Windows e macOS
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[ D Smartphones e tablets iOS e Android

Ransomware: nao é algo passageiro...

Kaspersky Next EDR Foundations protege seus dispositivos contra ameacas
de malware conhecidas, desconhecidas e avangadas com nosso mecanismo
anti-malware mais testado e mais premiado.
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79%

Com o ransomware sendo um constante desafio para negocios de todos
0s tamanhos, defesas automatizadas e a habilidade de reagir rapidamente,
mesmo diante de recursos limitados, é critico. Nossa prevencgao de
ransomware € reversao de atividades maliciosas da Kaspersky’ apresenta
100% de eficiéncia contra ataques de ransomware e cryptolockers.
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https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.kaspersky.com/blog/anti-ransomware-day-report/

Economize tempo e recursos

Organizagdes de menor porte podem n&o ter orgamento para bancar defesas adicionais de malware para além de
um antivirus de desktop Com o Kaspersky Next EDR Foundations vocé obtém uma protecdo confidvel e efetiva
contra ransomware, malware sem arquivo e ataques de dia-zero — sem quebrar sua conta bancéria ou precisar ser
um especialista em seguranga cibernética.
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Perfis de seguranca individuais / \
por usudrio praticos ( k/ -
~
« Um Unico perfil de seguranca é aplicado a todos \( w6 -
os dispositivos em que o usudrio trabalha / ® J

« Javem pronto para ser usado
« Perfis separados e personalizados para diferentes
dispositivos e grupos de funcionarios

Gerenciamento de vulnerabilidades eficiente

« Obtenha uma visdo geral dos aplicativos instalados
nos dispositivos da empresa

« Além de uma lista de patches disponiveis para atualizar
os aplicativos para as versdes mais recentes

Resposta a ameagas sem esforgo

« Prevencao contra ameacas totalmente automatica
« Reversao de atividades mal-intencionadas

Enfrente os desafios de seguranca cibernética de frente

Shadow IT

Para os funcionarios € muito facil usar ferramentas de colaboragéo ndo sancionadas, criando problemas de suporte,
introduzindo riscos de seguranca e até mesmo impactando a produtividade. E fundamental que o grupo de Tl tenha
uma imagem completa da situag&o para determinar um plano de agéo adequado.

O Cloud Discovery revela tudo o que esta rolando para que voce possa agir

Analisar o uso do SaaS: LA
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« Painel — exibicao estatistica f
« Relatdrio em PDF para CEO/HR / - \
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Entender a situagao: _ N\ 7
« Os funcionarios nem sempre sabem quais ferramentas
sdo legitimas

« As ferramentas corporativas s&o inconvenientes
e cheias de falhas (

o Os usuarios podem ignorar intencionalmente
as politicas de seguranca
Planejar e reagir:

« Eduque seus funcionarios
« Restrinja servigos/categorias particulares



Reduza sua superficie de ataque

3:"° Controle de aplicativos

Hj, Gerencia a inicializagédo de aplicativos nos computadores dos usuarios
e reduz o risco de infec¢cdo do computador ao restringir © acesso aos

aplicativos

@ Controle da Web

Controle centralizado sobre 0 acesso a recursos ndo relacionados ao trabalho
ou elementos suspeitos da Web

|§| Controle de dispositivos

Restringe 0 acesso do usuario aos varios dispositivos para proteger os
dados contra armazenamento, transferéncia ou conversao ilegal

Analise de causa-raiz e visibilidade

Detecte e elimine ataques avancados, execute analises de causa-raiz com a exibicao de uma kill-chain € expanda

as informagdes para realizar analises mais detalhadas.

Onde?

Mostra exatamente o que ocorreu, em qual host e com
qual usuario

Como?

A visualizacdo do caminho de propagacéo do ataque
ajuda vocé a ver e analisar rapidamente como a ameaca
se desenvolveu no host

O que?
Usando dados enriquecidos e ferramentas de visualizagao,

VOCE pode entender a causa-raiz da ameaca e determinar
se acdes de resposta adicionais precisam ser adotadas

Retome o controle de dispositivos mdveis nao gerenciados

A protecao antivirus defende contra ameagas,
virus e outros agentes maliciosas em tempo real.

A protecdo da Web blogueia o0 acesso a sites
maliciosos e monitora o acesso a sites.

A protecao de senhas protege 0 acesso a dispositivos
por meio de uma senha de desbloqueio de tela,
compativel com Face ID e Touch ID.

Os controles de aplicativos e recursos restringem o
uso inadequado de aplicativos e recursos de dispositivos
moveis definidos pela politica corporativa.

O recurso antirroubo permite localizar, bloguear ou
disparar remotamente um alarme e até apagar dados
de um dispositivo perdido ou roubado.



O que vem em seguida?

Kaspersky Next EDR Foundations € o primeiro patamar na linha de produtos da Kaspersky Next. A Kaspersky Next &
engloba trés patamares, correspondentes a complexidade, maturidade e necessidades da organizagao do cliente.
Aqui esta o que cada patamar oferece, e como eles todos se encaixam:

Kaspersky Next
EDR Foundations

A maneira mais simples de
construir um nucleo sdlido
para a ciberseguranga.

« Protegao de endpoint baseada no
poderoso ML

Recuperagao automatica
Diversos recursos de automagao
Controles de seguranca flexivel
Ferramentas EDR de anélise

de causaraiz

IDC

IDC MarketScape Worldwide Modern
Endpoint Security for Enterprise e
SMB 2021 Vendor Asseccinents

Principal Player

Named a Major Player

IDC MarketScape: Worldwide Modern
Endpoint Security for Enterprise

and SMB 2021 Vendor

Assessments

Kaspersky Next
EDR Optimum

Aperfeicoe suas defesas e
competéncias contra ameagas
evasivas.

o Afuncionalidade essencial EDR
entrega visibilidade, andlise e resposta

o Protecao robustae forte para
endpoints

» Controles melhorados, gerenciamento
de patch e seguranca na nuvem

» Treinamento em ciberseguranca para
o departamento de Tl

| Kaspersky Next
€ XDRExpert

Proteja os negdcios contra
as ameacas mais complexas
€ avancadas.

o Integragao tranquilacoma
infraestrutura de seguranca existente

« Visibilidade em tempo real e insights
profundos para ameacas

« Detecgao avangada de ameacas

« Correlagao cruzada de ativos

« Resposta automatizada

Por que a Kaspersky?

Nds somos um empresa privada seguranca cibernética global
com milhares de clientes e parceiro ao redor do mundo. Somos

comprometidos com a transparéncia € independéncia, e temos criado
ferramentas e fornecido servicos para manter nossos clientes seguros
com nossas tecnologias mais testadas e premiadas por mais de 25 anos.

AV-Test

Protecao Avangada de Endpointo:
Teste de Protegdo Conta Ransomware

100% de protecao

MNTEST

Advanced

Endpoint Protection:
Ransomware
Protection Test

Radicati Group

Quadrante de mercado de ameacas
persistentes avancadas (APT)

Principal atuante

Tre Rapicart Grove, Inc.
A Teesmiciooy Mangsr Reseancs Fieu

Advanced Persistent
Threat (APT) Market
Quadrant 2022

Examine mais de perto

Para obter mais informacdes sobre como o Kaspersky Next EDR Foundations
aborda ameacas cibernéticas ao mesmo tempo que alivia a sua equipe e

OS recursos de seguranga, visite
https://go.kaspersky.com/next.



https://www.kaspersky.com.br/about/awards
https://www.kaspersky.com/top3
https://go.kaspersky.com/next

Maximize sua seguranca com os
Servicos de Suporte Kaspersky

Com o Suporte Premium Kaspersky, vocé tem a tranquilidade de saber

que suas operagdes estao protegidas por um suporte prioritario, que
garante o minimo de inatividade e uma resolugao agil de incidentes

= - Enhanced Enhanced Enhanced support
Suporte padrao Licenca "Plus”
P 2 ¢ support Start* support* + TAM*
® Formulario da web Formulério da web Suporte telefénico, Suporte telefonico, Suporte telefonico,
e e-mail e e-mail e-mail e web 24 horas e-mail e web 24 horas e-mail e web 24 horas
® processado durante Suporte telefénico 3 incidentes Premium Processamento de Processamento de
o horério comercial 24 horas SLA de tempo incidentes de Nivel 1: incidentes de Nivel1e 2:
processado durante de resposta para 24 horas por dia, 24 horas por dia,
o horério comercial incidentes criticos 7 dias por semana 7 dias por semana
(Nivel 1) Incidentes Premium Incidentes Premium

Assisténcia remota

ilimitados

ilimitados

SLAs de resposta SLAs de resposta para
para todos os todos os incidentes
incidentes Assisténcia remota
Assisténcia remota Gerente de Conta
Suporte de equipe Técnico (TAM) dedicado
TAM

Monitoramento e

geracao de relatérios
de qualidade

® \Verificagdo
de integridade

® Corregdes privadas

Kaspersky Professional Services ajuda vocé em cada etapa da sua jornada
de ciberseguranca, desde a avaliac&o inicial, passando pela implementacéo
personalizada, e até a otimizagao continua de solugdes de seguranca.
Conte com o conhecimento especializado para projetar sua infraestrutura
de seguranca, que ndo somente atende aos desafios da atualidade, mas
também garante prontidao contra as ameagas do futuro. Confira nosso
site e descubra mais sobre os Servigcos Profissionais que se encaixam
perfeitamente nas suas necessidades de negocio.

" esses certificados sdo vendidos adicionalmente
a licenga de produto Plus e ndo podem ser
comprados separadamente

Saiba mais sobre o
Kaspersky Next EDR
Foundations

Kaspersky Next
EDR Optimum
Kaspersky Next
EDR Foundations
S . XDR Expert

Noticias sobre ciberameagas:

Noticias sobre seguranga de TI:
Seguranca de Tl para PMEs:

Segurancga de Tl para grandes empresas:

Saiba mais sobre o Kaspersky Next em:
https://go.kaspersky.com/next

kaspersky.com.br Escolha o nivel que melhor se adequa
as suas necessidades e faca uma breve
© 2025 MO [ekppiiehyy Ll pesquisa em nossa ferramenta interativa:

As marcas registradas e de servigo pertencem
aos seus respectivos proprietarios.

https://go.kaspersky.com/Kaspersky_Next_Tool


https://kaspersky.com/next-edr-optimum
https://www.kaspersky.com.br/enterprise-security/xdr
https://kaspersky.com/next-edr-foundations
https://kaspersky.com/next-edr-foundations
https://www.kaspersky.com/enterprise-security/professional-services
https://www.kaspersky.com/enterprise-security/professional-services
https://securelist.lat
https://www.kaspersky.com.br/blog/category/business/
https://kaspersky.com.br/business
https://kaspersky.com.br/enterprise
https://kaspersky.com.br
https://kaspersky.com.br
https://go.kaspersky.com/next
https://go.kaspersky.com/Kaspersky_Next_Tool

