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يمكنك تسريع اكتشاف التهديدات 

والتشغيل الآلي للاستجابة والرؤية في 
الوقت الحقيقي باستخدام حل فائق 

للاكتشاف والاستجابة الموسعة.



التحديات والتهديدات الحالية لأمان 
المعلومات في المؤسسة

لمكافحة الهجمات المستهدفة المعقدة، يجب على موظفي الأمن الإلكتروني تحليل وتقييم عدد كبير من الحوادث 
يدويًا. بالإضافة إلى ذلك، يجب عليهم استخدام أدوات أمان المعلومات التي تتم إدارتها عبر وحدات تحكم منفصلة. 

يؤدي هذا الافتقار إلى رؤية موحدة للمعلومات إلى ضعف عملية اتخاذ القرار، في حين يجعل حجم الهجمات وتعقيدها، 
واتساع نطاق الهجوم، والنقص العالمي في المتخصصين المهرة في مجال الأمن الإلكتروني، من الصعب أن تسبق 

الخصوم. 

تؤدي سهولة استخدام الاكتشاف والاستجابة الموسعة في اكتشاف التهديدات الشائعة إلى  تقليل الحاجة إلى 
الخبرة الداخلية وتقلل من القوى العاملة المطلوبة لتشغيل مكونات الاكتشاف والاستجابة الموسعة المتباينة 

من بائعين مختلفين.

 Kaspersky Next XDR Expert نبذة عن

 ،Kaspersky Next باعتبارنا المستوى الأكثر تقدمًا في مجموعة منتجات
فنحن نقدم حلًا قويًا للأمن الإلكتروني يحمي من التهديدات الإلكترونية 

المتطورة، ويوفر الرؤية الكاملة والارتباط والتشغيل الآلي، مع الاستفادة من 
مجموعة متنوعة من أدوات الاستجابة ومصادر البيانات، بما في ذلك بيانات 

نقطة النهاية والشبكة والسحابة.
يتميز Kaspersky Next XDR Expert بسهولة النشر والإدارة، وهو مدعوم 

بإمكانات تحليلية متقدمة وسجل حافل من الخبرة الأمنية. ونقدم حل اكتشاف 
واستجابة موسعة مفتوحًا مع منصة إدارة واحدة مفتوحة – الخطوة التالية 

.Kaspersky Security Center في تطور
يوجد في قلب Kaspersky Next XDR Expert وظائف حلولنا الرائدة - 

 Kaspersky Unified Monitoring and Analysis Platform (SIEM) 
 Kaspersky Hybrid Cloud Securityو Kaspersky Next EDR Expertو 

وKaspersky Security for Mail Server. بالإضافة إلى المنتجات المذكورة 
أعلاه، يمكن إضافة عمليات تكامل أخرى حسب الطلب )اكتشاف الشبكة 

والاستجابة لها )NDR(، التكنولوجيا التشغيلية )OT(، معلومات التهديدات 
)TI(، الوعي الأمني، وما إلى ذلك(.

أفضل أداة أمن إلكتروني للدفاع الاستباقي 
ضد التهديدات الإلكترونية 

:Kaspersky Next XDR Core الرئيسي، يتوفر حلنا أيضًا باسم Kaspersky Next XDR Expert إلى جانب عرض

Kaspersky Next XDR Expert
يجمع بين حماية نقطة النهاية الأفضل في فئتها وأمان 

البريد والبيئة الهجينة مع إمكانات الاكتشاف المتقدمة 
التي يوفرها Kaspersky Next EDR Expert، وهو 

محرك الارتباط والاستجابات الآلية. ويمكن إضافة موصلات 
الجهات الخارجية لسحب جميع البيانات معًا.

Kaspersky Next XDR Core
للعملاء الذين يمتلكون بالفعل حلول نقاط النهاية 

وEDR ولا يريدون شراءها، ويفضلون توسيع 
الوظائف باستخدام محرك الارتباط والاستجابات 

الآلية والموصلات من جهات خارجية. 
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المزيد من الميزات 
يتوفر الحل مع لوحات المعلومات وإعداد 

التقارير، وواجهة برمجة التطبيقات المفتوحة، 
ومجموعة أدوات النشر، و50 طلبًا مجانيًا 

للبحث عن التهديدات، بالإضافة إلى إمكانات 
المراقبة والاستجابة في البيئات السحابية 

الهجينة وشبكات البريد الإلكتروني للشركات. 
وعند الطلب، يمكن دمج الحل مع مجموعة 

من حلول Kaspersky أو ​​حلول الجهات 
الخارجية: اكتشاف الشبكة والاستجابة لها 

 )OT( والتكنولوجيا التشغيلية )NDR(
ومعلومات التهديدات )TI( والوعي الأمني 

وغيرها عند الطلب.

الحماية الآلية لنقاط النهاية 
الفعلية والافتراضية من 

التهديدات الجماعية

الاستجابة للحوادث وإدارة الحالات

الاكتشاف والاستجابة المتقدمة 
للتهديدات المعقدة على 

مستوى نقطة النهاية

التحقيق والبحث الاستباقي

محرك الارتباط المتبادل لجمع 
البيانات وتطبيعها ومراقبتها 

وارتباطها 

التشغيل الآلي للاستجابة 
والتنسيق

تفاصيل الوظائف 
يغطي الحل المجالات التالية للأمن الإلكتروني المدمجة به:
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التصرف بسرعة واتخاذ القرارات الصحيحة باستخدام أفضل منتجات الأمان، المدمجة بسلاسة في 
.Kaspersky Next XDR Expert

مصادر البيانات

التكاملات

اكتشاف نقطة النهاية والاستجابة لها )EDR( مع وضع 
الحماية والبريد الإلكتروني والأمان الهجين

Kaspersky Next XDR Core

والمزيد من عمليات التكامل 
مع Kaspersky أو الأطراف 

الخارجية عند الطلب
Kaspersky EDR Expert ملاحظة: يجب تنشيط نقاط النهاية عبر ترخيص

Kaspersky الطرف الخارجيحلول

xFlows

البيانات

البيانات

الأحداث

الاستجابة

الاستجابة

إدارة السجلات الرسم البياني للتحقيق
وتسريب البيانات

اكتشاف التهديدات 
والارتباط المتبادل

الإدارة المركزية للأصولالمراقبة وإعداد التقاريرأدلة التشغيل

موصلات الأطراف الخارجيةمجموعة أدوات النشرإدارة الحالات

الطرف الخارجي



لماذا تختارنا؟

يمكنك تقليل التكلفة الإجمالية 
للملكية من خلال حل قابل للتطوير 
يعتمد على التقنيات الحديثة مثل 

 .REST APIالخدمات الصغيرة و

تتيح لنا مجموعة تقنياتنا المتوفرة 
لكل من القطاعين الصناعي 

 IT-OT XDR والشركات توفير حل
 واحد.

حصل Kaspersky Extended Detection and Response (XDR) على وضع رائد من ISG )مجموعة خدمات المعلومات( 
للسنة الثانية على التوالي، مما يؤكد من جديد تفوقه التكنولوجي وقدرته على مكافحة التهديدات الجديدة والمعقدة. 

نحن أحد الموردين القلائل الذين 
يمكنهم تقديم سيادة البيانات 

دون التأثير على التثبيت المحلي 
الذي نقدمه.

يصل التكامل السلس والمحكم 
بين منتجات Kaspersky إلى 

مستوى لا يمكن تحقيقه بواسطة 
حلول الأطراف الأخرى.

للتأكد من أن حل XDR يغطي 
جميع المراحل بدءًا من الوقاية 
وحتى التحقيق، قمنا ببناء حلنا 

 Kaspersky EDR بالاعتماد على حل
الأفضل في فئته.

لدينا أكثر من 200 عملية تكامل 
تم تكوينها مسبقًا ونقوم بإضافة 
المزيد. ومن خلال عمليات التكامل 

المضمنة، يمكننا تلقي البيانات من 
حلول مختلفة.

‎#kaspersky
‎#bringonthefuture
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