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Treinamento de
resposta a incidentes
de primeira linha para
especialistas gerais
de Tl
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Cybersecurity for IT Online (CITO)

Treinamento interativo que desenvolve fortes habilidades de ciberseguranca
e resposta a incidentes de primeiro nivel para especialistas gerais de Tl

Formato do treinamento

O treinamento é completamente online. Os
alunos precisam apenas de acesso a Internet
e do navegador Chrome em seu PC. Cada
um dos 6 mddulos consiste em uma breve
visdo geral tedrica, dicas praticas, e entre

4 e 10 exercicios - cobrindo habilidades
expecificas que habilitam os alunos a
utilizarem ferramentas e softwares de
segurancga de Tl no dia a dia em seus
trabalhos.

O treinamento destina-se a ser distribuido
ao longo de um ano. A taxa de progresso
recomendada é de 1 exercicio por semana —
cada exercicio leva entre 5 e 45 minutos para
ser concluido.

A edicdo atual do treinamento € voltada
para o ambiente corporativo Windows.

Método de entrega de treinamento:
Formato em nuvem ou SCORM

* para a lista mais recente de tépicos, consulte
cito.kaspersky.com

Criar uma postura de seguranca cibernética corporativa forte € impossivel

sem a educacao sistematica de todos os funcionarios relevantes.

A maioria das empresas oferece educacao e treinamento em
ciberseguranca em dois niveis — treinamento especializado para equipes

de seguranca de Tl e conscientizagdo de seguranga para funciondrios que
nado sao de Tl. A Kaspersky oferece um conjunto abrangente de produtos
para ambos. Mas o que esta faltando? Para equipes de Tl, centrais de
atendimento e outras equipes techicamente avangadas, os programas de
conscientizagdo padrado ndo sao suficientes. No entanto, eles ndo precisam
se tornar especialistas em ciberseguranca — um processo caro e demorado.

Primeira linha de resposta a incidentes

A Kaspersky esta lancando o primeiro treinamento de habilidades online do mercado
para profissionais gerais de TI. Composto por 6 médulos*:

Softwares maliciosos

Programas e arquivos potencialmente indesejados
Nogdes basicas sobre investigacdo

Resposta a incidentes de phishing

Seguranga de servidores

Seguranca do Active Directory

O programa equipa os profissionais de Tl com habilidades praticas para reconhecer um
possivel cendrio de ataque em um incidente aparentemente inofensivo, e como coletar
dados de incidentes para transferéncia para a seguranga de TI. Também cria uma paixao
pela busca de sinais de atividade maliciosa, consolidando o papel de todos os membros
da equipe de Tl como a primeira linha de defesa de seguranca.

Por que o treinamento CITO é eficaz?

Interativo: a estimulag@o de processos reais sem nenhum risco para o computador
Cria habilidades, bem como conhecimento: aprender fazendo

Processo de aprendizagem intuitivo: navegacado conveniente e dicas

Abrange todos os principais topicos e problemas de seguranga de Tl que a equipe
geral de Tl enfrenta em seu trabalho

Processo de aprendizado

Cada bloco de exercicios de aprendizado consiste em duas partes: educagao e pratica,
com tarefas que simulam processos reais relacionados a explicagdes anteriores.
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FROTECTION AGAINST EXTERNAL ATTACKS

You've been asked to check if there are any open
potentially dangerous ports on servers in the
compdany Omega's perimeter. To do this, vee
Tarmop. Omaga's public addrass mage: 15216010
- ¥5216.0.20.

Indicate the potant/ally vuinorable sarvice
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Ao terminar uma ligéo, conclua
0 aprendizado com uma tarefa.
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Caso 0 aluno tenha um bom desempenho,

0 acesso sera direcionado para o bloco de
exercicio seguinte. Do contrério, vocé pode
usar as dicas ou reler o material da ligao para
reciclar o conhecimento

ain
presenty

Target | 1521601020 Profile: Intense scan
Commancs | hmas T4 A 152 18 0.90-20

I 1 Nk Ty Nmap
£ i Custrust Dt
ncorrOCt' 1 Aggressive 05 guesses: Microsalt Windows Server 2008 =
Sorvice or 2008 Beta 3 {87%), Microsalt, Windows Server 2012
or Windows Server 2012 R2 (86%), Microsclt Windows
Server 2012 R2 (B5%), Microsoft Windews Vista 5P2
(B5%)

Kasperslcy

A quem se destina esse treinamento?

Certificados Este treinamento é recomendado para todos os especialistas de Tl dentro da
Certificados pessoais estéo disponiveis para organizag&o, especialmente service desks e administradores de sistema. Mas a maioria
os funciondrios apds a concluséo de cada dos membros da equipe de seguranga de Tl n&o especializados também irdo se
mddulo beneficiar desse curso.
' O
Parece que
Oops estamos seguros \ |
kaspersky Ocorreuum 3 | o

problema

Reinicializar '

Certificate

This certficate of successful
complation of the madie
Malicous Software.
confirms that

Mr Michael Andrews

e poosr e Usudrio Suporte de TI/Administradores Seguranca de Tl
collec data to anlyze  securiy incident
B Deveriamos estar
Oops Estamos realmente
Ocorreuum seguros agora! \ 7
problema S L

Vamos verificar... q

Suporte de Tl/Administradores Seguranca de Tl

- Praticas
Nome do médulo  Ptiblico-alvo Atitude pessoal Habilidades oferecidas no
adquiridas A
modulo
Software Usuérios com direitos Técnicas e Malwares podem existir em Verificagdo da Uso das ferramentas
mal-intencionado  @dministrativos em classificagéo de qualquer lugar no existéncia ou ProcessHacker,
servidores e/ou malware computador auséncia de um Autoruns, Fiddler,
estagdes de trabalho incidente Gmer para detectar
Acdes e sinais de Malwares podem roubar relacionado a malware
software maliciosos dados de vérias maneiras malware
e suspeitos ndo triviais
Nogdes basicas de E obrigatdrio relatar todos

andlise investigativa 0s possiveis incidentes
suspeitos a equipe de
seguranca



Nome do médulo

Publico-alvo

Conhecimento
adquirido

Atitude pessoal

Habilidades
adquiridas

Praticas
oferecidas no
médulo

Programas

e arquivos
potencialmente
indesejados
(PuPs)

Nocgdes basicas
sobre
investigacao

Phishing e
Inteligéncia de
cédigo aberto
(OSINT)

Segurancgade
servidores

Segurangado
Active Directory

Usuérios com direitos
para instalar software

adicional e usuarios que

possuem contato com
arquivos recebidos de
fora

Funcionarios de Tl
envolvidos nas
atividades forenses ou
derespostaa
incidentes lideradas
pela equipe de
seguranga

Funcionérios de Tl
envolvidos em
atividades forenses ou
derespostaa
incidentes

Administradores de
servidores

Seguranga do Active
Directory

Nogdes bésicas de
andlise estatistica e
dindmica de
amostras de
software e
documentos
suspeitos

O processo de
respostaa
incidentes

Métodos de andlise
delog

Especificidades do
armazenamento de
informacgdes digitais

Métodos modernos
de phishing

Métodos de andlise
para cabegalhos de
email

Andlise do ambiente
derede

Fortalecimento de
servidores

Andlise dos logs do
PowerShell para
detectar ataques

Uso de uma APl para
verificar senhas em
um banco de dados
de senhas
comprometidas

Configuragéo das
politicas de dominio
de acordo com as
recomendacgdes

Métodos para
analisar a seguranga
de dominio do
Active Directory

Documentos (pdf, docx)
podem conter exploits

Arquivos ndo assinados
podem conter malware ou
riskware

Todos os executaveis ndo
assinados devem ser
verificados como possivel
infeccdo

Uma assinatura digital ndo
garante que o arquivo ndo
contenha funcionalidades
maliciosas

Se voceé suspeitar de um
incidente de
ciberseguranga,
comunigue-o
imediatamente a equipe de
seguranga e colete
evidéncias digitais

A andlise deve ser feita sob
asupervisédo eem
cooperagao com a equipe
de seguranca

O phishing pode ser muito
sofisticado, dificultando a
descoberta, mas sempre
pode ser detectado por
investigagdo manual

Emails de phishing precisam
ser excluidos das caixas de
entrada do usudrio

O comprometimento do
perimetro da rede é um dos
principais vetores de
ataque. E impossivel corrigir
todas as vulnerabilidades —
vocé precisa reduzir a
superficie de ataque para
dificultar ao méximo o
sucesso de um ataque.
Mesmo que isso ndo impega
um intruso, vocé ganhard
tempo para a detecgéo.

A configuragéo padrdo do
Active Directory ndo € ideal
do ponto de vista da
seguranca.

QO invasor pode elevar seus
privilégios de varias
maneiras.

Estudo de recomendagdes
de seguranga, uso de
ferramentas que fornegam
melhor visibilidade para o
Active Directory

Trabalhar com
monitores de
eventos do sistema
e sandbox

Uso de mecanismos
estatisticos

Remogéo de PuPs

Coletade
evidéncias digitais

Andlise de tréfego
de NetFlow

Andlise de linha do
tempo

Andlise de log de
eventos

Andlise de email de
phishing e excluséo
de emails de
phishing ofuscados
das caixas de
correio dos usuarios

Inteligéncia de
codigo aberto para
entender o que os
hackers sabem
sobre sua empresa

Pesquisa por
servigos de rede
vulneraveis e fora
do padréo

Configuragdo dos
sistemas de acordo
com o principio de
"negacao padrao”

Pesquisa por sinais
de um ataque nos
logs do PowerShell

Verificagdo segura
dos hashes de
senha em um banco
de dados

Pesquisa por
inconsisténcias
entre as politicas de
dominio
recomendadas e
reais

Avaliagdo da
seguranca das
configuragées do
Active Directory

Andlise estética
(assinatura) e
estatistica (virustotal)
das amostras de
software

Uso de procmon, para
procurar exploits e
comportamento
malicioso de software

Andlise de arquivos
com a sandbox
Cuckoo

Criag&o de scripts para
remocao de malware
usando AVZ

Coleta de dados
volateis e ndo volateis
(FTK-imager)

Andlise de logs para
encontrar a fonte e os
links do ataque
(eventlogexplorer)

Investigagdo de
movimento lateral por
anélise de NetFlow
(ntop)

Andlise de disco
usando Autopsy

Pesquisa e remogao
dos emails de phishing
na caixa de correio do
Exchange

Usando o Recon-ng
para reconhecimento
na web

Uso do Nmap para
encontrar servigos de
rede vulneraveis

Configuragédo de
politicas de restricdo
de software para
controle de programas
e Firewall do Windows
para controle de rede

Andlise de eventos
usando o Event Log
Explorer

Uso de "Have | Been
Pwned?" APl para
pesquisar o banco de
dados de senhas
comprometidas

Uso do Policy Analyzer
para comparar as
politicas de dominio
atuais com as praticas
recomendadas

Uso de relatdérios do
Ping Castle



Principais diferenciais do
programa

Experiéncia sobre ciberseguranga
significativa

Mais de 25 anos de experiéncia em
ciberseguranga transformados em um
conjunto de habilidades relacionadas que
residem no coragao de nossos produtos

Treinamento que muda

o comportamentos dos funcionarios
em todos os niveis da sua
organizagdo

Nosso treinamento gamificado proporciona
engajamento e motivag&o por meio de
educacéo e entretenimento, enquanto

as plataformas de aprendizado ajudam
ainternalizar o conjunto de habilidades

de ciberseguranca para garantir que as
habilidades aprendidas n&o sejam perdidas
pelo caminho.

Integracao com o Kaspersky Endpoint
Security Cloud

Impulsione suas habilidades de ciberseguranga e obtenha os produtos de
ciberseguranga mais especializados com treinamento CITO, disponivel para usuarios do
KES Cloud Pro diretamente no Business Hub.

Kaspersky Security Awareness —
uma nova abordagem para dominar
as habilidades de seguranca de Tl

Uma solugao de treinamento flexivel para todos

O Kaspersky Security Awareness tem um longo histdrico internacional de sucesso.
Adotado e utilizado por empresas de todos os portes para treinar mais de um milhdo
de funcionarios em mais de 75 paises, a solugcao reline mais de 25 anos da expertise
da Kaspersky em ciberseguranga, além da vasta experiéncia em educagao para adultos.

O porfdlio oferece uma gama de opgdes de treinamento engajador que aumentam
a conscientizacdo sobre ciberseguranga dos colaboradores em todos os niveis,
capacitando-os a fazer a sua parte na contribuicdo com a ciberseguranca de toda a
empresa.

Como mudangas de comportamento sustentaveis levam tempo, a nossa abordagem
envolve criar um ciclo de aprendizado continuo com varios componentes.

O aprendizado gamificado engaja a gestéo sénior, transformando-os em defensores
e apoiadores das iniciativas de ciberseguranc¢a, na criagdo de uma cultura de
comportamento de ciberprotecéo. A avaliagdo gamificada ajuda a identificar lacunas
nos conhecimentos da equipe e os motiva ao aprendizado continuado, enquanto
plataformas online e simulagdes os equipam com as habilidades certas e reforcadas.

Executivos de C-Leyg
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Mais de 300
habilidades
praticas em
ciberseguranca
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Ciberseguranga empresarial: www.kaspersky.com.br/enterprise
Kaspersky Security Awareness: kaspersky.com.br/awareness
Kaspersky Cybersecurity for IT Online: cito.kaspersky.com

www.kaspersky.com.br
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