
أمان يتكيف مع 
التغييرات المستقبلية

يجمع Kaspersky Next بين الحماية القوية لنقاط النهاية وعناصر 
التحكم مع شفافية اكتشاف نقطة النهاية والاستجابة لها 

وسرعتها وإمكانية الرؤية والأدوات القوية لحل XDR، في ثلاثة 
مستويات مباشرة من المنتج. اختر الأدوات التي تحتاجها الآن، وقم 

بالتبديل بسهولة عندما تكون مستعدًا.

لماذا أصبحت عمليات الأمان أكثر 
صعوبة اليوم:

%41 من المؤسسات تنسب 
ذلك إلى مشهد التهديدات 

سريع التغير 
%40 تنسب ذلك إلى نطاق 

الهجوم المتوسع1

ما الذي تواجهه

الهجمات المتطورة
تتطور برامج طلب الفدية والبرامج 

الضارة واختراقات البيانات باستمرار، 
باستخدام تقنيات معقدة لتجنب 

الاكتشاف واختراق بنيتك التحتية من 
خلال اختراق البريد الإلكتروني للشركة 

وهجمات سلسلة التوريد والثغرات 
الأمنية.

تشديد اللوائح
تضع متطلبات اللائحة العامة لحماية 

البيانات )GDPR( وقانون خصوصية 
 )CCPA( المستهلك في كاليفورنيا

و معايير صناعة بطاقات الدفع وأمن 
البيانات )PCI DSS( ومتطلبات الإفصاح 
عن اختراق البيانات ضغوطًا هائلة على 

أقسام الأمان فيما يتعلق بالأمان 
وإعداد التقارير.

توسيع نطاق الهجوم
يعد العمل عن بعد والانتقال إلى 

السحابة والعمل أثناء التنقل أمورًا 
مذهلة. لكنها تنشئ العديد من 

الطرق الجديدة لكي يحصل المتسللون 
على موطئ قدم، والعديد من الأشياء 

التي يجب مراقبتها. 

التعقيد المتزايد
لا تميل البنى التحتية لتكنولوجيا 
المعلومات والأمن الإلكتروني لأن 

تصبح أبسط وأكثر احتواءً - فهي تنمو 
بسرعة، حيث تضيف كل أداة جديدة 

خوادم ووحدات تحكم وعمليات تكامل 
جديدة تحتاج للتعامل معها وصيانتها.

موارد محدودة
لم يكن شن هجوم رخيصًا إلى هذه 
الدرجة من قبل، لكن حماية نفسك 

تتطلب موارد كبيرة، ومن المرجح أن 
تتجاوز احتياجاتك ميزانيتك. وهذا يجعل 
التكلفة الإجمالية للملكية أكثر أهمية 

من أي وقت مضى. 

إذًا... كيف تتماشى مع 
الأمر؟

مع حجم المشاريع والمهام العاجلة 
والابتكارات والمكالمات والاجتماعات 

التي لا نهاية لها، يصبح لدى 
متخصصي الأمن الإلكتروني الكثير 

الذي يجب العمل عليه. ويجب أن تعيد 
لك الأدوات والترقيات الجديدة وقتك، 

ولا تأخذه منك.

تحديث مركز عمليات الأمن ودور 	1 
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المساعدة في متناول اليد
 EDR يعزز أمانك باستخدام حلي ،Kaspersky هو خط منتج جديد من Kaspersky Next

وXDR، مدعومًا بحماية قوية لنقطة النهاية. ويساعدك على تأمين نطاق الهجوم 
عليك والقضاء على الهجمات قبل أن تسبب الضرر.

%51 من الأدوات الحالية 
تكافح لاكتشاف التهديدات 

المتقدمة والتحقيق فيها1

الابتكار الأمني
تم إنشاء Kaspersky Next على 

أساس أمان نقطة النهاية الحائز على 
جوائز، وهو يغطي جميع القواعد 

الخاصة بك ويساعدك على الانتقال 
إلى حلي EDR وXDR بسلاسة وسرعة 

وبأقل قدر من الموارد.

معتمد على التعلم 
الآلي

تستخدم منتجاتنا مجموعة متنوعة من 
تقنيات الاكتشاف، وأهمها التعلم 

الآلي، الذي يدعم الاكتشاف والمعالجة 
الفعالة حتى للتهديدات المعقدة 

والجديدة. 

الخيار المناسب 
المثالي

لا يوجد حل واحد يناسب الجميع عندما 
يتعلق الأمر بالأمن الإلكتروني. ولهذا 

 Kaspersky Next السبب، يحتوي
على ثلاثة مستويات، بدءًا من الحماية 

الأساسية لنقطة النهاية، وحتى 
تطوير خبرتك، وتزويد خبرائك بالأدوات 

المتقدمة.

الفوائد الرئيسية
وفر الحماية لعملك ضد أنواع متعددة من التهديدات، وتجنب الخسائر والاضطرابات●	
اختر أفضل مستوى مناسب لاحتياجاتك الفريدة●	
يمكنك الترحيل بسهولة من مستوى إلى آخر مع نمو وتطور احتياجاتك الأمنية●	
استفد من وظائف EDR في كل مستوى، وفقًا لمتطلباتك ومواردك●	
تحكم في البنية التحتية بالكامل باستخدام حل XDR المفتوح الشامل●	
احصل على حماية لا مثيل لها لنقاط النهاية القائمة على التعلم الآلي في كل مستوى●	
أدر أمانك من السحابة أو محليًا●	
احصل على مزيد من الوقت لقضائه في مشاريع مهمة أخرى بفضل ميزات التشغيل الآلي لمهام الأمن الإلكتروني الروتينية●	

هيكل الحماية
يقدم Kaspersky Next ثلاثة مستويات بناءً على احتياجات الأمن الإلكتروني الأكثر 

أهمية لديك. ومع نمو احتياجاتك، من السهل التبديل من مستوى إلى آخر، مما يؤدي 
إلى ترقية وظيفة الأمان لديك بسرعة.

تحديث مركز عمليات الأمن ودور 	1 
XDR، Enterprise Strategy Group، ‏2022

الاستخدام الموصى به
فريق تكنولوجيا المعلومات الذي 

يتعامل مع الأمان
القيمة

ضمان حماية جميع نقاط النهاية لديك

الميزات الرئيسية:
حماية نقطة النهاية  •
تحليل السبب الجذري  •

إدارة الأمان وتكنولوجيا المعلومات  •

الاستخدام الموصى به
فريق صغير ل�من الإلكتروني

القيمة
تعزيز أمانك من خ�ل التحقيق 

والاستجابة المبسطة

الميزات الرئيسية:
حماية متقدمة لنقطة النهاية  •

الحماية السحابية  •
توجيه وأتمتة اكتشاف نقطة   •

النهاية والاستجابة لها

الاستخدام الموصى به
فريق كبير ل�من الإلكتروني أو مركز 

عمليات الأمن
القيمة

الأداة المهنية الرئيسية لخبراء الأمن لديك

الميزات الرئيسية:
ميزة اكتشاف نقطة النهاية   •

والاستجابة لها الكاملة
سير عمل خطة الاستجابة للحوادث   •

وتجميع التنبيهات
التعلم الآلي والاكتشاف المتقدم  •

https://www.kaspersky.com/about/awards?filter%5Bproducts%5D=kedro%2Ckesb%2Ckesc%2Ckedr%2Ckesa
https://www.kaspersky.com/about/awards?filter%5Bproducts%5D=kedro%2Ckesb%2Ckesc%2Ckedr%2Ckesa
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حالات الاستخدام
يحل Kaspersky Next مشاكل الأمن الإلكتروني الحرجة لديك.

%69 من الهجمات استمرت 
لمدة يومين فقط في 

المتوسط1

حماية نقاط النهاية 
لديك

يمكنك الحصول على الحماية من 
البرامج الضارة وبرامج طلب الفدية 

والتهديدات الضخمة الأخرى تلقائيًا 
باستخدام محرك حماية نقطة النهاية 

الحائز على جوائز.

اكتساب الرؤية
يمكنك التحقيق في التهديدات من 
خلال تحليل السبب الجذري وتحديد 
مدى انتشارها بسرعة. لا مزيد من 

التخمين - تعرف على التهديدات التي 
تواجهها. 

تقليل نطاق الهجوم
استخدم التحكم في الجهاز والويب 
والتطبيقات ووفر الحماية لأجهزتك 
المحمولة لتقليل عدد الطرق التي 

يستطيع المهاجمون من خلالها 
الوصول إلى أنظمتك.

الرد بسرعة
يمكنك الرد على التهديدات المراوغة 
الناشئة بنقرة واحدة، أو إنشاء مهمة 

أتمتة بسهولة للهجمات المتكررة. 
يعد وقت الاستجابة أحد المقاييس 

الرئيسية للأمان الفعال.

تطوير خبرتك
لا يحتاج الجميع إلى حل EDR معقد 
وقوي منذ البداية، لكن عليك أن تبدأ 

من مكان ما. وتساعدك الرؤية والتحليل 
والاستجابة في حزمة واحدة في رحلة 

EDR/XDR الخاصة بك.

أمان السحابة
اكتشف وقيّد وامنع الوصول إلى 
الموارد والخدمات وبرامج المراسلة 
السحابية غير المصرح بها وغيرها. 
 واحصل على الرؤية والتحكم في 

 OneDriveو MS SharePoint Online
.Teamsو

مواجهة التهديدات 
المعقدة

عندما تكون شركتك هدفًا لهجوم 
متطور أو معقد، فأنت بحاجة إلى تزويد 

خبرائك بأقوى الأدوات والمعلومات 
المتاحة. ويعد التجميع وتحليل البيانات 

والكشف المتقدم أمرًا أساسيًا.

الأمان عبر الأصول
يتيح ربط البيانات من مصادر متعددة، 

والتكامل مع منتجات الجهات الخارجية 
وأتمتة المهام الروتينية، للخبراء لديك 
البحث عن التهديدات والاستجابة لها 

بدقة وسرعة ومنهجية.

أدلة التشغيل
تٌخفض الأتمتة والتنسيق باستخدام 
أدلة تشغيل متعددة محددة مسبقًا 

متوسط ​​وقت الاستجابة لديك وتوقف 
حتى التهديدات المتقدمة قبل أن 

تتطور.

تقرير محلل الاستجابة للحوادث،  	1
Kaspersky، ‏2022



ما الذي يتضمنه الحل
تفضل بإلقاء نظرة على الميزات الرئيسية المحددة في كل مستوى.

حماية نقطة النهاية
مكافحة فيروسات الملفات والويب والبريد وحماية الشبكة 

وواجهة فحص مكافحة البرامج الضارة )AMSI( ومنع الاستغلال 
والمعالجة واكتشاف السلوك ونظام منع التسلل المعتمد على 

)HIPS( المضيف

إدارة الأمان
جدار الحماية والويب والجهاز وعناصر التحكم في التطبيقات 

وحماية الأجهزة المحمولة وإدارتها

سيناريوهات تكنولوجيا المعلومات
تقييم الثغرات الأمنية، وإدارة التصحيح، ومسح البيانات، وجرد 

البرامج / الأجهزة، وتطبيقات الطرف الثالث وتثبيت نظام 
التشغيل، والاتصال عن بعد

1

التشفير
التشفير وإدارة التشفير

أمان الخدمات السحابية
اكتشاف السحابة وحظرها، وأمان MS Office 365، واكتشاف 

البيانات
2

التعليم
التدريب على الأمن الإلكتروني لمسؤولي تكنولوجيا المعلومات

قدرات EDR الأساسية
تحليل السبب الجذري، وفحص مؤشر الاختراق، والاستجابة 

لنقطة النهاية
3

قدرات EDR المتقدمة
جمع القياس عن بعد، وصيد التهديدات، واكتشاف مؤشر 

MITRE ATT&CK وتعيين ،)IoA( الهجوم

XDR قدرات
تجميع التنبيهات، ووضع الحماية، وتكامل الإعلانات، وإثراء 

معلومات التهديد، وموصلات الطرف الثالث، وأدوات التحقيق 
المحسنة، وإدارة السجل وتسريب البيانات، والاستجابة الآلية 

بالكامل، وأدلة التشغيل، واكتشاف التهديدات والارتباط 
المتبادل

وحدة تحكم الإدارة
متوفر في السحابة أو محليًا 

بطريقتين:

عرض المحترفين
الحد الأقصى المبسط الذي 

يسهل إدارته من المستخدمين 
2500 :

لا ينطبقالسحابةالسحابة

عرض الخبير
الحد الأدنى من المستخدمين 

التفصيليين والقابلين 
للتخصيص للسحابة: 300

المحليالسحابة ومحليًاالسحابة ومحليًا

يرجى الرجوع إلى قائمة ميزات المنتج المقابلة لمعرفة مدى توافر ميزات محددة في نوع وحدة التحكم التي اخترتها.

4

الميزات المتوفرة: تقييم الثغرات الأمنية، وجرد البرامج / الأجهزة 	1

الميزات المتوفرة: اكتشاف السحابة 	2

الميزات المتوفرة: تحليل السبب الجذري 	3



ارتقِ بأمانك إلى المستوى التالي
من الممكن أن تساعد الخبرة الخارجية أو الخدمات الإضافية في الارتقاء بأمانك إلى 

المستوى التالي. 

 .Kaspersky Next فيما يلي بعض الخدمات التي نوصي بها لتحسين تجربتك مع

%43 من المؤسسات تشير 
إلى تكلفة تأمين بيئات تقنية 
متزايدة التعقيد باعتبارها من 
بين التحديات الرئيسية التي 

تواجهها تكنولوجيا المعلومات 
والاتصالات 1(ITSec)‏

وضع الأمان المُدار في 
الاعتبار 

 Kaspersky Managed Detection
and Response

حماية مُدارة على مدار الساعة من ●	
التهديدات المخادعة 

مرونة تناسب جميع قطاعات الأعمال ●	
والاحتياجات المؤسسية

استثمار فعال ومبرر من حيث التكلفة ●	
في أمان تكنولوجيا المعلومات ويؤتي 

ثماره سريعًا

وقف هدر الوقت
خدمات Kaspersky الاحترافية

تجنب التكوين الخاطئ وتقليل تأثير ●	
التنفيذ

تقييمات التفريغ والنشر والصيانة ●	
والتحسين حسب الاقتضاء

الحصول على مساعدة في ترقيات منتج ●	
Kaspersky وترحيله

حزم الخدمات الأساسية أو المشاريع ●	
المخصصة 

الحصول على دعم 
الخبراء

دعم Kaspersky المميز

زيادة عائد الاستثمار إلى الحد الأقصى ●	
وتجنب إجهاد السعة

خط هاتف مباشر للدعم مع الأولوية●	
	●Kaspersky خبراء تقنيون متخصصون من
ساعات ممتدة للتعامل مع المشاكل ●	

الحرجة

الطريقة الأكثر مباشرة لبناء نواة قوية 
لأمنك الإلكتروني.

حماية قوية لنقطة النهاية تعتمد على ●	
التعلم الآلي

الإصلاح التلقائي●	
ميزات أتمتة متعددة●	
ضوابط أمان مرنة●	
أدوات تحليل السبب الجذري لاكتشاف ●	

نقطة النهاية والاستجابة لها
معرفة المزيد

بناء دفاعاتك وخبراتك ضد التهديدات 
المراوغة.

توفر وظيفة اكتشاف نقطة النهاية ●	
والاستجابة لها الأساسية الرؤية والتحليل 

والاستجابة
حماية قوية لنقطة النهاية●	
ضوابط محسنة وإدارة التصحيح والأمان ●	

السحابي
التدريب على الأمن الإلكتروني لتكنولوجيا ●	

المعلومات
معرفة المزيد

احرص على حماية عملك من التهديدات 
الأكثر تعقيدًا وتقدمًا.

يتكامل بسلاسة مع البنية التحتية للأمان ●	
الموجودة لديك

الرؤية في الوقت الحقيقي والرؤى ●	
العميقة للتهديدات

اكتشاف التهديدات المتقدمة●	
الارتباط عبر الأصول●	
الاستجابة التلقائية●	

معرفة المزيد

ما التالي؟
 :Kaspersky Next ما الذي يقدمه كل مستوى من مستويات

1	 اقتصاديات أمان تكنولوجيا المعلومات 2022، 
Kaspersky، ‏2022
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من نحن
Kaspersky شركة عالمية للأمن الإلكتروني لديها أكثر من 250000 عميل من 

الشركات حول العالم. ونبني الأدوات ونقدم الخدمات للحفاظ على سلامة عملائنا منذ 
أكثر من 25 عامًا، من خلال تقنياتنا الأكثر خضوعًا للاختبار والحائزة على جوائز. ونلتزم 

بالشفافية والاستقلالية. 

تفضل بإلقاء نظرة فاحصة
لمعرفة المزيد عن كيفية مساعدة Kaspersky Next لشركتك على النمو في بيئة 

 .https://go.kaspersky.com/next :آمنة، يرجى زيارة

Info-Tech
بطل حماية نقطة النهاية في عام 

2023

G2
أفضل عائد استثمار مقدر 

للمؤسسات في خريف عام 2023

 IDC
تقييم IDC MarketScape لبائعي أمان 
نقطة النهاية الحديثة للمؤسسات في 

جميع أنحاء العالم لعام 2021
شركة رئيسية

 AV-Test
الحماية المتقدمة لنقطة النهاية: 

اختبار الحماية من برامج طلب الفدية
حماية 100%

 Radicati Group
تقرير Market Quadrant عن التهديد 

)ATP( المتواصل المتقدم
أفضل شركة
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https://www.kaspersky.com/top3
https://go.kaspersky.com/next


معرفة المزيد

معرفة المزيد

معرفة المزيد

Kaspersky Next اكتشف المزيد عن

 تفضل بمعرفة المزيد عن Kaspersky Next على: 
https://go.kaspersky.com/next

اختر أفضل مستوى يناسبك من خلال إجراء استبيان 
 قصير في أداتنا التفاعلية: 

https://go.kaspersky.com/Kaspersky_Next_Tool

securelist.com :أخبار تهديدات الأمن الإلكتروني
business.kaspersky.com :أخبار أمن تكنولوجيا المعلومات

 أمان تكنولوجيا المعلومات للشركات صغيرة ومتوسطة الحجم:
kaspersky.com/business

 أمان تكنولوجيا المعلومات للمؤسسات:
kaspersky.com/enterprise

me.kaspersky.com
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