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Kaspersky Security Awareness

Crie uma cultura de ciberseguranca em
toda sua organizacao

Mais de 80% de todos os ciberincidentes sdo causados por erro humano. Ao construir uma cultura
comportamental que preza pela ciberseguranca, juntamente com competéncias basicas e conscientizagao
por toda a organizagao, é possivel reduzir a superficie de ataque e o nimero de incidentes com os

quais vocé precisa lidar. A melhor maneira de alcangar as mudangas comportamentais que resolveriam

o problema do "fator humano" na seguranga de Tl & por meio de treinamentos que utilizam as técnicas

e tecnologias mais recentes na educagao de adultos, e fornecem o conteldo mais relevante e atualizado.

Fator humano - o elemento mais
vulneravel da ciberseguranca

As solugdes de ciberseguranca estao
rapidamente se desenvolvendo e se adaptando
as ameagas complexas, dificultando a vida dos
criminosos e tornando-os mais focados no
elemento mais vulneravel da seguranga de Tl — o
fator humano.

55% das empresas relatam violagdes da
politica de seguranca de Tl por seus proprios
funcionarios*

43% das pequenas empresas relatam que as
violagdes da politica de seguranga de Tl pelos
funcionarios causam incidentes de seguranga **

Vazamento de dados é o problema de
seguranga mais comum, causado com mais
frequéncia por funcionérios (22%) e invasores
(23%).*

30% dos funciondrios admitem que
compartilham seus detalhes de login e senha de
seus PCs com os colegas***

23% das organizag¢des ndo témregras ou
politicas de ciberseguranca implementadas
para o armazenamento de dados
corporativos***

* IT Security Economics 2022" Kaspersky

**  Relatdrio "IT security economics 2021",
Kaspersky

*** "Sorting out a Digital Clutter". Kaspersky Lab,
2019.

Kaspersky Security Awareness —
uma nova abordagem no dominio das
competéncias em Ciberseguranca

O Kaspersky Security Awareness € uma solugdo comprovada e eficiente com um longo histérico
de sucesso internacional. Utilizada por empresas de todos os tamanhos no treinamento de

mais de um milhdo de funcionarios em mais de 75 paises, esta solugdo reline mais de 25 anos de
conhecimento em cibersegurancga da Kaspersky com uma ampla experiéncia na educagéo de
adultos.

As solugdes de treinamento extremamente eficientes e altamente envolventes melhoram a
conscientizagdo em ciberseguranca da sua equipe, de forma em que todos desempenhem seu
papel na seguranga geral da organizagdo. Como as mudancgas de comportamento sustentéveis
sdo demoradas, a nossa abordagem envolve criar um ciclo de aprendizado continuo com varios
componentes.
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Ciclo de aprendizado continuo
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Compromisso/ Inicio Aprendizado Consolidagédo
motivagao
— Por que preciso — Eu sou cibercon- — Microaprendizado — Entendi certo?
disso? sciente? — Aprendizado — Eulembro disso?
— Cognicao - Oqueeusei,eo continuo — Tenho agdes condi-
que eu ndo sei? — Adaptabilidade zentes?

Principais fatores que diferenciam o programa

Experiéncia sobre ciberseguranca significativa

Mais de 25 anos de experiéncia em ciberseguranga transformados
em habilidades de ciberprote¢ado que residem no coragéo de nossos
produtos

Treinamento que muda o comportamentos dos
funcionarios em todos os niveis da sua organizagéo

Nosso trinamento gamificado fornece engajamento e motivagao por
meio de "edutretenimento’, enquanto as plataformas de aprendizado
ajudam a internalizar o conjunto de habilidades de ciberseguranca
para garantir que as habilidades aprendidas n&o sejam perdidas pelo
caminho.
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Funcionédrios cometem
erros. Organizagdes
perdem dinheiro...
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52,887 mil délares

por organizagdo empresarial

O custo médio de um ciberataque
causado pelo uso inadequado de
recursos de Tl pelos funcionarios*

=

30%

das violagdes de malware
ocorrem por meio de emails com
links e anexos falsos**
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79%

dos funcionarios

admitem ter se envolvido em pelo
menos uma atividade de risco ao
longo do ano, apesar de estarem
cientes dos riscos***

W

164,00 délares

por registro

O custo global médio para
violagdes, envolvendo entre
2.200e102.000 registros****

42% dos entrevistados

que trabalham em empresas
com mais de 1000 funciondarios
disseram que a maioria dos
programas de treinamento dos
quais participaram foram inUteis

e tediantes*****

* "IT Security Economics 2022" Kaspersky
**  Data Breach Investigation Report, 2022
***  Balancing Risk, Productivity, and Security,

Delinea 2021
**** Cost of a Data Breach, 2022. IBM
**xxxCapgemini "The digital talent gap”

Alimentando motivagao para uma
consciéncia sobre seguranca eficaz

Mudar o comportamento dos funcionarios € o nosso maior desafio na ciberseguranga.
Geralmente, as pessoas ndo se sentem motivadas a adquirir habilidades e mudar seus habitos.

Por isso, muitos esforcos educacionais acabam sendo em vao. Um treinamento eficaz consiste

em diferentes componentes, leva em consideragao as especificidades da natureza humana e

a capacidade de assimilar as habilidades adquiridas. Como especialista em ciberseguranca, a
Kaspersky reconhece a importéncia de comportamentos ciberseguros no ambiente corporativo.
Com nossos insights e experiéncia, adicionamos técnicas e métodos de aprendizado para imunizar
os funcionarios dos nossos clientes contra ataques, ao mesmo tempo que fornecemos a eles
liberdade para agir sem restricdes.

Diferentes formatos de treinamento para diferentes
niveis organizacionais

Executivos C-Levg)

Mais de 300
habilidades
praticas em
ciberseguranca

Todos 0s Funcionérios



Solucoes Kaspersky Security Awareness

Engajamento e motivagao

Nem sempre os funcionarios estao
interessados em mais treinamentos
obrigatdrios e, quando se trata de
ciberseguranga, varios deles consideram isso
muito complicado e tediante, ou acreditam
que ndo diz respeito a eles. Sem a motivagéo
de aprender, € improvavel que o resultado
do aprendizado seja muito positivo. Outro
desafio para os encarregados na educagao
corporativa é envolver os executivos de
negdcios Nos treinamentos; mesmo que
Seus erros possam custar a empresa tanto
quanto os de todos os outros. E aqui que
entra o formato de jogos - por serem tdo
envolventes, & a maneira mais eficaz de
incentivar sua equipe a superar a resisténcia
inicial ao treinamento.

76% dos CEOs admitem contornar os
protocolos de seguranca para fazer algo
mais répido, sacrificando a seguranga pela
agilidade*.

62% dos gerentes admitem que as falhas de
comunicag&o em relagdo a seguranga de Tl
dentro da organizagao levam a pelo menos
um incidente de ciberseguranca**

O treinamento KIPS destina-se a gerentes
de nivel Sénior, especialistas em sistemas
de negdcios e profissionais de Tl. Ele visa
aumentar a conscientizagdo sobre os riscos
e desafios associados ao uso de todos os
tipos de sistemas e processos de Tl.

* https://www.forbes.com/sites/
louiscolumbus/2020/05/29/
cybersecuritysgreatest-insider-threat-is-in-
thec-suite/?sh=466624f87626

** https://www.kaspersky.com/blog/speak-
fluent-infosec-2023/

Kaspersky Interactive Protection Simulation
(KIPS): cibersegurancga do ponto de vista corporativo

OKIPS é um jogo interativo para equipe com duragdo de 2 horas que estabelece uma
compreenséo entre os tomadores de decisdes (executivos seniores de negdcios, Tl e funcionarios
de ciberseguranca) e muda suas percepgdes sobre cibersegurancga. Ele representa uma simulagao
de software do verdadeiro impacto que malware e outros ataques causam no desempenho

e nareceita da empresa. Os jogadores sdo levados a pensar estrategicamente, antecipar as
consequéncias de um ataque e reagir de acordo com as restricdes de tempo e dinheiro. Cada
decisdo afeta todos 0s processos comerciais — 0 objetivo principal € manter tudo funcionando
sem problemas. A equipe que terminar 0 jogo com a maior receita e encontrar, analisar e responder
de forma apropriada a todas as armadilhas no sistema de ciberseguranga, vencera.

13 cenarios para diferentes industrias
(com outros constantemente adicionados)
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Aeroportos Corporagdes Bancos Petrdleo e gas Transportes
=X
TR o
Egéi/
Usinas de energia Tratamento Administragdo Industria Holding
de Agua publica local Petroquimica de petrdleo

Pequenas e médias Telecomunicagdes

Atribuigdo
empresas técnica

Cada cenério demonstra a verdadeira fungdo da ciberseguranga em termos de continuidade
dos negdcios e lucratividade, destacando desafios e ameagas emergentes e os erros tipicos que
as organizagdes cometem ao implantar suas segurancgas cibernéticas. Eles também promovem

a cooperagao entre as equipes comerciais e de seguranga, 0 que ajuda a manter as operagcdes
estéveis e a sustentabilidade contra as ameagcas cibernéticas.

O KIPS esta disponivel em duas versoes

A versdo mais popular - KIPS Live cria uma atmosfera indescritivel de emogé&o e entusiasmo gragas
a competitividade presencial. E uma étima ferramenta para engajar e construir uma cultura de
ciberseguranca dentro de uma organizagao.

Na versdo KIPS Online, os usuérios podem interagir com um grande nimero de participantes de
qualquer lugar. Perfeito para organiza¢des globais ou atividades publicas, o KIPS Online pode ser
combinado ao KIPS presencial para incluir equipes remotas ao evento local.

Até 300 equipes (= 1000 trainees) ao mesmo tempo, de qualquer local.

Diferentes equipes podem escolher uma interface de jogo em diferentes idiomas.

Os clientes podem personalizar os cendrios pré-instalados ao determinar a quantidade e tipos
de ataques na biblioteca do jogo.

Outro beneficio da verséo online é obter estatisticas sobre as escolhas feitas pelos jogadores,
dados sobre as agdes das equipes em determinadas situagdes, além de um parametro de
agoes de jogadores em relagéo a partida anterior.

KIPS para grandes empresas

Clientes com uma licenga que permite jogar o KIPS ilimitadamente durante sua validade podem
executa-lo com configuragdes predefinidas ou personalizar o cenario do jogo para cada partida,
escolhendo e combinando diferentes ataques disponiveis na biblioteca. Essa funcionalidade
modifica o jogo a cada execugao, tornando-o ainda mais interessante.
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Geralmente, as pessoas ndo tém consciéncia
do seu nivel de incompeténcia, o que as torna
vulnerdveis. Elas precisam ser avaliadas, e
receber feedback claro e detalhado sobre seu
nivel de competéncia em ciberseguranga, para
que treinamentos adicionais sejam eficazes.
Isso também garante que tempo néo seja
desperdicado com material j& familiar.

Aprendizado

A nossa plataforma de aprendizado

online é o coragdo do nosso programa de
conscientizagdo. Ela contém mais de 300
habilidades de ciberseguranga, que cobrem
todos os principais tépicos de seguranga de TI.
Cada ligdo inclui casos de uso e exemplos reais,
para que os funcionarios possam sentir uma
conexao com o que eles precisam lidar em
suas tarefas didrias. E eles podem usar essas
habilidades imediatamente logo apds a primeira
aula.

Gamified Assessment Tool: uma maneira
rapida e empolgante de avaliar as habilidades
de ciberseguranca dos funcionarios

O Kaspersky Gamified Assessment Tool (GAT) permite que vocé avalie rapidamente os niveis de
conhecimento sobre ciberseguranca dos seus funcionérios. A abordagem envolvente e interativa
elimina a monotonia frequentemente encontrada em ferramentas de avaliagdo classicas. Apenas
15 minutos sdo necessarios para que os funciondrios percorram as 12 situagdes do dia a dia
relacionadas a ciberseguranga, avaliando se as agdes do personagem s&o arriscadas ou nao,

e expressando o nivel de confianga em suas respostas.

Apds a conclusédo, os usudrios receberdo um certificado com uma pontuagéo que refletird o
seu nivel de conscientizagdo sobre cibersegurancga. Eles também obterdo feedback sobre cada
cenario, com explicagdes e dicas Uteis.

A abordagem gamificada do GAT motiva os funciondrios e, ao mesmo tempo, demonstra que, ao
resolver determinadas situagdes de cibersegurancga, pode haver brechas em seus conhecimentos.
Isso também é Util para que os departamentos de TI/RH adquiram melhor compreenséo dos niveis
de conscientizag&o sobre ciberseguranga em suas organizagdes, e pode servir como uma etapa
introdutdria para uma campanha de educagéo mais ampla.

01:45 Rules

Making Bets

Kaspersky Automated Security Awareness
Platform: eficiéncia e facilidade de gestao de
treinamento para organiza¢gdes de qualquer tamanho

O Kaspersky ASAP é uma ferramenta online eficaz e facil de usar que molda as habilidades de
ciberseguranga dos funcionarios e os motiva a se comportarem da forma correta.

Embora o treinamento atenda as necessidades de conscientizagédo de seguranga para todas as
empresas, 0 gerenciamento automatizado atraird especialmente aqueles sem recursos dedicados
de gerenciamento de treinamento.

Principais beneficios:

- Simplicidade através de automacao total: o programa é muito facil de iniciar, configurar e
monitorar, e seu gerenciamento continuo é totalmente automatizado — ndo hé necessidade de
envolvimento administrativo. A propria plataforma constréi um cronograma educacional para cada
grupo de funciondrios, proporcionando aprendizado em intervalos oferecido automaticamente
por meio de uma combinag&o de formatos de treinamento.

- Facilidade de uso para administradores Gerenciamento automatizado da plataforma,
sincronizagao com AD (Active Directory), SSO (Single Sign-On), Open API (capacidade de interagir
com solugdes de terceiros), painel facil de usar, integragao online durante a primeira visita, uma segéo
de perguntas frequentes e dicas tornam o gerenciamento da plataforma conveniente e eficiente.

E também para alunos: Estrutura de aulas clara, ligdes pequenas, exemplos da vida real,
interface amigavel, lembretes por e-mail, capacidade de retornar e repetir as aulas, se
necessario, interface amigdvel para PC ou celular — tudo isso torna o processo de aprendizado
agradavel, interessante e eficaz.



Kaspersky ASAP: uma ferramenta
online facil de gerenciar que desenvolve
as habilidades de ciberseguranga dos
funciondrios estagio por estagio

Topicos abordados no KASAP:

Senhas e contas

Email

Websites e Internet

Redes sociais e aplicativos de mensagens
Seguranga do PC

Dispositivos méveis

Protegéo de dados confidenciais

GDPR

Ciberseguranga para a indistria

Dados pessoais

Seguranga de cartdes bancérios e PCIDSS
Doxing

Seguranga de criptomoedas

Seguranga da informagé&o ao trabalhar
remotamente

Leifederal russa 152-FZ

Curso expresso do ASAP

Uma versao curta do treinamento em formato
de dudio e video.

Teoria interativa
Videos
Testes

O Kaspersky ASAP & uma solugdo multi-idiomas.

O ASAP é ideal para MSPs e xSPs — os
servigos de treinamento para vérias empresas
podem ser gerenciados por meio de uma Unica
conta, e assinaturas de licenga mensais estéo
disponiveis.

Experimente uma vers&o totalmente funcional
do Kaspersky ASAP em asap.kaspersky.
com/br. Veja vocé mesmo como € facil
configurar e gerenciar seu préprio programa de
conscientizagdo em seguranga corporativa.

Consolidagdo

O reforgo € uma parte essencial do programa de
aprendizado. Ele é necessério para consolidar o
conhecimento e as habilidades obtidas durante
o aprendizado.

A melhor maneira de transformar as habilidades
aprendidas em hébitos é coloca-las em prética.
Além disso, as vezes as pessoas cometem erros
e aprendem com experiéncias pessoais. Mas
quando se trata de cibersegurancga, aprender
com os proéprios erros pode ser muito caro.

Treinando com jogos, vocé pode vivenciar uma
situagao e experimentar suas consequéncias
sem qualquer prejuizo a vocé ou a sua empresa.

70%

do que é aprendido

é esquecido em um dia com as formas
tradicionais de treinamento

Aprendizado inédito Avaliado
|

100%

90%-

Retengdo
nameméria 80%

4

Tempo decorrido (dias)

- Eficiéncia de aprendizado predefinida: o conteldo do programa é estruturado para oferecer
aprendizado incremental em intervalos com refor¢o constante. A metodologia baseia-se
na especificidade da memadria humana para garantir a retengéo de conhecimentos e a
subsequente aplicacao de habilidades.

. Personalizagao: E facil alterar a aparéncia do programa de treinamento — substitua o logotipo
da Kaspersky pelo logotipo da sua empresa no portal do aluno e no portal do aluno e nos emails
da plataforma, personalize certificados e adicione conteldo pessoal a qualquer aula.

- Aprendizado flexivel: escolha a opgéo de treinamento de funcionarios certa para vocé:
atribuir aos funcionarios um Curso expresso basico que ajudara vocé a atender rapidamente
aos requisitos regulamentares para treinamento de seguranga cibernética ou atualizar seus
conhecimentos, ou escolha o Curso principal dividido em niveis de complexidade para fornecer
informagdes mais detalhadas e desenvolver habilidades de seguranca cibernética mais sdlidas.

- Licenciamento flexivel (para provedores de servigos gerenciados): o modelo de licenciamento
por usuario pode comegar com apenas 5 licengas e varias empresas podem ser gerenciadas
a partir de uma Unica conta.

Campanhas de simulac¢ao de phishing

Ataques de phishing simulados podem ser usados antes, durante e apds o treinamento para
testar a capacidade dos funcionarios de resistir a ciberataques e ajuda-los — além de ajudar
o gerenciamento da empresa a perceber os beneficios do treinamento.

Aulas interativas Simulagdes de ataques de phishing
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Acompanhando resultados

Vocé pode acompanhar o progresso dos funcionérios do painel e avaliar o progresso de toda
aempresa, e todos os grupos, em um relance. Vocé também pode pesquisar mais detalhes em
um nivel individual.
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Aprendizado especializado

Especialistas gerais de TI: membros da
equipe de Helpdesk e outros funcionérios
com conhecimento técnico geralmente séo
deixados de fora de treinamentos similares,
pois os programas de conscientizagdo
padrdo ndo sado suficientes para eles. Porém,
ao mesmo tempo as empresas também néo
precisam transforma-los em especialistas de
ciberseguranga: esse processo € muito caro,
demorado e desnecessdrio.

Temos o prazer de anunciar um treinamento
que preenche esta lacuna - ndo tao detalhado
quanto um treinamento especializado, mas mais
avangado do que um treinamento padrao para
os demais funcionarios.

Médulos de treinamento CITO:

Softwares maliciosos

Programas e arquivos potencialmente
indesejados

Nogdes bésicas sobre investigagdo
Reac&o aincidentes de phishing
Seguranga de servidores

Seguranga do Active Directory

Método de entrega CITO:

Formato em Nuvem ou SCORM

Trazendo os executivos a bordo

Os gerentes C-Level estdo entre os alvos
mais desejados dos cibercriminosos, mas,
muitas vezes, eles sdo um verdadeiro desafio
para os educadores. No entanto, sem seu
envolvimento e apoio nas varias iniciativas e
advocacia de ciberseguranga, € impossivel
criar uma cultura de seguranca de Tlna
organizagao.

A ciberseguranca é um aspecto importante
na geragao de receita, juntamente com o
gerenciamento de projetos, instrumentos
financeiros e eficiéncia operacional de
negdcios. Este é o foco do nosso curso
desenvolvido para executivos.

*  Alista atualizada de médulos estd disponivel
em cito-training.com

Cybersecurity for IT Online:
a primeira linha de defesa contra incidentes

O Cybersecurity for IT Online € um treinamento interativo para qualquer pessoa envolvida em Tl.
Ele desenvolve fortes habilidades em ciberseguranga e resposta a incidentes de primeiro nivel.

O programa equipa os profissionais de Tl com habilidades praticas para reconhecer um possivel
cenéario de ataque em um incidente de PC aparentemente inofensivo. Ele também gera um
interesse pela busca de sintomas causados por atividades maliciosas — consolidando a fungédo de
todos os membros da equipe de Tl como a primeira linha de defesa de seguranca.

O CITO também ensinard nogdes basicas de investigagdo e como usar ferramentas e software
de seguranga de Tl para equipar seus profissionais de Tl com habilidades tedricas, praticas

e baseadas em exercicios, permitindo a eles coletar dados de incidentes que usardo na
segurangade TI.

Esse treinamento € recomendado para todos os especialistas de Tl em sua organizagdo, mas
principalmente de centrais de servigos e administradores de sistemas. A maioria dos membros da
equipe de seguranga de Tl ndo especializados também irdo se beneficiar desse curso.

= serversafety Ik~
PROTECTION AGAINST EXTERNAL ATTACKS

You've been asked to check if there are any open
potentially dangerous ports on servers in the ;
company Omaga's perimater. To do this, use Presentation
Zenmap. Omega's public address range: 15216010
- 16216.0.20.

Indicate the potentinily vulnerble service

Icaspersky

Treinamento para executivos:

Em nosso programa de treinamento para executivos, os lideres de negdcios e os principais
gerentes aprendem os fundamentos da ciberseguranca por meio de um workshop interativo
conduzido por um tutor ou curso on-line que da a eles uma melhor compreenséao das
ciberameacas e como se proteger contra elas.

Atencéo especial é dedicada aos aspectos financeiros da seguranca cibernética e a viabilidade
de investir nela, proporcionando aos executivos de nivel C uma melhor compreensdo da conexdo
entre seguranca cibernética e eficiéncia nos negdécios. Eles descobrirdo o que o cendrio atual de
ameagas significa para a empresa, quais agdes tomar em caso de um ciberataque, além de uma
série de outras informagdes interessantes, relevantes e Uteis.

Para aproveitar ainda mais este curso, o ideal € combina-lo com o treinamento KIPS. O treinamento
para executivos pode ser feito antes ou depois do KIPS, dependendo de sua abordagem de
conscientizagdo de seguranga.


http://cito-training.com

A solugdo facil de usar e que aumenta a
conscientizagdo sobre ciberseguranga dos
funciondrios — simples de configurar, facil de
gerenciar.

Fornece um nivel basico de treinamento em
seguranga para ajudar vocé a operar com
sucesso e atender aos requisitos regulatoérios
ou de terceiros de treinamento geralem
Ciberseguranca.

Tod0s o Funcionaros

Kaspersky Security Awareness:
maneiras flexiveis de treinamento

As solucdes Kaspersky cobrem todos os niveis da sua empresa e podem ser usadas isolada ou
coletivamente. Oferecemos também pacotes adaptados as suas necessidades, facilitando a
adocédo da solugao.

Ajuda as organiza¢cdes maiores a manter Garante o méximo de conscientizagdo em
a continuidade dos negdcios usando uma ciberseguranga, fornecendo servigos de
solug&o de treinamento simples e pronto personalizagc&o e gerenciamento para que 0s
para uso. E compativel com todos os niveis executivos se tornem experientes em caso de
organizacionais, abordando todas as etapas ameagcas. Os funcionérios adquirem habilidades
do ciclo de aprendizagem. de ciberseguranga automaticas, e a equipe geral
de Tl oferece suporte como a primeira linha de
defesa.
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O treinamento Kaspersky Security Awareness usa os métodos de treinamento mais recentes
e técnicas avangadas para garantir o sucesso. Novos pacotes de solugdes flexiveis podem ser
adaptados as suas necessidades — assim, hd sempre uma solugéo para todos. Saiba mais em
kaspersky.com.br/awareness
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