
Центр цифровых технологий мэрии г. Бишкек повысил потенциал   
IT-специалистов в области кибербезопасности с помощью 
тренинга «Лаборатории Касперского»

Kaspersky CITO Training 
усилит IT-команду  
мэрии Бишкека



Центр цифровых 
технологий (ЦЦТ):
Технический оператор всей цифровой инфраструктуры 
местного самоуправления города Бишкек. Предприятие 
осуществляет деятельность в целях обеспечения 
электронного взаимодействия между государственными 
и муниципальными органами, в том числе цифровой 
трансформации данных, а также предоставления цифровых 
услуг учреждениям и предприятиям, юридическим и 
физическим лицам.

Развитая цифровая 
инфраструктура ЦЦТ требует 
комплексного подхода к защите от 
киберугроз.

Предыстория

01. Ранее в организации уже использовали защитные решения 
«Лаборатории Касперского» для рабочих мест, а в прошлом году 
усилили «оборону» с помощью Kaspersky Unified Monitoring and 
Analysis Platform (KUMA) — решения класса SIEM.
В организации прекрасно понимают, что на безопасность влияют не 
только компьютерные системы, но и человеческий фактор. Поэтому 
для IT-специалистов было организовано дополнительное обучение 
по распознаванию киберугроз на онлайн- курсе «Лаборатории 
Касперского» (CITO).

2.



В «Лаборатории Касперского» уверены, что сотрудники  
IT-подразделений — это первая линия обороны организации, поэтому 
для её усиления был разработан специальный онлайн- тренинг.
Он состоит из 6 модулей: вредоносное программное обеспечение, 
потенциально нежелательные программы и эксплойты, основы 
расследования инцидентов, реагирование на фишинг и разведка 
в открытых источниках, безопасность серверов, безопасность 
Active Directory. Обучающие материалы учитывают высокую 
осведомлённость IT-специалистов в технических вопросах 
и основные сценарии их ежедневной работы. В результате 
сотрудники получают комплексный набор навыков по обнаружению 
и противодействию киберугрозам и проверке инцидентов.  
Это значительно облегчает работу и дополнительно усиливает 
возможности службы информационной безопасности.

Решение
IT-профессионалы общего 
профиля часто выпадают  
из внимания при организации 
обучения кибербезопасности: 
общих знаний, которые 
распространяют на всех 
сотрудников, им недостаточно, 
а в профильные программы 
обучения для безопасников  
они не попадают. 

02.

Преимущества 
тренинга CITO:

· Проходит онлайн — доступен везде и всегда
· Интерактивный формат
· Актуальный для IT-специалистов набор тем
· Насыщенная практическая составляющая для 

формирования навыков
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«Мы постарались вложить в тренинг наш многолетний 
опыт, чтобы вооружить ИТ-специалистов общего профиля 
навыками адекватной оценки существующих рисков, 
распознавания возможных сценариев атаки и другими 
знаниями, необходимыми для усиления защиты цифровой 
инфраструктуры.
Чтобы ценная информация лучше запоминалась, каждый 
модуль программы предполагает практические задания 
с использованием симуляции реальных процессов и работы 
программ. Уверены, что такой направленный подход к обучению 
поможет нашим слушателям укрепить роль всех членов 
ИТ-команды в качестве первой линии киберобороны», — 
комментирует Валерий Зубанов, управляющий директор 
«Лаборатории Касперского» по Центральной Азии и Монголии.

Результат и отзывы
Онлайн-курс для IT-специалистов 
(CITO) стал ещё одним важным 
блоком в общей конструкции 
кибербезопасности, выстраиваемой 
Центром цифровых технологий 
мэрии г. Бишкек. 

Узнать подробнее  
о сервисах Kaspersky  
Security Awareness
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«Цифровая трансформация, которую 
проводит ЦЦТ, означает не только 
расширение спектра используемых 
систем и предоставляемых услуг, 
но и развитие цифровых навыков у 
сотрудников. В вопросах, касающихся 
кибербезопасности, мы доверяем 
многолетней экспертизе «Лаборатории 
Касперского» и уверены, что их 
программы обучения значительно 
расширят компетенции наших  
IT-специалистов».

Мирланбек Конушбекович Байгончоков,
Первый заместитель мэра города 
Бишкек 
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https://www.kaspersky.ru/enterprise-security/security-awareness

