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Ataques a cadeias
de suprimentos

Nesse tipo de ataque, criminosos
cibernéticos comprometem

0s sistemas de um fornecedor
de software ou ferramentas de
desenvolvimento de software,
inserindo cédigo malicioso ou
malware no software antes de
distribui-lo aos clientes.

de ameacas

Kaspersky Open Source Software
Threat Data Feeds

As ameagas cibernéticas estdo em constante evolugdo e se tornando
cada vez mais sofisticadas, tornando mais dificil para as empresas se
manterem protegidas. O Kaspersky Open Source Software Threats Data
Feed fornece informacdes atualizadas sobre ameacas e
vulnerabilidades, permitindo que as empresas protejam suas redes,
endpoints e dados criticos. O feed de dados de ameacas de software de
codigo aberto Kaspersky® foi projetado para ser incluso nos processos
DevSecOps para monitorar os componentes de cddigo aberto utilizados
na deteccdo de ameacas que podem estar ocultas neles.

abordagem a seguranca

A maioria dos desenvolvedores de software inclui pacotes de software
de cddigo aberto em seu ciclo de desenvolvimento e tende a confiar na
integridade desses pacotes.

A medida que o nimero e a gravidade das ameagas cibernéticas
continuam a aumentar, a classica metodologia DevOps de
desenvolvimento de software comecou a se deslocar para uma
abordagem mais consciente da seguranc¢a, conhecida como
DevSecOps. Essa abordagem defende aimplementagao de praticas de
seguranga desde as fases iniciais de planejamento e design até o
desenvolvimento, teste e além. Essa mentalidade deve se aplicar a todo o
software de cddigo aberto usado no ciclo de desenvolvimento também.

A Kaspersky projetou um feed de dados valioso para ajudar a aplicar
essa abordagem de seguranca em primeiro lugar ao software de codigo
aberto: Kaspersky Open Source Software Threats Data Feed. E um
conjunto de dados apenas de texto, sem bindrios, que revela ameacas
e vulnerabilidades em todos os pacotes de codigo aberto conhecidos.

O Kaspersky Open Source Software Threats Data Feed abrange os seguintes tipos de ameagas:
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Pacotes comprometidos com
funcionalidade alterada em
determinadas regides.

D

Pacotes com vulnerabilidades

(&1

Pacotes contendo software Pacotes comprometidos
potencialmente perigoso, como contendo mensagens politicas
criptomineradores, ferramentas

de hacking, etc.
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Pacotes Open Source com
cdodigos maliciosos
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Gerenciadores de pacotes

O feed fornece informacgdes sobre pacotes dos seguintes
gerenciadores de pacotes*, cujos repositorios sdo verificados
regularmente: Pypi, Npm, NuGet, Maven, Composer, Go, Rpm, Debian.

Avisos de vulnerabilidade

Todos os pacotes de todos os repositérios sdo automaticamente

comparados com os seguintes avisos de vulnerabilidade: Aviso de
Seguranca do GitHub, CVE MITRE, Aviso de Seguranca do Debian,
Alertas de Seguranga do CentOS, Aviso de Seguranca do RedHat
(apenas links cruzados para este aviso sdo fornecidos).

Contexto

atil:

- Conexao ao ecossistema

- Impacto no sistema

- Lista de versdes vulneraveis

- Versdes vulneraveis CPE/PURL para
automacao

- Listas de versdes recomendadas
com vulnerabilidades corrigidas

- As versdes do sistema operacional
oferecem suporte (para pacotes *nix)

- Links cruzados para avisos de
vulnerabilidade

- Hashes de exploits atualmente
usados na natureza

Fornecer valor significativo para as organizagdes, permitindo que elas:

Aprimore a deteccgao de
ameagas

Fornecer inteligéncia em tempo real
sobre as Ultimas ameagas cibernéticas

e vulnerabilidades relacionadas ao
software de codigo aberto. Isso permite
que as organizagdes melhorem suas
capacidades de deteccdo de ameacas

e detectem possiveis ataques antes que
possam causar danos.

Reduzir os riscos de
segurancga

Ajudar as organiza¢gdes a reduzir os
riscos de seguranga associados ao uso
de software de cddigo aberto. Isso pode
ajudar a proteger os dados criticos da
organizagao, propriedade intelectual

e reputacao.

Melhore aresposta a
incidentes

Fornecer informagdes valiosas para ajudar
as organizagdes a responder rapidamente
e de forma eficaz @ ameaca. Isso pode

ajudar a minimizar o impacto do incidente e

reduzir o tempo e 0s recursos Nnecessarios
para a resposta ao incidente.

Economize tempo e recursos

Junto com a lista de pacotes, também é fornecido o seguinte contexto

- Conexao ao ecossistema

- Impacto no sistema: malware,
ferramenta de hack, outros

- Gravidade
- Versdes comprometidas do pacote

- Hashes das versdes comprometidas
dos pacotes

- CWE (Common Weakness
Enumeration): por enquanto, apenas
para pacotes de malware

Fortalecer a postura de
seguranga

Ajudar as organizagdes a se manterem
informadas sobre as Ultimas ameagas
de seguranca e vulnerabilidades
relacionadas ao software de codigo
aberto que elas utilizam. Essas
informagdes podem ajudar as
organizagdes a identificar e remediar
vulnerabilidades de forma oportuna,
reduzindo o risco de exploragao por
cibercriminosos.

Fornecer uma maneira econémica e eficiente para as organizagdes se manterem
informadas sobre as Ultimas ameagas de seguranga e vulnerabilidades relacionadas
ao software de cddigo aberto. Isso pode ajudar as organizagdes a economizar tempo
e dinheiro na construgdo e manutengéo de seus proprios sistemas de inteligéncia de

ameacas.



O feed é entregue no

Ccasos

O caso de uso recomendado para o Kaspersky Open Source Software
Threats Data Feed € o seguinte: comparar o identificador de pacotes do
feed com os pacotes usados no desenvolvimento com base em um ou
varios parametros, como nome do pacote, versdo do pacote etc.

_________________

formato JSON
Feed de dados de
@ ameaca de software
de cédigo aberto
Kaspersky

[Desenvolvedor]—»[ Fonte

integracao

@

Na fase de download de
pacotes de repositdrios por um
desenvolvedor de cédigo aberto
(ponto de integragédo — proxy de
repositorio).

©

Na fase de compilacéo pelo
desenvolvedor do cédigo-
fonte, incluindo a verificacdo de
pacotes dependentes, o que
também pode ser problematico
(ponto de integracéo - linha de
montagem).

§ Repositdrio
de cddigo

®

Na etapa de publicacdo do
cédigo-fonte no repositério
(ponto de integragao -
mecanismo de publicacio)

@ A recomendagao em caso de detecgao de um pacote problematico é agir de acordo com a politica
adotada pela organizagéo (notificagdo do desenvolvedor, tratamento de riscos, bloqueio etc.).
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