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Servigos de engajamento
de clientes apoiados por
tecnologia e automacgao

Mais de
10 milhoes

de interacdes com clientes
por més

Mais de 16 mil

funcionarios

Internalizagao de
praticas seguras em
uma forga de trabalho
altamente distribuida

Como prestadora de servigos
em crescimento, com milhdes de
interagcdes mensais com clientes,
a Neohype precisava proteger
sua infraestrutura e sua equipe.
Com a Kaspersky, a empresa
unificou deteccao avancada de
ameagcas, visibilidade em tempo
real e conscientizag&o continua
em seguranga em uma Unica

estratégia para toda a organizagao.

Um prestador de servigos em rapido
crescimento, em que a confilanca
€ essencial

A Neohype é uma empresa brasileira especializada em atendimento
ao cliente, BPO, automagao tecnolégica e suporte em ciberseguranga
para grandes empresas em todo o pais. Fundada em 2017, a empresa
atende hoje mais de 68 clientes corporativos dos setores financeiro,
de telecomunicagdes, de servigcos publicos, industrial e de salde,
gerenciando mais de 10 milhdes de interagdes com clientes por més
por meio de 16 mil funcionarios.

A Neohype atua em um ambiente em que cada interagado pode envolver
dados pessoais ou financeiros sensiveis e em que a disponibilidade

dos sistemas esta diretamente ligada aos acordos de nivel de servico

e a confianga na marca. Com o rapido crescimento da empresa,

a ciberseguranca deixou de ser apenas um requisito de Tl e tornou-se
pilar do negdcio.

Em resposta, a Neohype firmou parceria com a Kaspersky em 2017 para
aprimorar a protecao de endpoints e reforcar a detecgcdo de ameacas.

Transformacao da segurancga
em uma responsabilidade de toda
a organizacao

Com a expansao da base de clientes e da infraestrutura da Neohype,
aumentava também a complexidade de sua superficie de ataque:
gerenciar 12.500 nés significava que abordagens tradicionais e
reativas de seguranga ja ndo eram suficientes. A lideranga da Neohype
também reconheceu que a segurancga precisava evoluir de uma fungéo
puramente técnica para uma mentalidade compartilhada por toda a
organizagao.

A empresa passou, entao, a enfrentar dois desafios
principais:

- aumento da exposi¢cdo a ataques de phishing e engenharia social
impulsionado por erro humano

- falta de um programa estruturado e escaldvel de conscientizagdo
em seguranga que sustente mudancgas culturais de longo prazo

A Neohype precisava de uma forma de unificar a detec¢céo avancada
de ameagas com mudancgas comportamentais de longo prazo, sem
desacelerar as operacdes.



1t+| Impacto técnico

- Visibilidade e controle
centralizados em 12.500 nds

- Deteccgao e resposta mais
répidas a ameacas avangadas

- Maior resiliéncia contra
ataques de dia zero e
tentativas de exploragao

@ Impacto humano

Por meio de treinamento
continuo e reforgo
comportamental, a Neohype
alcancou:

- alta participagcédo dos
funcionarios em programas
de conscientizagdo

- reducdo de chamados
relacionados a phishing

- aumento no numero de
funcionarios que identificam e
comunicam e-mails suspeitos

Em vez de tratar os usuarios
como o elo mais fraco,

a Neohype os transformou

em uma camada ativa de defesa

45% a 60%

de reducéo das taxas de
cligue em simulagcdes de
phishing no primeiro ano
apds a implementacao

O caminho da solucao: da protecao
de endpoints a uma estratégia
unificada de ciberseguranca

Para ter visibilidade em tempo real das ameagas em toda a sua
infraestrutura em expansao, a Neohype implementou o Kaspersky EDR
Optimum. Isso possibilitou 0 monitoramento centralizado de 12.500
nds e a detecgdo em tempo real de malwares, ameagas de dia zero

e tentativas de exploragcdo. Essa mudancga permitiu que a equipe de
seguranca da Neohype deixasse de agir de forma reativa, apagando
incéndios, e passasse a adotar uma gestao proativa de ameacas.

Abordagem do fator humano da
seguranca com o Kaspersky Security
Awareness

Embora as defesas técnicas tenham avangado, a Neohype identificou
um problema recorrente: incidentes causados por fatores humanos,
sobretudo phishing e uso inseguro de e-mail.

Para lidar com isso, a Neohype implementou o

Kaspersky Automated Security Awareness Platform

(Kaspersky ASAP), com foco em:

- mdédulos de microaprendizagem integrados ao fluxo de trabalho dos
funcionarios

- simulagdes realistas de phishing

- reforco comportamental continuo

- relatdrios automatizados de desempenho e métricas claras de
evolugao.

Em vez de depender de sessdes de treinamento pontuais, a Neohype
adotou um modelo de aprendizado continuo, projetado para
desenvolver habitos, e ndo apenas conscientizacao.

Como tornar a conscientizagcao
sustentavel

Para garantir a adog&o de longo prazo, a Kaspersky integrou a metodologia
PROSCI ADKAR ao seu programa de conscientizagdo para a Neohype.
Essa abordagem estruturada de gestdo de mudangas alinha executivos,
gerentes e funcionarios em torno de uma responsabilidade compartilhada
pela ciberseguranga, hoje e amanh3, transformando a seguranca de um
requisito de conformidade em uma iniciativa cultural em toda a empresa.

Os resultados: de ferramentas
a transformacao

A abordagem da Neohype combinou tecnologia, comportamento
e metodologia, permitindo a transicdo de controles de seguranca
isolados para uma estratégia unificada de ciberseguranca.


https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-edr-optimum-marketing-case-study-neo-0222-en.pdf
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-edr-optimum-marketing-case-study-neo-0222-en.pdf

Kaspersky Por que isso € importante: relevancia

Automated Security

Awareness Platform para o neg6CiO

Para a Neohype, a ciberseguranga ndo se resume a protecao, trata-se
de continuidade operacional, confian¢a do cliente e escalabilidade.

Ao alinhar pessoas, processos e tecnologia, a Neohype construiu uma
estrutura de seguranca que sustenta o rapido crescimento do negdcio,

"Quando a seguranca reduz riscos operacionais, protege interacdes sensiveis com clientes
deixa de ser uma e garante qualidade consistente dos servigos.
campanha e se torna
cultura, o risco diminui, Essa abordagem unificada permite que a Neohype escale com
e 0s resultados confianga, mantendo os padrdoes de desempenho esperados por seus
aparecem.’ clientes.
I I Transformamos a conscientizagdo em cultura organizacional:
com o Kaspersky ASAP, reduzimos o phishing, aumentamos
Marcelo Mendes a maturidade dos usuérios e fortalecemos nossa primeira
linha de defesa: os colaboradores. Ao integrar educacgao
dos Santos

continua, detecgao avangada e inteligéncia global de ameagas,
CISO, Neohype construimos uma defesa humana alinhada as ameagas do
mundo real.
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