
高性能のXDRソリューションにより、 
脅威検知のスピードアップ、レスポンス
の自動化、リアルタイムの可視化を実
現します。



組織の情報に対するセキュリティの既存の課題と脅威

巧妙な標的型攻撃に対抗するために、サイバーセキュリティ担当者は、膨大な数のインシデントを手動で分析し、
評価しなければなりません。さらに、別々のコンソールで管理された複数の情報セキュリティツールを使用する必
要があります。

このように、情報が集約されておらず一目で把握することができない状況では、適切な意思決定ができません。一
方、攻撃の規模や複雑性および対象領域は拡大を続け、それに対抗できる熟練したサイバーセキュリティ担当者は
世界的に不足しているため、攻撃者に対して先手を打つことも難しい状況です。

XDRは、一般的な脅威の検知に際して優れた使用感を誇ります。これにより、社内に専門知識を持つ人材を確保す
る必要がなくなります。また、複数の別々のベンダーが提供する異なるXDRコンポーネントの運用に必要な労力
を削減できます。

Kaspersky Next XDR Expertの概要

Kaspersky Nextの最上位製品として、エンドポイント、ネットワーク、ク
ラウドなど、多様なレスポンスツールやデータ提供元を活用し、高度なサイ
バー脅威から防御し、完全な可視化、相互関連付け、自動化を実現する堅
牢なサイバーセキュリティソリューションを提供します。

導入と管理が簡単なKaspersky XDRは、高度な分析能力とセキュリティ
分野の豊富な実績によって支援されています。オープンXDRソリューション
はOpen Single Management Platformとともに提供されます。これは
Kaspersky Security Centerが次の段階へと進化したものです。

Kaspersky Next XDR Expertの中核を構成するのは、Kaspersky Unified 
Monitoring and Analysis Platform（SIEM）、Kaspersky Next EDR Expert、 
Kaspersky Hybrid Cloud Security、Kaspersky Security for Mail Server
など、当社の主要なソリューションの機能です。上記製品に加え、その他の
統合もオンデマンドで追加できます（NDR、OT、TI、 Awarenessなど）。

究極のサイバーセキュリティでサイバー脅威を予防

メインのKaspersky Next XDR Expert製品のほか、 
Kaspersky Next XDR Coreというソリューションも提供しています。

Kaspersky Next XDR Expert
クラス最高のエンドポイント保護、メール、ハイブリッ
ド環境のセキュリティに加え、Kaspersky Next EDR 
Expertの高度な検知機能、相互関連付けエンジン、
自動レスポンスを提供します。サードパーティのコネク
ターを追加して、すべてのデータを収集することがで
きます。

Kaspersky Next XDR Core
エンドポイントおよびEDRソリューションを既に導入
済みで、再購入を望まず、相互関連付けエンジン、 
レスポンスの自動化、サードパーティコネクターで機能
を拡張したいお客様向けです。
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その他の機能
このソリューションには、ダッシュボード
とレポート、オープンAPI、導入ツールキッ
ト、50件の脅威情報ルックアップリクエ
スト（無料）、ハイブリッドクラウド環境
と企業のメールネットワークにおける監
視およびレスポンス機能が搭載されてい
ます。リクエストに応じて、Kasperskyの
各種ソリューション（NDR、OT、Threat 
Intelligence、Security Awarenessなど）
やサードパーティのソリューションとの統
合がオンデマンドで可能です。

大規模な脅威からの物理エンド
ポイントおよび仮想エンドポイン
トの自動保護

インシデントレスポンスとケー 
ス管理

エンドポイントレベルでの複雑な
脅威に対する高度な検知とレス
ポンス

調査と予防的な探索

データ収集、正規化、監視、 
関連付けのための相互関連付け
エンジン

レスポンスの自動化とオー 
ケストレーション

機能の詳細
次のサイバーセキュリティ領域をカバーし、 
追加設定は不要です。

1

4

2

5

3

6

ソリューションアーキテクチャ
Kaspersky Next XDR Expertにシームレスに統合された最高のセキュリティ製品を使用して、 
迅速な対処と適切な判断を下すことができます。

データソース

連携

サンドボックス、メール、 
ハイブリッドセキュリティを搭載したEDR

Kaspersky Next XDR Core

Kasperskyまたはサードパ
ーティ製品とのオンデマンド
での連携 注意：Kaspersky EDR Expertライセンスでエンドポイントをアクティベー 

トする必要があります

カスペルスキー製品 サードパーティ

xFlows

データ

データ

イベント

レスポンス

レスポンス

調査グラフ ログ管理とデータレイク 脅威の検知と相互関連付け

プレイブック ダッシュボードとレポート 一元的なアセット管理

ケース管理 導入ツールキット サードパーティのコネクター

サードパーティ



Kasperskyが選ばれる理由

マイクロサービスやREST APIなど
の最新テクノロジーを活用するス
ケーラブルなソリューションによ
り総所有コストを削減します。

産業部門と企業部門向けに蓄積
してきた当社の技術が、単一の
IT-OT XDRの提供を可能にしま
した。

Kaspersky Extended Detection and Response（XDR）は、2年連続でISG（Information Services Group）から「リ
ーダー」に認定されました。これは卓越した技術と未知の複雑な脅威に対抗する能力を改めて証明するものです。

当社は、オンプレミスでのインス
トールで妥協することなくデータ
主権を提供できる数少ないベン
ダーの1つです。

カスペルスキー製品間の統合は
シームレスで堅固であり、サードパ
ーティ製品では到達できないレベ
ルです。

防御から調査まであらゆる段階を
XDRでカバーするために、クラス
最高のKaspersky EDRを基盤に
ソリューションを構築しました。

事前設定された200以上の統合
をご用意しており、この数は今後
も増え続けます。組み込みの統合
により、さまざまなソリューション
からデータを受信できます。

#kaspersky
#bringonthefuture

www.kaspersky.co.jp
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