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Visao geral

@) que inclui? O Kaspersky Threat Data Feed fornece informacdes de inteligéncia de ameagas em tempo real, para ajudar vocé
a proteger suas redes e sistemas contra ciberameagas. Os feeds de dados incluem informagdes sobre malware
conhecidos, sites de phishing, vulnerabilidades e exploits mais recentes, e outros tipos de ciberameacas. As empresas
As entradas de feeds fornecidos pela podem usar essas informagdes para bloquear trafego malicioso, atualizar seus softwares de seguranga e adotar outras

Kaspersky contém dados contextuais medidas para se protegerem contra ciberataques.
gque ajudam vocé a confirmar e priorizar
ameacgas com agilidade:

- nomes de ameagas ‘?% @
- enderecos de IP e nomes de dominio de Os dados séo coletados de uma variedade de fontes confiaveis, Todas as informagdes coletadas s&o cuidadosamente verificadas
recursos maliciosos da Web incluindo o Kaspersky Security Network e nossos proprios e tratadas em tempo real, usando varios métodos de pré-
' Af rastreadores, servicos de monitoramento contra ameagas de processamento: sandboxing, analise estatistica e investigativa,
- hashes de arquivos maliciosos . ! X =
botnets (rastreamento 24 horas de botnets e seus alvos), armadilhas ferramentas comparativas, perfil comportamental e analise de
- identificadores de objetos vulneraveis e de spam, dados de grupos de pesquisa, parceiros e muito mais. especialistas.
comprometidos
- taticas, técnicas e procedimentos de
ataques segundo a classificagdo MITRE
AT&CK
- marcag&o de data e hora Os feeds de dados ajudam a coletar informag¢des sobre ameagas sobre um alerta ou incidente e a aprofundar os

detalhes. Também ajuda a responder as perguntas sobre “Quem? O que? Onde? Por qué?” e a identificar a origem
dos ataques, permitindo uma tomada de decisao rapida para proteger sua empresa contra ameacas de qualquer
complexidade.

- posi¢ao geografica
- popularidade, e assim por diante...
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Como usar feeds de dados

Nome do feed Prevencao
Feed de Dados de URL loT )
Feed de Dados de URL loT )
Feed de dados de URL de
o °
phishing
Feed de dados de URL de .
C&C Botnet
Feed de dados de URL de
comando e controle de ()

botnet mdvel

Feed de dados de hash

. )
malicioso

Feed de dados de hash A
malicioso

Feed de dados de -
reputacéo de IP

Feed de Dados de URL loT )
Feed de Dados de .
Vulnerabilidade

Feed de dados de -
vulnerabilidade ICS

ICS Vulnerability Data Feed

em formato OVAL

Feed de Dados de Hash ICS )

Feed de dados pDNS

Deteccgao

Investigacao

Nome do feed Prevencao

Feed de dados de Regras
Suricata

Feed de dados do

Kaspersky Cloud Access
Security Broker (CASB)

Feed de dados de hash APT

Feed de dados de APT IP

Feed de dados de APT URL

Feed de dados APT Yara

Feed de dados de ameacas
de software de cddigo °
aberto

Feed de Dados de Hash de
Cibercrimes

Feed de Dados de URL
Crimeware

Feed de dados Yara de
Crimeware

Feed de Dados Regras
Sigma

Feed de Dados IP de
Seguranca de Rede

Feed de Dados de URL
de Seguranca de Rede

Feed de dados de Filtragem
da Web de Seguranca de o
Rede

A lista de Feeds de Dados de Ameagas da Kaspersky esta constantemente se expandindo.

Deteccao Investigacao



Descricao dos Feeds de Dados de Ameacas da Kaspersky

Os feeds comerciais fornecem acesso a colecdo mais abrangente de informacdes disponiveis por assinatura. As informagdes sao atualizadas regularmente.
Dependendo do tipo de feed, a regularidade das atualizacdes pode variar de alguns minutos a varias horas. Além dos feeds de dados listados, vocé pode solicitar
a criagcdo de um feed personalizado adaptado as suas necessidades.

Nome do feed

Feed de Dados de URL loT

Feed de Dados de URL loT

Feed de dados de URL
de phishing

Feed de dados de URL
de C&C Botnet

Feed de dados de URL
de comando e controle de
botnet moével

Descri¢ao do feed Tipo de

indicador

Recursos da web a partir dos quais o Mascara de Rede

malware é distribuido

Recursos da web pelos quais o
ransomware é distribuido

Recursos de Phishing da Web

Servidores de comando e controle
de botnets e objetos maliciosos
relacionados (bots)

Servidores de botnet mdvel C&C com
objetos maliciosos associados (bots)

Casos de uso

- Os sistemas de gestédo de seguranga da

informagao estao abertos para enriqguecimento
com fontes externas de informacao. Conectar
esses fluxos ao SIEM / SOAR / IRP permite que os
usuérios respondam as ameagas atuais de forma
oportuna e criem contexto adicional ao investigar
um incidente.

- Alintegracdo com sistemas de seguranga de

rede e de e-mail (por exemplo, NGFW /IDS / IPS
/ Mail / Web Security) ajuda a prevenir incidentes
cibernéticos por meio do enriquecimento das
capacidades de controle de seguranga nativas
com IOCs provenientes de feeds de dados.

#prevencao

#detecgao

#investigacao



Nome do feed

Feed de dados de hash
malicioso

Feed de dados de hash
malicioso

Feed de dados de
reputacio de IP

Feed de Dados de URL loT

Feed de Dados de
Vulnerabilidade

Feed de dados de
vulnerabilidade ICS

Descricao do feed Tipo de
indicador

Hashes de arquivos maliciosos Hash

comuns

Hashes de arquivos maliciosos

comuns para sistemas operacionais

moveis (Android e iOS)

Varias categorias de enderecos IP IP

suspeitos e maliciosos

Recursos da web que distribuem Mascara de Rede
software malicioso para dispositivos

|oT (cAmeras IP, aspiradores

inteligentes, bules elétricos, cafeteiras

etc)

Vulnerabilidades de software CVE
empresarial

Vulnerabilidades em software

e hardware de ICS, bem como
em software corporativo usado
na infraestrutura de controle de
processos.

Casos de uso

- Integracdo com sistemas de seguranga de
infraestrutura (Seguranca de Endpoint, Seguranca
de Servidor, Seguranca de Email/Web) para evitar
que malware seja baixado e executado, bem como
detectar malware que ja estéd em execugao.

- Alintegragcao com sistemas SIEM / SOAR / IRP
permite gue os usuérios respondam rapidamente
as ameagas atuais e criem contexto adicional ao
investigar um incidente.

- Alintegracdo com sistemas de seguranga de rede
e de e-mail (NGFW / Seguranca de E-mail) ajuda a
prevenir incidentes cibernéticos ao complementar
0 banco de dados nativo de indicadores de
comprometimento com dados sobre ameagas
atuais.

- Alintegragdo com sistemas de classe SIEM/
SOAR/IRP permite que os usuarios respondam
rapidamente as ameacas atuais e criem contexto
adicional ao investigar um incidente.

- Identificag&o de elementos de infraestrutura
vulneraveis por meio da integragdo com scanners
de vulnerabilidade e sistemas de Gerenciamento
de Ativos.

- Integragcédo com sistemas de Proteg¢do de Endpoint
para prevenir o lancamento de software contendo
vulnerabilidades criticas.

- Deteccéo do langamento de software vulneravel.

- Assisténcia com investigagdes.

- Recomendacdes para mitigagcdo de
vulnerabilidades.

#prevencao

#deteccéo

#investigacao

#prevencao

#detecgao

#investigacao

#prevencao

#detecgao

#investigacéo



Nome do feed

ICS Vulnerability Data Feed
em formato OVAL

Feed de Dados de Hash ICS

Feed de dados pDNS

Feed de dados de Regras
Suricata

Feed de dados do
Kaspersky Cloud Access
Security Broker (CASB)

Descricao do feed

Regras para buscas
automatizadas de
vulnerabilidades de software ICS

Arquivos maliciosos comuns que
representam uma ameaga para
0s sistemas de controle industrial
(ICS)

Registros de consultas DNS para
dominios e seus respectivos
enderecos IP ao longo de um
periodo

Regras para detectar varias
categorias de ameagas no
trafego de rede, como APT,
Botnet C&C, Ransomware etc.

Dominios e hosts relacionados
a servigcos de nuvem populares

Tipo de
indicador

Verificagcdo OVAL

Hash

IP, FQDN

Regras Suricata

Mascara de Rede

Casos de uso

- Enriquecimento de scanners de vulnerabilidades

de software populares para detectar software de
ICS vulneravel.

- Na periferia das redes OT, semelhante aos cenarios

de uso do Malicious Hash Data Feed.

- Dentro das redes OT para detectar arquivos

potencialmente perigosos.

- Fornecendo contexto ao investigar incidentes

cibernéticos

- Integragc&o com sistemas NGFW/IDS/IPS/NTA/

NDR para enriquecer as regras de deteccao de
atividades maliciosas.

- Construindo uma solugéo CASB, em particular,

para configurar politicas de acesso para servigos
em nuvem.

#deteccéo

#prevencao

#deteccao

#investigacéo

#investigacao

#detecgao

#detecgao



Nome do feed

Feed de dados de hash APT

Feed de dados de APT IP

Feed de dados de APT URL

Feed de dados APT Yara

Feed de dados de ameacas
de software de cdodigo
aberto

Descricao do feed

Hashes de arquivos usados por
gangues da APT para realizar
ataques direcionados

Informacgdes sobre elementos
de infraestrutura relevantes
para a realizagcdo de ataques
direcionados.

Regras YARA para identificar
arquivos usados em ataques
direcionados

Pacotes de software de
cddigo aberto contendo
vulnerabilidades, funcionalidades

maliciosas ou comprometimentos

de funcionalidade politicamente
motivados (bloqueio em certas
regides, slogans politicos etc.).

Tipo de
indicador

Hash

Mascara de Rede

Regras YARA

Nome e versdo do
produto

Casos de uso

- Integracdo com sistemas de seguranga de
infraestrutura (Seguranca de Endpoint e Servidor)
para evitar que malware seja baixado e executado,
bem como detectar malware que ja estd em
Eexecucao.

- Alintegragcado com sistemas de seguranca de
rede e de e-mail (por exemplo, NGFW /IDS / IPS
/ Mail / Web Security) ajuda a prevenir incidentes
cibernéticos por meio do enriquecimento das
capacidades de controle de segurancga nativas
com IOCs provenientes de feeds de dados.

- Aintegragcdo com sistemas de classe SIEM / SOAR
/ IRP permite aos usudrios criar contexto adicional
ao investigar um incidente, bem como responder
prontamente a ameagas atuais relacionadas a
ataques direcionados ou a membros de grupos
APT.

- Busca proativa por sinais de ataques direcionados
na infraestrutura de uma organizagéo.
- Util ao investigar incidentes cibernéticos.

- Projetado para andlise de componentes de
software desenvolvido como parte do processo
de desenvolvimento seguro (DevSecOps) a fim
de proteger o software de ataques a cadeia de
suprimentos, detectar e eliminar precocemente
vulnerabilidades, e prevenir o uso de pacotes
contendo recursos politicamente orientados n&o
declarados (NDV).

#deteccao

#investigacdo

#detecgao

#investigacao

#prevencao

#deteccéo

#investigacao



Nome do feed

Feed de Dados de Hash
de Cibercrimes

Feed de Dados de URL
Crimeware

Feed de dados Yara
de Crimeware

Feed de Dados Regras
Sigma

Feed de Dados IP de
Seguranga de Rede

Descricao do feed

Hashes de arquivos usados
em campanhas fraudulentas
descritas nos relatdrios de
Crimeware da Kaspersky.

Informagdes sobre elementos
de infraestrutura relacionados
a campanhas fraudulentas
descritas nos relatdérios de
crimeware da Kaspersky.

Regras YARA para identificar
arquivos usados em campanhas
fraudulentas descritas nos
relatdrios de crimeware da
Kaspersky.

Regras em formato YAML para
detectar atividades maliciosas

Lista de enderecos IP para listas
de alerta/negacédo de NGFW

Tipo de
indicador

Hash

Mascara de Rede

Regras YARA

Regras da SIGMA

Casos de uso

- Deteccéo de atividade maliciosa associada as
acoes fraudulentas de intrusos.

- Ajude na resolugéo do incidente fornecendo
informacdes adicionais contidas nos feeds de
dados de ameacas.

- Procure antecipadamente sinais de campanhas
fraudulentas na infraestrutura da organizag&o.
- Util ao investigar incidentes cibernéticos.

- Integracdo com SIEM/EDR para detectar
atividades maliciosas.

- Integracdo com controles de seguranga de rede
(NGFWs) para aumentar seu nivel de protegcdo

#deteccao

#investigacdo

#investigacao

#detecgao

#deteccao

#prevencao



Nome do feed Descricao do feed Tipo de Casos de uso

indicador

Feed de Dados de URL Lista de URLs para listas URL - Integragcdo com controles de seguranga de rede -
de Seguranca de Rede de alerta/negacdo de NGFW (NGFWs) para aumentar seu nivel de protecao #deteccao

#prevencao
Feed de dados de Filtragem Lista de dominios categorizados URL - Integracdo com controles de seguranga de rede _
da Web de Seguranca para listas de alerta/negagédo de (NGFWs) para aumentar seu nivel de protegéo #detecgdo
de Rede NGFW

#prevencao

Os feeds de demonstracao sdo apenas para fins de avaliagdo. Os dados contém amostras limitadas com informacdes significativamente reduzidas e atualizacdes
menos frequentes.
A estrutura dos feeds é semelhante ao formato dos feeds comerciais, mas isso pode diferir em alguns casos.

Feed de dados de reputacédo de Feed de dados de URL de C&C Feed de dados de hash malicioso
IP Demo Botnet Demo Demo

Feed de dados de APT IP Feed de dados de APT URL ]

Demo Demo Feed de dados de Regras Sigma

Feed de dados de hash APT Feed de dados de Regras Suricata Feed de dados de Regras Suricata

Demo Demo Demo
Feed de dados Kaspersky ICS Feed de Dados de Vulnerabilidade Demo ICS no
Vulnerability Demo formato OVAL
Feed de Dados de Hash de

. Feed de dados de Crimeware URL
Crimeware Demo


https://www.kaspersky.com/enterprise-security/threat-intelligence-subscription?utm_content=ti
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Seu rico suporte
contexto

O Threat Data Feeds da Kaspersky aprimora
OS recursos de deteccao de seus controles
de seguranca existentes, incluindo sistemas
SIEM, sistemas de detecc¢ao de intrusao,
proxies de seguranca etc.
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