Extended Detection and
Response (XDR) platformu ile
endustriyel isletmelerin kapsamli
guvenligini saglayin
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Kotl amacglh yaziim
saldirisina ugrayanlar

Daha fazla bilgi edinin

APT saldirlarinin birincil
hedefleri asagidakileri
icerecek:

Kritik altyapi sahipleri ve

operatorleri

Petrol ve Gaz, Kimya, Enerjive
Kamu Hizmetleri sektérlerinden
stratejik Sneme sahip kuruluslar,
operasyonel mudahalelerden
kaynaklanan ¢ok daha buyuk
potansiyel sonuglarla karsi
karsiyadir

Kritik Gretim

Tek bir tesisten Ulke ¢apinda veya
uluslararasi dlgege kadar, Metal ve
Madencilik, Tarim ve kdresel imalat
sektorlerinden olanlar da dahil
olmak Uzere bu sirketler, onemli
olay maliyetlerinin s6z konusu
oldugu yuksek riskli faaliyetlerde
bulunmaktadir

2024'Un baslarinda sanayi kuruluslarina
yonelik APT ve finansal saldirilar
hakkinda daha fazla bilgi edinin

Daha fazla bilgi edinin

Endustriyel tehdit ortami

Endustriyel altyapilarin sahipleri ve operatdrleri icin yeni gerceklik, siber
aktivistlerin otomasyon sistemlerine artan ilgisi, yUksek yasal gereklilikler,
BT-OT yakinsamasi ve endustriyel sektdrde siber saldiri gesitliliginin
artmasi gibi faktérlerle sekilleniyor (2024'Un ilk geyreginde Kaspersky'nin
¢OzUmleri endustriyel otomasyon sistemlerinde 10.865 farkli aileden kdtl

amagli yaziimi engelledi).

Genellikle olumlu olarak degerlendirilen dijital teknolojilerin sayisinin artmasi,
BT ve OT ortamlari arasindaki boslugu ortadan kaldirarak OT ortamlarini
siber suclulara karsl daha savunmasiz hale getiriyor. ICS ortamina

getirilen tek bir flash strdcu bir sirketin temel isini etkileyebilir, ylksek
motivasyona sahip bir korsan grubu OT aglarina girerek blyUk hasara yol
acabilir ve/veya degerli bilgileri calabilir. Otomasyon standartlarinin genel
Onerilerden yasal dizenleme gereksinimlerine dogru evrimlesmesi ve

en iyi uygulamalari paylasma ve riskleri ydnetme ihtiyacinin artmasi géz
onunde bulunduruldugunda, endUstriyel isletmelerin siber guvenliginin
saglanmasinin biyuk bir zorluk oldugu gérullyor.

Kaspersky ICS CERT, EEEHEETEESEER isletmelerinin artan siklikla siber

saldirilarla karsilasacagini dngoruyor:
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Petrol, Gaz ve Kimya

Bu sirketler icin kilit bir rekabet faktoru

olan arama, glkarma, tasima ve rafinajin
dijitallestirimesi; lloT, Dronlar ve Robotlarin
entegre edimesi, 5G, blok zincirive VR
¢6zdmlerinin kullaniimasi anlamina geliyor ve
bu da kotu niyetli eylemler icin alani oldukga
genisletiyor.

&

Mineraller, Metal ve Maden

Kritik ve ulusal dneme sahip Uretim igin
bir mihenk tasi olan sektér, otomasyon
ve dijital teknolojileri devreye sokarken
giderleri dengelemek zorundadirr.

Hem siber aktivistler hem de yuksek
potansiyelli saldirganlar ¢ekici bir alan
oldugundan, siber glvenlikten 6din
vermek mumkdn degildir.
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Kritik Uretim

Maliyet etkinligini artirma arayisinda
olan bu kuruluglar, en son teknolojileri
kullaniyor, baglanabilirligi artiryor,
buluttan yararlaniyor ve BT-OT
yakinsama senaryolarini kesfediyor; tim
bunlar da yepyeni ve strekli degisen
tehditlere maruz kalmay! artiriyor.

)

GUlg, Sebekeler ve Kamu
Hizmetleri

Dijital ve gelismekte olan teknolojiler,
halen ¢ogu enerji tesisinin bel kemigi
olan eski altyapi korunurken eneriji
ddnUsumunu saglamak igin hayati
onem tasimaktadir. Yine de, ekstra
siber guvenlik cabalar gerektiren en
bUyUk riski olustururlar.

Basta ICS ve SCADA olmak tizere endUstriyel sistemlere yonelik saldirilar
yukseliste. Bu arada, ginimUzde endUstriyel ortamlari hedef alan siber
tehditler geleneksel ¢dzUmlere karsi direngli gdrinmektedir. Bu gcergevede
Kaspersky, bu sektorler icin kapsamli bir yaklasim sunuyor. \Web sitemizdeki
musteri basari hikayelerimizi, tehdit ortami icgorulerimizi ve senaryoya 6zel
tekliflerimizi kesfedin.

EnduUstriyel ve kurumsal siber glivenlik arasindaki értismeler hakkinda
derin bilgilere ve en yeni glivenlik teknolojilerini saglayacak kapasiteye
sahip, guivenebileceginiz bir is ortagi segmek her zamankinden daha
blyuk dneme sahiptir.


https://ics-cert.kaspersky.com/publications/reports/2024/05/27/threat-landscape-for-industrial-automation-systems-q1-2024/
https://ics-cert.kaspersky.com/publications/reports/2024/05/27/threat-landscape-for-industrial-automation-systems-q1-2024/
https://ics-cert.kaspersky.com/publications/reports/2024/05/27/threat-landscape-for-industrial-automation-systems-q1-2024/
https://www.kaspersky.com/enterprise-security/industrial
https://ics-cert.kaspersky.com/publications/reports/2024/06/10/apt-and-financial-attacks-on-industrial-organizations-in-q1-2024/
https://ics-cert.kaspersky.com/publications/reports/2024/06/03/q1-2024-a-brief-overview-of-the-main-incidents-in-industrial-cybersecurity/

Gelismis ICS glivenligi teknolojileri

BT ve OT ortamlari arasinda, OT'yi siber suclulardan korumak igin kullanilan bosluk giderek daralmaya devam
ediyor, bu nedenle kritik altyapiy! korumak igin kapsamli bir kurumsal sinif tek saticil glivenlik ¢6zUmu artik Siber-
Fiziksel sistemlerin sahipleri ve operatorleri igin bir zorunluluk haline geldi. Kaspersky Industrial CyberSecurity
(KICS), KICS for Networks ve KICS for Nodes bilesenlerinden olusan yerel XDR platformu, endustriyel
otomasyon sistemlerini ve aglarini korur.

KICS for Networks, endUstriyel ag izleme, saldiri tespiti ve risk yonetimi saglayan, ayni zamanda guvenlik agiklari
ve endustri standartlarina uygunluk agisindan endUstriyel ag dugimlerinin merkezi denetimini gergeklestiren

bir trafik analizi, algilama ve yanit Grintdur. KICS for Nodes, OVAL* tabanl uyumluluk denetimi ile endUstriyel
duzeyde ug nokta korumasi, algilama ve yanit sunar. Bu moduler, dusuk etkili c6zim Linux, Windows, eski,
bagimsiz sistemler ve PLC'lerle uyumludur. Tasinabilir Tarayici versiyonu, bagimsiz makineleri ve yUklenici
cihazlarini kurulum gerektirmeden korur.

Bu bilesenler bir araya geldiginde, merkezi varlik envanteri, risk ydnetimi ve denetim sunan KICS XDR platformunu
olusturuyor ve kapsamli bir olay grafigi, analizler ve daha fazlasina sahip tek bir platform araciligiyla ¢esitli,
dagitiimis altyapilarda guvenlik digeklenebilirligi sagliyor.

KICS XDR platformu, kullanicilarin daha biyUk resmi ve daha genis baglami gormesini saglar: ag ve ug

nokta seviyelerindeki olaylar zinciri, hassas varlik parametreleri, trafik yansitmanin hentiz mevcut olmadigi
segmentlerden bile ag iletisimi ve topoloji haritalari ve daha fazlasi.
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Erken anomali algilama
ve tahmine dayall
analiz

Kaspersky Anomali Algilama icin
Makine Ogrenimi (Kaspersky MLAD),
genis kapsamli telemetri verilerini

ayni anda izlemek icin bir sinir agi
kullanan yenilik¢i bir sistemdir. Ekipman
arizalarini ve insan hatalarini algilayarak
hata ve kazalari dnlemeye yardmci
olur, tipik olmayan c¢alisan eylemlerini
veya ekipman islemlerini 6zellestiriimis
bir saldiri veya sabotaj isareti olarak
belirler ve anomali algilama ile ekipman
kosulu ve yagsam dongusunun
tahmine dayall analizini birlestirir.

(Daha fazla bilgi edinin}

Bolme Kontrol

Birimi (BCU)

Programlanabilir

Mantik

Denetleyicileri (PLC)

korunmaktadir

‘ Kaspersky Urunleri tarafindan

Akilli Elektronik Cihaz
(IED)

Laf

Aktarma korumasi ve
guvenlik dnlemli sistem
(SIS)

Yalitiimis DUgumler
(KICS Tasginabilir Tarayici
ile manuel denetleme)

»
Fiziksel Dlizey



https://mlad.kaspersky.com/
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Varlik yonetimi

Varlik kesfi
Guvenlik agigi veritabani, risk
onceliklendirme ve guvenli aktif
yoklama ile varliklariniz hakkinda bilgi
edinin

Ag gorinurliugi
En Ust dUzeyde gorindrlik igin
trafigi izleyin, topoloji haritalar
olusturun ve zaman igcinde ag
durusunu izleyin

Trafik analiz arag¢ seti
Ag oturumlarini takip ve analiz
ederek ayrintil trafik verilerinin disa
aktarilmasini ve depolanmasini
saglar

Avantaijlari

- EndUstriyel uygulamalar ve
protokoller icin uzmanlastirimistir.
Cok cesitli OT protokolleri,
cihazlari ve ag saldirilari igin
kullanima hazir destek + harici
projelerden ice aktarmaya izin
verir

- GUvenlik denetimi yapllandirmasi
icin énceden ayarlanmis kurallar

- Kullanici dostu arayuz ve
ozellestirilebilir raporlar

- Dagitiimis altyapi genelinde
eksiksiz risk farkindalig

- Birden fazla kaynaktan gelen
trafik orneklerini alir: kendi ag
sensorleri, SD-WAN sensorleri,
uc nokta sensorleri ve tasinabilir

problar

KICS for Networks

EndUstriyel ag izleme ve trafik analizi cdzimu. Tescilli endustriyel
protokollerin Derin Paket incelemesini (DPI) etkinlestirir. Yaziim veya sanal
cihaz olarak gonderilir.

KICS for Networks ICS'deki anomalileri ve izinsiz girisleri erken asamada
belirler, saldirnin ag Uzerinde ve digtmlerde nasil gelistigini gdsterir (EDR
6lum zinciri ve telemetri) ve endustriyel islemler Gzerindeki olumsuz etkileri
onlemek igin gerekli eylemlerin gergeklestiriimesini saglar.

65 iQ

Ekosistem ve entegrasyonlar Tehdit ve anomali tespiti
Ekosistem _ Saldir tespiti
Asagidaki gozlimlerle entegrasyon Imza tabanli tespit ve kaba kuvvet
ve birlesik capraz Urlin siber veya tarama gir Islmle_rlnl tespit
glvenlik yaklasimimiz sayesinde eden istatistiksel bir motor

Kaspersky ekosisteminin kapsamii
Ozelliklerinden yararlanin:

- Kaspersky Next XDR Expert o L sepsn gmnsa s
PersKy P Ag biitlinlligl kontrolii

Sistem normal ag etkilesimlerini

- Kaspersky loT Secure Ogrenir ve her sapmada alarm verir

Gateway (KISG)

- Kaspersky Machine Learning

for Anomaly Detection (MLAD) Anomali tespiti

Temel paket ve protokol seviyesi
anormalliklerini tespit eder.

 Kaspersky Software-Defined MLAD ile gelistirilebilir

Wide Area Network (SD-WAN)

Endiistriyel protokollerin
Ekosistemin tlm unsurlarini tek bir DPI'si
konsol (zerinden yonetin Sure¢ ve komuta kontrolUinu
destekler ve telemetri verilerini
verimli bir sekilde izler

Uglincl taraf
entegrasyonlari
Cok sayida harici glvenlik
aracl ve platformu ile sorunsuz
uyumlulugun keyfini ¢cikarin

Olay korelasyonu
GuUvenlik olaylarinit MITRE
siniflandirmasi ve tek bir lim zinciri
ile iligkilendirir


https://www.kaspersky.com.tr/enterprise-security/xdr
https://os.kaspersky.com/solutions/kaspersky-iot-infrastructure-security/
https://mlad.kaspersky.com/
https://www.kaspersky.com.tr/enterprise-security/sd-wan
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Uc¢ nokta korumasi

Gergek zamanli tehdit 6nleme
Saldirilari dnlemek ve dosyalari
korumak icin ¢ikarilabilir strlculer ve
kritik alanlar igin 6zel ve istege bagli
taramalar

Yerel etkinlik kontrol
Cihaz ve Wi-Fi kontrol 6zellikleri. Tam
yerel faaliyet farkindaligi icin PLC
proje butUnltgunin saglanmasi

Ag etkinligi kontrolii
Ana bilgisayar gtivenlik duvarlarini
yonetin ve ag oturumlarini
engelleyerek ag tehditlerine karsi
koruma saglayin

Sistem izleme
isletim sisteminin glivenligini
saglamak icin dosya butunluginu
dogrulayin, kayrt defteri erisimini
izleyin, sistem gunlUklerindeki
tehditleri tespit edin

Avantajlari

KICS for Nodes

EndUstri seviyesi, test edilmis ve belgelenmis U¢ Nokta Koruma, Algllama
ve Yanit Linux, Windows ve bagimsiz sistemler i¢in dlsuk etkili, uyumlu ve

kararl ¢6zim.

KICS for Nodes glinimuzun, dijital, ydnetimli ve dagitimli otomasyon
sistemlerindeki her bir u¢ noktayi korur. C6zUm, bir olayin is istasyonlarinda,
sunucularda, ag gegitlerinde ve diger ug noktalarindaki ilerlemesinin net

ve ayrintill gérsel temsilini olusturarak telemetri bilgilerini toplar, bdylece

bir olayla tam olarak ilgilenildigine ve tekrar olmayacagina dair otomasyon

sistem ydneticilerine glivence verir.

iR

EDR (U¢ nokta algilama ve miidahale)

Algillama
Tehlike Gostergeleri (loC'ler) igin
taramalar, kapsamli izieme ve
raporlama ozellikleri

Yanit
YUratmeyi 6nleme, dosyalari
karantinaya alma/siime, islemleri
baslatma/sonlandirma, aglan izole
etme ve daha fazlasi

ml \Windows [ Tasinabilir
$

Wl Digumleri Tarayicl
n  Linux Denetim
Duglmleri Aracisi

- Korunan cihazlar Uzerinde dusuk etki, ayarlanabilir kaynak tuketimi

- Eskiisletim sistemi ve endUstriyel otomasyon saticilar ile uyumluluk

- Temel glvenlik yapilandirmasinin yani sira ana bilgisayarlarinizi her turld
tehditten korumak igin gelismis segenekler

- ModUler dagitim ve mUdahaleci olmayan ayarlar

- PLC destegi: Siemens SIMATIC S7-300, S7-400, S7-400H, S7-1500, S7-
1200, SIPROTEC 4; Schneider Electric Modicon M340, M580; CODESYS V3

cihazlari; Fastwel CPM723-01

- Esnek lisanslama secenekleri, 1 aydan 5 yila kadar
- En populer ICS igin dogrulanmig ve verimli yapilandirma 6n ayarlari

i

Tasinabilir tarayici

Kotli amagl yazilim tarayicisi
Bagimsiz ekipmanlarin ve
endustriyel alana getirilen tim
bilgisayarlarin k&t amach yaziimdan
koruma taramalari

OVAL taramasi
Manuel glvenlik agigl ve uyumluluk
taramalarn ile bagimsiz makinelerde
siber glivenlik politikasini uygulayin

Paket yakalama
izole edilmis altyapilarda bile stiin
farkindaligin kilidini agmak igin ag
trafigini yakalayin ve analiz edin

Temel varlik envanteri
Sifir ayak izi ¢6zUmuUnu kullanarak
donanim ve yazilim hakkinda
kapsamli veri toplayin

A Gegidi
% Historian
sunucusu

SCADA
sunucusu

n'-:-'n Operator is istasyonu
GoOmUlG sistemler
;E—&, Sistem yonetimi is istasyonu

[l Mihendislik is istasyonu



KICS Platformu ve otesi

Kurulusunuzun enduistriyel ve kurumsal segmentleri arasinda birlestirilmis siber givenlik

Native OT XDR

Kaspersky Industrial Cybersecurity, KICS for Networks ve KICS for Nodes'un temel bilesenleri, ekosistemimiz icinde
sorunsuz bir sekilde birlikte galisarak bitlnlesik ve uyumlu bir deneyim saglamak tizere 6zel olarak tasarlanmistr. Birlikte
satin alindiklarinda, ek degerli gapraz trtin islevselligi sunan yerel bir XDR Platformunu meydana getirirler.

Gelismis varlik
yonetimi

U¢ nokta donanim envanteri
Altyapinizdaki ttim bagli cihazlara yonelik
kapsamli gortnurlik, dogru varlik takibi
saglar ve glvenlik yonetimini gelistirir

Uygulamalar, kullanicilar ve yamalar
envanteri

Ortaminizdaki yazilim dagrtimlari, kullanici
erisimi ve yama durumu hakkinda ayrintili
bilgiler. Dogru yonetim icin zenginlestiriimis
veriler ve sayilari azaltimis potansiyel
guvenlik agiklari

Uc nokta trafigi izleme

Olagandisi kaliplari veya potansiyel
tehditleri hizll bir sekilde tespit etmek icin
her u¢ noktadaki veri akislarinin surekli
izlenmesi ve sUpheli faaliyetlere aninda
yanit verimesi

Open OT XDR

EDR ¢6zUmlerinizin islevselligini bir korelasyon motoru,
otomatik yanitlar ve Gglincu taraf baglayicilarla genisletin - KICS
Platformunuzu Kaspersky XDR Core ¢6zUmui ile gliglendirerek

sunlarin kilidini agin:

Bilgi glvenligi olaylarinin kapsamli izienmesi ve liskilendirimesi

(SIEM), cesitli sistemlerle entegrasyon

Tehdit istihbarati zenginlestirme ve yénetimi

( XDR Industrial

Kaspersky
Industrial
CyberSecurity

[Daha fazla bilgi edinin]

Giuvenlik
denetimi

Giivenlik acig1 taramasiGuvenlik
zayfliklarini degerlendirmek, risk
farkindaligini artirmak, zamaninda
mUdahale saglamak ve genel olarak
guvenlik pozisyonunuzu guglendirmek icin
varlklarinizi kapsamii bir sekilde tarayin

Uyumluluk denetimiOVAL ve XCCDF*
endustri standartlartyla uyumluluk

i¢in araci tabanli ve aracisiz denetim.
Tamamen iglevsel bir editor, merkezi
rapor veritabani, dUgum kimlik bilgileri icin
korumali kasa ve daha fazlasi

Yapilandirma kontrolii Giivenli varlik
yapillandirmalarini saglamak, gtivenlik

riskleriicin degisiklikleri iziemek ve donanim

ve yazilm varliklari igin temel bitinliga
korumak

Algilama
: Q ve yanit

Algilama Tek bir 6ldirme zinciri
gorunUimu ile ana bilgisayar-ag olaylari
korelasyonu yoluyla gelismis ve
kolaylastiriimis tehdit tanimlama. Olaylara
iliskin daha derin icgoruler igin ag uyari
verilerinin zenginlestirimesi

Yanit Yir(itme 6nleme, ana bilgisayar
izolasyonu ve dosya karantinasi yoluyla
gUclU tehdit azaltma. Sorunsuz gtivenlik
duvari entegrasyonlari, glvenlik olaylarina
hizl ve etkili bir sekilde yanit verme
yeteneginizi daha da gelistirir

Single IT-OT XDR

Otesine gecin ve Ust diizey BT-OT yakinsamasini kucaklayin. KICS
Platformunuzu Kaspersky Next XDR Expert paketimizle birlestirin -
Kaspersky'nin sinifinin en iyisi u¢ nokta koruma iglevinden yararlanin

ve asagidaki dzelliklerin avantajlarindan yararlanin:

Kaspersky Single Management Platform ile tek bir

sorusturma grafigi, islem kilavuzlari ve olay yonetimi

BT altyapisl icin kompleks koruma (IT XDR)

Kaspersky
Single Management
Platform

*  Extensible Configuration Checklist Description Format (XCCDF)

(XDR Corporate)

Kk

Kaspersky Next
XDR Expert

[Daha fazla bilgi edinin]



https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity
https://www.kaspersky.com.tr/enterprise-security/xdr
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