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La soluzione di cybersecurity semplice 
e conveniente, ma efficace contro le 
minacce 
La protezione degli endpoint basata su machine learning di Kaspersky 
Next EDR Foundations, i controlli di sicurezza flessibili e gli strumenti 
di root cause analysis EDR offrono tutto il necessario per costruire una 
solida cybersecurity. La console di facile utilizzo, l'implementazione nel 
cloud o on-premise e la varietà di funzionalità riducono la complessità 
e aumentano l'efficienza. 

Protezione per qualsiasi dispositivo 
Indipendentemente da dove si trovino gli uffici, dal luogo in cui lavora il 
personale mentre svolge le proprie mansioni o da quali dispositivi vengano 
utilizzati, la protezione è assicurata dalla console basata su cloud o on-
premise. 

Kaspersky Next EDR Foundations protegge computer desktop 
e file server Windows, macOS e dispositivi mobili iOS e Android. 
Non è necessario preoccuparsi del provisioning di hardware e software: 
è molto semplice distribuire gli agenti endpoint in remoto con Kaspersky 
Next EDR Foundations. Ottenete una protezione pronta all'uso con 
criteri predefiniti sviluppati dai nostri esperti di sicurezza

Ransomware: non solo un termine di moda...
Kaspersky Next EDR Foundations protegge i vostri dispositivi dalle minacce 
malware note, sconosciute e avanzate grazie al nostro motore anti-malware 
più testato e premiato al mondo. 

Poiché il ransomware rappresenta una sfida costante per le aziende 
di ogni dimensione, le difese automatizzate e la capacità di agire 
rapidamente, anche a fronte di risorse limitate, sono fondamentali. 
Le funzionalità di Kaspersky per la prevenzione del ransomware e il rollback 
delle attività dannose dimostrano un'efficienza del 100% contro gli 
attacchi ransomware e i cryptolocker. 

Workstation Windows e macOS

File server Windows

Smartphone e tablet iOS e Android

Il 64% delle aziende è già stato 
vittima di attacchi ransomware. 
Di questo 64%, il 79% ha pagato 
il riscatto...
In che modo i dirigenti aziendali 
percepiscono le minacce ransomware, 
Kaspersky, maggio 2022 

Vittime

Riscatto 
pagato

64%

79%

https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.kaspersky.com/blog/anti-ransomware-day-report/
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Risparmiare tempo e risorse 
Le organizzazioni più piccole potrebbero non disporre del budget per una protezione aggiuntiva dalle moderne 
minnacce di Cybersecurity. Con Kaspersky Next EDR Foundations potete ottenere una protezione affidabile 
ed efficace contro ransomware, malware fileless e attacchi zero-day, senza costi eccessivi o la necessità 
di competenze avanzate.

Profili di protezione basati sugli utenti

 ● Viene applicato un unico profilo di protezione 
a tutti i dispositivi utilizzati dall'utente

 ● Una soluzione pronta all'uso
 ● Profili separati e personalizzati per diversi 

dispositivi e gruppi di dipendenti

Gestione efficiente delle vulnerabilità 

 ● Ottenete una panoramica delle applicazioni installate sui 
dispositivi aziendali

 ● Ottenete immediata visibilità delle patch disponibili per 
aggiornare le applicazioni alle versioni più recenti

Risposta alle minacce immediata 

 ● Prevenzione delle minacce completamente 
automatizzata 

 ● Rollback delle attività dannose

Analizzate l'uso di SaaS:
 ● Dashboard: visione statistica
 ● Report specifici per CEO/HR

Comprendete la situazione:
 ● I dipendenti non sempre sanno quali strumenti sono 

legittimi 
 ● Gli strumenti aziendali non sono pratici e presentano bug
 ● Gli utenti possono ignorare intenzionalmente i criteri di 

protezione 

Pianificate e rispondete:
 ● Formate i dipendenti
 ● Limitate determinati servizi/categorie

Cloud Discovery offre una panoramica completa

Affronta le sfide della cybersecurity a testa alta
Shadow IT 
È fin troppo facile per i dipendenti utilizzare strumenti di collaborazione non autorizzati, che possono creare 
problemi di supporto, incidere sulla produttività oppure introdurre seri rischi di sicurezza informatica. È essenziale 
che il reparto IT abbia un quadro completo per determinare un piano d'azione appropriato. 



Riducete la superficie di attacco 
Controllo applicazioni
Gestisce l'avvio delle applicazioni nei computer degli utenti, riducendo il 
rischio di infezione limitando l'accesso a queste applicazioni

Web Control
Controllo centralizzato degli accessi a risorse web sospette oppure non 
legate al lavoro

Controllo dispositivi
Limita l'accesso degli utenti a vari dispositivi per impedire che i dati 
vengano archiviati, trasferiti o convertiti illegalmente.

Root-Cause Analysis e visibilità 
Rileva gli attacchi avanzati grazie alla possibilità di effettuare un'analisi della root cause approfondita, di visualizzare 
la kill chain dell'attacco e di esportare altri dettagli delle diverse fasi per eventuali approfondimenti futuri.

Riprendete il controllo dei dispositivi mobili non gestiti

Dove?
Mostra esattamente cosa è successo, in quale host 
e a quale utente

In che modo?
La visualizzazione grafica dell’attacco, chiara 
e puntuale, aiuta a definire e analizzare rapidamente 
la modalità di sviluppo della minaccia nell'host 

Cosa?
Mediante dati migliorati e strumenti di visualizzazione 
potrete individuare la causa principale della minaccia e 
stabilire se siano necessarie ulteriori azioni di risposta

Protezione antivirus: offre una solida difesa in tempo 
reale da minacce, virus e altre applicazioni nocive.

Protezione web: monitora o blocca l’accesso ai siti 
web, specialmente se ritenuti dannosi o legati a 
phishing.

Protezione tramite password: protegge l'accesso 
al dispositivo con una password di sblocco dello 
schermo; supporto per Face ID e TouchID.

Controlli delle applicazioni e delle funzionalità: 
limitano l'utilizzo inappropriato delle app interessate 
dai criteri aziendali e delle funzionalità dei dispositivi 
mobili.

Funzionalità antifurto: consente di localizzare 
e bloccare in remoto il telefono, attivare un allarme 
o cancellare i dati memorizzati nel dispositivo in caso 
di furto o smarrimento.
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Il modo più semplice per creare 
un nucleo solido per la vostra 
cybersecurity.

 ● Protezione degli endpoint potente 
e basata su machine learning

 ● Remediation automatica
 ● Funzionalità di automazione multiple
 ● Controlli di sicurezza flessibili
 ● Strumenti di root-cause analysis EDR

Potenziate le misure di difesa 
e le vostre competenze contro 
le minacce elusive.

 ● Funzionalità EDR essenziali 
garantiscono visibilità, analisi e 
risposta

 ● di una solida protezione degli 
endpoint

 ● Controlli, gestione delle patch e 
sicurezza cloud migliorati

 ● Formazione relativa alla 
cybersecurity per il personale IT

Proteggete la vostra azienda 
dalle minacce più complesse e 
avanzate.

 ● Si integra perfettamente con la 
vostra infrastruttura di sicurezza 
esistente

 ● Visibilità in tempo reale e 
approfondimenti sulle minacce

 ● Rilevamento delle minacce avanzate
 ● Correlazione tra risorse
 ● Risposta automatizzata

Passi successivi?
Kaspersky Next EDR Foundations è il primo livello della linea di prodotti Kaspersky Next. Kaspersky Next comprende 
tre livelli e risponde alla complessità, alla maturità e alle esigenze dell'organizzazione del cliente. Ecco cosa offre 
ciascun livello e come si integrano tutti insieme:

IDC 
IDC MarketScape Worldwide Modern 
Endpoint Security for Enterprises 
2021 Vendor Assessment

Major Player

AV-Test 
Advanced Endpoint Protection: 
Ransomware Protection Test

Protezione al 100%

Radicati Group 
Advanced Persistent Threat (APT) 
Market Quadrant

Top Player

Perché Kaspersky?
Siamo un'azienda di cybersecurity globale privata con migliaia di clienti 
e partner in tutto il mondo. Operiamo nell'ottica della trasparenza e 
dell'indipendenza e da oltre 25 anni sviluppiamo strumenti e forniamo 
servizi per garantire la sicurezza dei nostri clienti con le tecnologie più 
testate e premiate.

Date un'occhiata più da vicino
Per scoprire di più sul modo in cui Kaspersky Next EDR Foundations 
gestisce le cyberminacce risparmiando tempo e fatica al vostro team di 
sicurezza e alle vostre risorse, visitate: https://go.kaspersky.com/next. 

https://www.kaspersky.com/about/transparency
https://www.kaspersky.com/about/transparency
https://www.kaspersky.it/top3
https://www.kaspersky.it/top3
https://go.kaspersky.com/next


Per saperne di più

Per saperne di più

Scoprite di più su Kaspersky Next all'indirizzo:  
https://go.kaspersky.com/next

Scegliete il livello più adatto alle vostre esigenze 
partecipando a un breve sondaggio nel nostro 
strumento interattivo:  
https://go.kaspersky.com/Kaspersky_Next_Tool

Novità sulle minacce informatiche: securelist.com
IT Security News: business.kaspersky.com
Sicurezza IT per PMI: kaspersky.com/business
Sicurezza IT per le aziende Enterprise: kaspersky.com/enterprise

kaspersky.it
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Scoprite di più su Kaspersky Next EDR Foundations

https://kaspersky.com/next-edr-optimum
https://www.kaspersky.it/enterprise-security/xdr
https://www.kaspersky.com/enterprise-security/xdr
https://go.kaspersky.com/next
https://go.kaspersky.com/Kaspersky_Next_Tool
https://securelist.com
https://www.kaspersky.it/blog/category/business/
https://www.kaspersky.com/small-to-medium-business-security
https://www.kaspersky.it/enterprise-security
https://kaspersky.it
https://kaspersky.it
https://kaspersky.com/next-edr-foundations

