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Ataques de malware

Estos son los principales
objetivos de los ataques

APTs:

Propietarios y operadores de
infraestructuras criticas
Organizaciones estratégicas de los
sectores de petroleo y gas, productos
quimicos, energia y servicios publicos
enfrentan consecuencias cada vez
mas graves por la interrupcidn de sus
operaciones.

Fabricacion critica

Estas empresas, que van desde plantas

individuales hasta instalaciones a nivel
nacional e internacional, incluidas las
de los sectores de metales y mineria,
agricultura y fabricacion global, llevan
a cabo operaciones de alto riesgo que
implican costos significativos ante
cualquier incidente.

Obtenga mas informacion sobre los
ataques financieros y las APTs dirigidas
a empresas industriales durante los
primeros meses de 2024

Conozca mas

Panorama de amenazas
para la industria

La nueva realidad para los propietarios y operadores de infraestructuras
industriales esta marcada por el creciente interés de hackers activistas
en los sistemas de automatizacién, requisitos normativos mas estrictos,
la convergencia entre ITy OT, y una mayor diversidad de ciberataques

en el sector industrial. En el primer trimestre de 2024, las soluciones de
Kaspersky bloquearon malware de 10,865 familias diferentes en sistemas
de automatizacién industrial.

La proliferacién de tecnologias digitales, generalmente vista como algo positivo,
esta eliminando la separacion entre los entornos de IT y OT, que anteriormente
protegia a este Ultimo de los ciberdelincuentes. Aunque basta con que una sola
unidad flash entre en contacto con el entorno ICS para afectar gravemente

la actividad principal de una empresa, un grupo de hackers con la motivacion
suficiente puede infiltrarse en las redes OT, causar daios significativos

o incluso robar informacion valiosa. Si a esto sumamos la evolucién de los
esténdares de automatizacidén —que han pasado de ser recomendaciones
generales a convertirse en requisitos legislativos— y la creciente necesidad

de compartir mejores practicas y gestionar riesgos, la ciberseguridad de las

empresas industriales se presenta como un gran desafio.

ICS CERT de Kaspersky considera que las organizaciones de las
SbllncsilpellsiiEE se enfrenten a ciberataques con una frecuencia cada

vez mayor:
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Petrdleo, gas y productos quimicos

La digitalizacion de la exploracion, extraccion,
transporte y refinacién —todos factores clave de
competitividad para estas empresas— implica la
integracion de dispositivos lloT, drones y robots,
asf como la implementacién de soluciones de
redes 5G, blockchain y realidad virtual, lo que
aumenta la superficie de ataque para actividades
maliciosas.
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Minerales, metales y mineria

Esta industria, un pilar fundamental de la
fabricacion critica y relevante a nivel nacional,
debe equilibrar los gastos con las tecnologias
digitales y de automatizacion. La industria

no debe subestimar la ciberseguridad, ya

que es un objetivo para hackers activistas

y atacantes altamente capacitados.
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Fabricacién critica

Estas empresas buscan optimizar la relacion
costo-eficiencia mediante la implementacion
de tecnologias de vanguardia, la expansion de
la conectividad, el uso de soluciones en la nube
y la exploracion de escenarios de convergencia
entre ITy OT, lo que aumenta su exposicién a
amenazas nuevas y en constante evolucion.
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Electricidad, redes y servicios
publicos

Las tecnologias emergentes y digitales son
cruciales para impulsar la transicion energética,
mientras se preservan las infraestructuras
heredadas, que contintian siendo el pilar de

la mayoria de las instalaciones de energia.

Aun asi, representan el mayor riesgo 'y, por

lo tanto, requieren mayores esfuerzos de
ciberseguridad.

Los ataques a sistemas industriales, en particular a ICS y SCADA, estan en
aumento. Mientras tanto, las ciberamenazas actuales dirigidas a entornos
industriales parecen resistir las soluciones convencionales. Frente a esta
realidad, Kaspersky ofrece un enfoque integral para estas industrias. Descubra
las historias de éxito de nuestros clientes, informacién sobre el panorama de
amenazas y ofertas para escenarios especificos en nuestro sitio web.

Nunca ha sido tan importante elegir un socio de confianza que comprenda en
profundidad las coincidencias entre la ciberseguridad corporativa e industrial
y ofrezca una gama completa de tecnologias de seguridad de Ultima generacion.


https://ics-cert.kaspersky.com/publications/reports/2024/05/27/threat-landscape-for-industrial-automation-systems-q1-2024/
https://ics-cert.kaspersky.com/publications/reports/2024/05/27/threat-landscape-for-industrial-automation-systems-q1-2024/
https://ics-cert.kaspersky.com/publications/reports/2024/05/27/threat-landscape-for-industrial-automation-systems-q1-2024/
https://latam.kaspersky.com/enterprise-security/industrial
https://ics-cert.kaspersky.com/publications/reports/2024/06/10/apt-and-financial-attacks-on-industrial-organizations-in-q1-2024/
https://ics-cert.kaspersky.com/publications/reports/2024/06/03/q1-2024-a-brief-overview-of-the-main-incidents-in-industrial-cybersecurity/

Tecnologias de seguridad avanzada ICS

La brecha entre los entornos de IT y OT, que antes protegia a estos Ultimos de los ciberdelincuentes, se esta reduciendo
cada vez mas. Por ello, quienes poseen u operan sistemas fisico-digitales deben contar con una solucién de seguridad
integral, proporcionada por un Unico proveedor y de nivel empresarial, para proteger la infraestructura critica.

La plataforma XDR nativa de Kaspersky Industrial CyberSecurity (KICS), que incluye los componentes KICS for
Networks y KICS for Nodes, protege las redes y los sistemas de automatizacion industrial.

KICS for Networks es un producto de andlisis de trafico, deteccidén y respuesta que ofrece supervision de redes
industriales, deteccion de intrusiones y capacidades de gestion de riesgos, ademas de auditar de forma centralizada
los nodos de redes industriales para identificar vulnerabilidades y verificar el cumplimiento de los estandares del
sector. Por otro lado, KICS for Nodes ofrece proteccién de endpoints a nivel industrial, con capacidades de deteccién
y respuesta, ademas de funciones de auditoria de cumplimiento basadas en OVAL. Esta solucién modular y de bajo
impacto es compatible con Linux, Windows, sistemas heredados, sistemas independientes y PLC. La versién Escaner
Portatil protege maquinas independientes y dispositivos de contratistas sin necesidad de instalacion.

Combinados, estos componentes conforman la plataforma XDR de KICS, que proporciona un inventario centralizado de
activos, gestion de riesgos y auditorias, permitiendo escalar la seguridad en infraestructuras distribuidas y diversas a través
de una Unica plataforma, con un grafico integral de incidentes, andlisis y muchos otros recursos.

La plataforma XDR de KICS permite a los usuarios obtener una visién y un contexto mas amplios; incluyendo la cadena de
incidentes a nivel de red y endpoints, los parametros precisos de los activos, los mapas de comunicacion y la topologia de
la red, incluso en segmentos donde la duplicacion de trafico adn no esta disponible, entre otros aspectos.
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Puntos de aplicacién de la plataforma

Convergencia de
entornos OTy IT
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Deteccién temprana
de anomalias y analisis
predictivo

Kaspersky Machine Learning for Anomaly
Detection (Kaspersky MLAD) es un sistema
innovador que utiliza redes neuronales
para supervisar simultdneamente una
amplia variedad de datos de telemetria.
Detecta fallas en los equipos y errores
humanos (lo que permite prevenir errores
y accidentes), identifica acciones atipicas
de empleados o equipos como indicios
de un ataque especializado o sabotaje,

y combina la deteccién de anomalias

con el andlisis predictivo del estado

de los equipos y su ciclo de vida.

Conozca mas

DMZ/GTW

Estacién de trabajo Servidor
del operador SCADA

il

Controladores légicos Relés de proteccion
programables (PLC) y sistema instrumentado
de seguridad (SIS)
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Estacion de trabajo

de ingenieria

Unidad de Control de Dispositivo electrénico
Bahia (BCU) inteligente (IED)

‘ Con proteccién de los productos de Kaspersky

Entorno IT

Entorno OT

Puerta de
enlace ICS

et

Nodos aislados
(verificacion manual
con el Escéner portatil
KICS)

Nivel fisico


https://mlad.kaspersky.com/
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Gestion de activos

Deteccidn de activos
Proporciona informacién detallada
sobre los activos mediante una base de
datos de vulnerabilidades, la priorizacion
de riesgos y un sondeo activo 'y seguro

Visibilidad de lared
Supervisa el tréfico, crea mapas
topoldégicos y controla la situacion
de lared alo largo del tiempo para
obtener mayor visibilidad

Herramientas para analizar el
trafico
Controla y analiza las sesiones de red,
permitiendo el almacenamientoy la
exportacién de datos detallados sobre
el tréfico

Ventajas

- |deal para protocolos y aplicaciones
industriales Soporte para diversos
protocolos OT, dispositivos y
ataques de red, con compatibilidad
para la importacién de proyectos
externos

- Reglas preconfiguradas para
establecer auditorias de seguridad

- Interfaz facil de usar e informes
personalizables

- Conciencia sobre |os riesgos en
infraestructuras distribuidas

- Ingesta de muestras de trafico
desde distintos origenes: sensores
de redes propias, sensores
SD-WAN, sensores en endpoints
y sensores portatiles

KICS for Networks

Esta solucidén de supervision y andlisis de trafico de redes industriales habilita la
Inspeccidn exhaustiva de paquetes (DPI) sobre protocolos industriales privados.
Se entrega como software o como un dispositivo virtual.

KICS for Networks identifica anomalias e intrusiones en el ICS de forma
temprana, muestra cémo el ataque se desarrolla a través de la red y los nodos
(telemetria y cadena de ataques del EDR), y garantiza que se tomen las medidas
necesarias para evitar cualquier impacto negativo en los procesos industriales.
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Detecciéon de anomalias

Ecosistema e integraciones
y amenazas

Ecosistema
Descubra las amplias capacidades
del ecosistema de Kaspersky
mediante la integracién con las
siguientes soluciones y una estrategia
de ciberseguridad unificada en todos
nuestros productos:

- Kaspersky Next XDR Expert

- Kaspersky loT Secure Gateway (KISG)

- Kaspersky Machine Learning
for Anomaly Detection (MLAD)

- Kaspersky Software-Defined Wide
Area Network (SD-WAN)

Gestione todos los elementos del
ecosistema desde una Unica consola.

Integraciones con terceros
Disfrute de una compatibilidad
sin inconvenientes a través de una
amplia variedad de plataformas y
herramientas de seguridad externas

Deteccidn de intrusiones
Basada en firmas y un motor
estadistico que identifica ataques de
fuerza bruta o intentos de exploracién

Control de laintegridad de lared

El sistema aprende las interacciones

normales de la red y notifica cualquier
desviacion

Deteccion de anomalias
Identifica anomalias en paquetes
basicos y a nivel de protocolo
Puede ampliarse con MLAD

DPI de protocolos industriales
Mantiene el control de comandos
y procesos, y realiza un seguimiento
eficiente de los datos de telemetria

Correlacion de eventos
Los eventos de seguridad se asocian
con la clasificacion MITRE y se integran
en una Unica cadena de ataques


https://latam.kaspersky.com/enterprise-security/xdr
https://os.kaspersky.com/solutions/kaspersky-iot-infrastructure-security/
https://mlad.kaspersky.com/
https://www.kaspersky.com/enterprise-security/sd-wan
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Proteccién de endpoints

Prevencién de amenazas en
tiempo real
Lleva a cabo andlisis personalizados
y bajo demanda de unidades extraibles
y dreas criticas para detener exploits
y proteger archivos

Control de la actividad local
Gestiona dispositivos y sistemas Wi-Fi
mientras garantiza la integridad en
proyectos con PLC para obtener toda
la informacién sobre la actividad local

Control de la actividad de la red
Gestiona firewalls en los hosts
y bloquea sesiones de red para
garantizar la proteccién frente
aamenazas enlared

Supervision del sistema
Verifiqua la integridad de los archivos,
controla los accesos al registro
y detecta amenazas en los logs del
sistema para garantizar la seguridad del
sistema operativo

Ventajas

- Bajo impacto en dispositivos protegidos y consumo de recursos configurable
- Compatibilidad con SO heredados y proveedores de automatizacion industrial
- Configuracién de seguridad basica y opciones avanzadas para proteger los hosts

de cualquier amenaza

- Implementacion modular y configuracion no intrusiva

- Compatibilidad con PLC: Siemens SIMATIC S7-300, S7-400, S7-400H, S7-1500,
S7-1200, SIPROTEC 4, Schneider Electric Modicon M340, M580, dispositivos

CODESYS V3 y Fastwel CPM723-01

- Opciones de licencias flexibles (de 1 mes a 5 afios)
- Configuraciones predefinidas verificadas y eficientes para los ICS mas conocidos

KICS for Nodes

Proteccidn, deteccién y respuesta de endpoints de calidad industrial,
comprobada y certificada. Es una solucién estable, de bajo impacto y compatible
con Linux, Windows y sistemas independientes.

KICS for Nodes protege todos los endpoints de los sistemas de automatizacion
digital actuales, tanto administrados como distribuidos. La solucién recopila
telemetria para crear una representacion visual clara y detallada del progreso
de un incidente en las estaciones de trabajo, servidores, puertas de enlace y
otros endpoints. De este modo, garantiza a los administradores del sistema de
automatizacién que el incidente se ha resuelto por completo y que no vuelva

aocurrir.

Deteccidn y respuesta en endpoints

Deteccidon
Analiza indicadores de compromiso (IoC)
y disfruta de las caracteristicas integrales
de supervisién e informes
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Escaner portatil

Analisis de malware
Realiza andlisis antimalware en
equipos independientes y en todas las
computadoras de la planta industrial

Analisis OVAL
Fortalece sus politicas de ciberseguridad
en maquinas independientes con andlisis
manuales sobre vulnerabilidades y
cumplimiento

Respuesta
Evita ejecuciones, pone archivos en
cuarentena (o los elimina), inicia o finaliza
procesos, aisla redes y mucho mas

ml Nodosde [} Escaner Obtencion de paquetes
HEl Windows portatil Recoge y analiza el trafico de red para
ofrecer plena visibilidad de lo que
ﬂ Nodos de Agente de ocurre, incluso en infraestructuras
Linux auditoria aisladas

Inventario basico de activos
Recopila datos integrales sobre
hardware y software con una solucién
poco exigente

Puerta de enlace
Servidor Historian

Servidor SCADA
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Estacién de trabajo del
operador
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Sistemas integrados

Estacion de trabajo parala
gestion de sistemas

Estacion de trabajo de
ingenieria

0 &



En la plataforma de KICS y mas alla

Ciberseguridad unificada en todos los segmentos industriales y corporativos de la organizacién

XDR nativo para TO

Los componentes fundamentales de Kaspersky Industrial CyberSecurity, KICS for Networks y KICS for Nodes, estan disefados para
integrarse sin inconvenientes con nuestro ecosistema, permitiendo una experiencia unificada y coherente. Al combinarse, estos
componentes conforman la plataforma XDR nativa, que integra funcionalidades adicionales valiosas en mdiltiples productos

Gestion avanzada
de activos

Inventario de hardware de endpoints
Obtenga una visibilidad integral de todos los
dispositivos conectados en su infraestructura
para asegurar un seguimiento preciso de sus
activos y fortalecer la gestion de la seguridad.

Inventario de parches, usuarios y
aplicaciones

Reciba informacion detallada sobre
implementaciones de software, accesos de
usuarios y estados de parches en su entorno.
Ademas, obtenga datos enriquecidos para
gestionar posibles vulnerabilidades y mitigarlas
de forma adecuada.

Supervision del trafico de endpoints
Controla continuamente los flujos de datos
en cada endpoint para detectar rapidamente
patrones inusuales o posibles amenazas,
garantizando una respuesta oportuna ante

Auditoria de fg Deteccion

seguridad y respuesta
Anadlisis de vulnerabilidades Deteccién
Examina en detalle sus activos para identificar Optimiza y mejora la identificacion de
debilidades de seguridad, aumentar la amenazas mediante la correlacion de eventos
conciencia sobre |os riesgos, responder en hosts de red, con una vista unificada de
oportunamente y fortalecer su posicion la cadena de ataques. Ademas, proporciona
general en materia de seguridad. datos enriquecidos sobre las alertas en la red

e i para obtener informacion mas detallada de los
Auditoria de cumplimiento incidentes.
Realiza auditorias cony sin agentes para
verificar el cumplimiento de los estandares de Respuesta
la industria OVAL y XCCDF*. Incluye un editor Reduce las amenazas mediante la prevencion
completamente funcional, una base de datos de ejecuciones, el aislamiento de hosts y la
centralizada de informes, una béveda segura cuarentena de amenazas, mientras que
para las credenciales de los nodos y mucho las integraciones eficientes con firewalls
mas. potencian su capacidad para responder de
O manera rapida y eficaz ante incidentes de

Control de la configuracion seguridad.

Garantiza una configuracion segura de sus
activos, supervise los cambios relacionados
con |os riesgos de seguridad y mantenga

actividades sospechosas. la integridad fundamental de los activos de
hardware y software.
XDR abierto para OT XDR tnico paralTy OT
Extienda la funcionalidad de sus soluciones EDR mediante un motor Dé un paso mas y aproveche lamas reciente convergenciade [Ty OT.
de correlacion, respuestas automaticas y conectores externos, Combine la plataforma KICS con nuestro paquete Kaspersky Next
potenciando la capacidad de la plataforma KICS con la solucién XDR Experty disfrute de las mejores funcionalidades de la industria en
Kaspersky XDR Core. Aproveche las siguientes caracteristicas: proteccion de endpoints, beneficidndose de las siguientes caracteristicas:

Supervision integral y correlacion de eventos de seguridad

informatica (SIEM), integrada con multiples sistemas

Un Unico gréafico de investigacion, junto con manuales de
estrategiasy gestiQn de incidentes, todo desde la Plataforma
de Administracion Unica de Kaspersky

Gestidn y enriquecimiento de la inteligencia de amenazas Proteccién compleja para la infraestructura de IT (IT XDR)

( XDR industrial )
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( XDR corporativo )
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. KaSperSky Kaspersky Next
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Platform

*  Formato de descripcion de listas de comprobacion de configuracion ampliable (XCCDF)


https://latam.kaspersky.com/enterprise-security/industrial-cybersecurity
https://latam.kaspersky.com/enterprise-security/xdr
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