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TEKNOLOJi

Sunucu Is istasyonu

Otomasyon sistemlerini korumak =
icin yerel XDR platformu et

@ Gizlitehditleri, anomalileri, giivenlik agiklarini ve izinsiz i e
giris denemelerini operasyonlariniz igin tehlikeli hale Egr'fo;éel'('f;'g'r'n";z e o
gelmeden dnce agiga gikarir

@ Otomasyon saticilari ve dlizenleyicileri tarafindan

sertifikalidir @ (5;.\\3 g{}g

. Tekn0|0jik i$|emler Uzerinde olumsuz etkisi YOktur. Koruma Durumu Giivenlik Ag lletisimleri Ana Bilgisayar Ekipman izleme Olaylar
. I D imi Tel isi
Kabul edilemez hasari énler ui slemetris

@ Karmasik, dagitimis otomasyon altyapisi ve olay
yanitinin ydnetilmesini kolaylastirir

@ Riskleri azaltmaya yardimci olur ve ihlallerin kaydini tutar

XDR platformunun avantajlari

EndUstriyel Otomasyon ve Kontrol Sistemleri Ug noktalarin ve aglarin aktif ve/ OlaganustU sistemler ve ag gdrinurligu.
(IACS) icin ugtan uca kapsam. Linux, Windows, veya pasif guvenlik denetimi. Tum yok etme zincirinin arastiriimasi ve
yalitimis veya Uguncu taraf bilgisayarlar TUum IACS dUzeylerinde yeniden olusturulmasi. Endustriyel aglar ve
icin koruma ve ag anomalileri ile tehditlerini merkezilestirilmis risk, guvenlik farkl dGgUmler arasinda olay ilerlemesine
algilama. ilkesi ve varlik ydnetimi. yonelik gorunurluk.

is ortagindan satin al Birdemo talep edin  Veri Sayfasi ics.kaspersky.com



https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity
https://partnersearch.kaspersky.com/?b2b&locale=en
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kics-overview.pdf
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity
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Acik Tek

Yénetim
Platformu
¢ k
Kaspersky Ortrlori” o mer
Extended Detection — .
Vaka yénetimi g
and Response ©) e
Kaspersky Sunucular
Hedefli Saldindan
TEKNOLOJi SJ;’:;?S;‘;” - i E‘@
(kit klar)
itapgiklar o t%f ™
Kaspersky
(1] ] Ug Nokta Algilama ve
Kurulusunuzun endustriyel ve R g
0 Uygulamalar
kurumsal segmentleri arasinda ©1
u ] ] u ] m ] DD
birlestirilmis siber gluvenlik {5} oot arasen oAbl og
Sistemi
Kaspersky Genigletilmis Algilama ve Yanit ile yakin timlestirme 3. taraf trtinler
araciligiyla, Kaspersky Endustriyel Siber Guvenlik platformu Tehdit alglama Sanal
Vi z makineler
gelismis arastirma ve yanit dzelliklerine sahip Uiglinci taraf (4] e B
¢ozUmlerle etkilesimleri iceren yeni senaryolari etkinlestirir. L DI:IDD
Diger

Platform ayrica isletmenizi yalnizca endUstriyel ortamlarda
degil ayni zamanda endustriyel ve kurumsal ortamlarin
ortlstugu yerlerde de korur. Bu, Kaspersky'nin sinifinda en

Varlik ydonetimi

oo
0o

zenginlestirme

iyi BT siber glivenlik portfoylyle yakindan uyum sayesinde Kaspersky
Y g P yayiey Y 4 Gosterge Tehdit Istihbarati
gerceklestirilir. @ panelleri ve
raporlama
Bu sekilde, guvenlik ekipleri bir olayin gelisiminin butunsel bir
e e e a yanit >
gorunumu"ne sahlp'o.lur ve gele"cekte bgn?er c?laylarln ortaya - @ : Kaspersky )
cikmasini énlemek icin olayin kék nedenini belirler. = ve verigoli L" J Gilvenlik Farkindalig
o
<
g veri
Q 00O 3taraf
o OO0 baglayicilar yanit & Kaspersky

gﬁ Endstriyel siber
glvenlik

KICS ile yanit 6rnekleri:
Degisiklik dUgumu yetkilendirmesi
DUgum ve islem yalitimi

AV taramasi ve AV veritabani guincellemesi
Gorevleri baglatma

Bize Ulasin Veri Sayfasi



https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=xdr
https://www.kaspersky.com.tr/enterprise-security/xdr
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/xdr-datasheet.pdf

Siteyi ziyaret et ’

I'LI Kaspersky
°* Machine learning

MLAD 7 for Anomaly Detection

4
TEKNOLOJi h

Anomaliler

Ekipman arizalarini ve insan hatalarini kritik duruma ulasmadan
once algillayarak hata ve kazalari 5nlemeye yardimci olur E-posta Uyarilari

Tipik olmayan c¢alisan eylemlerini veya ekipman islemlerini
Ozellestiriimis bir saldiri veya sabotaj isareti olarak belirler

Uzman Mihendis

Anomali algilama ile ekipman kosulu ve yasam déngusunun
tahmine dayall analizini birlestirir

KICS for Networks ve KUMA ile Tanilama kurallarini sorunun énceden Calisan eylemleriyle

%E} ’ tUmlestirme: bu sistemlerden @ ’ tanimlanmig belirtilerine uygulayarak Q ) ilgili telemetri ve olaylari
telemetri ve olaylari alir ve algilanan makine 6greniminin normal ekipman analiz etmek ve islemek
anomaliler hakkinda uyarilari geri davranisindan sapmalari algilamasini icin yapay zeka kullanir
gonderir saglar

Bize Ulasin Vaka calismalari Uygulama sureci mlad.kaspersky.com



https://mlad.kaspersky.com/contacts/
https://mlad.kaspersky.com/case-studies/
https://mlad.kaspersky.com/integration/
https://mlad.kaspersky.com/
https://mlad.kaspersky.com/

Siteyi ziyaret et

Kaspersky SD-WAN

Yonetim

SD-WAN
TEKNOLOJI Giivenlik
gl ™
KasperSky SD'WAN OZG"Ik'GI"I: Kaspersky
ICS for Networks
Kolay Kolay e
olceklenebilirlik yonetim Erigim
Sunlara
korumali @ EE
erisim: % EE
% Maliyet Merkezi
optimizasyonu glvenlik

iletigim kanallar

Gulvenilir endustriyel aglar
icin tek bir ¢6ziim

MPLS Eternet
Kaspersky SD-WAN kuruluglarin Gretim sureglerinin devamliigini saglarken (I(]l_((p) CPE
merkezi ydnetime sahip hataya dayanikli, cografi olarak dagitiimis bir ag =0
olusturmasina olanak saglar. Kaspersky SD-WAN mimarisi, Sanal Ag islevleri
(VNF'ler) yoneticisi araciligryla Kaspersky ve Uguncu taraf guvenlik araglarini
kolayca tUmlestirmenize olanak saglar.

Hig
Kaspersky ICS for Networks ile SD-WAN altyapisini kullanarak, .

cesitli dagitilmis endUstriyel siteler icin merkezilestirilmis bir izleme

ve koruma sistemini diizenleyebilirsiniz. Endlistriyel alanlar Genel merkezler Harici ytikleniciler
(miihendislik sirketleri)

Bize Ulasin



https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=sdwan
https://www.kaspersky.com.tr/enterprise-security/sd-wan
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Kaspersky

Antidrone P
TEKNOLOJI ————————— Radyo frekansi

Temel Ozelliklel

[:-

Radar
@ Drone algilama ve izleme
[— ]
@ Sinir aglarini kullanarak drone siniflandirma B
@ Tekyonll ve ¢ok yonld jamming S = .
- we (| &, ]
Kaspersky ——
. ] Antidrone
Drone izleme v T
(0 — 0T mn Yazilm Web arabirimi
QOZleU Ses

Kaspersky Antidrone yetkisiz drone'larin bdlgenize girmesini
engelleyerek endUstriyel kuruluslarda islemlerin durdurulmasi a @]
olasiligini azaltir. Sistem hava sahasini otomatik olarak tarayarak

drone'lari algilar ve siniflandirir. Gergeklesen olaylar hakkinda bilgiler

web arabiriminde gértntulenir. Bir tehdit durumunda, operatér Yo
uygun izinlerle drone'u etkisiz hale getirebilir.

Kaspersky Antidrone ¢6zUmU modulerdir ve herhangi bir boyuttaki a ‘]
enduUstriyel sahaya uygulanabilir. C6zUm ayrica “dost veya disman” []
operasyon modunu destekleyerek musterilerin kendi drone'larini Termal

kullanmasini saglar ve yasadisl, insansiz hava tagitlarinin islemleri \
kesintiye ugratmasini dnler.

Donanim modiilleri

Bir demo talep edin Veri Sayfasi antidrone.kaspersky.com


https://antidrone.kaspersky.com/assets/documents/Kaspersky_Antidrone_Brochure_EN.pdf
https://antidrone.kaspersky.com/en/#contacts
https://antidrone.kaspersky.com/
https://antidrone.kaspersky.com/
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Kaspersky
Security Center

&2
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W

f )
Uzak saha

Kurumsal ag El EI [El

SCADA/ l 0) ()

DCS agi

KISG
KISG KISG

Kontroller

Civez .-+ ' s

. J L

&« aprotech

Bu ¢6zUmUnd teknik ve ticari gelistirmesi Adaptive Production

Technologies LLC (Aprotech, bir Kaspersky alt kurulusu)
tarafindan gerceklestirimektedir

Bize Ulasin

Bir demo talep edin

Veri Sayfasi

P
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Kaspersky
loT Secure
Gateway

TEKNOLOJi

er

) loT cihazlarindan dijital ve bulut platformlarina guvenli veri
toplama ve tasima

) KasperskyOS'yi temel alan Kaspersky Cyber Immunity,
ek guvenlik araglarn olmadan ¢ogu siber saldir turtine karsi
«yerlesik» dayanikliik saglar

) Altyapi seffafligl, merkezilestirimis olay ydnetimi ve Uretim

optimizasyonu

e is gelistirme
reriler

Co6zUm KasperskyOS'yi temel alan Kaspersky lIoT Secure
Gateway'den ve Kaspersky Security Center (KSC) yonetim
konsolundan olusur. Ag gecitleri ekipmandan verileri glivenli bir
sekilde toplayip dijital ve bulut platformlarina aktararak Gretimi
optimize etmek ve olaylari dnlemek igin yuksek kaliteli is zekasi
sunar. Konsol farkli kaynaklardan olaylari eslemeyi ve 100.000'e
kadar fiziksel, sanal ve bulut is istasyonunu ydnetmeyi saglar.


https://aprotech.online
https://kas.pr/q2eg
mailto:start%40aprotech.ru?subject=
https://os.kaspersky.com/solutions/kaspersky-iot-infrastructure-security/

Si

Kaspersky
Secure Remote
Workspace Donanim satici
miuhendisi
TEKNOLOJi Guvenli kanal
baglantisi

‘un UygUIama ------ D VPN sunucusu

Kullanicilarin is istasyonlari siber saldirilar igin
en yaygin hedefler arasindadir
C 62- Kaspersky Secure Remote Workspace BT X
(KSRW), Kaspersky'nin kendi mikro gekirdek Ayricalikh galisan is istasyonlan / yiiklenici erigsim segmentleri

KasperskyOS isletim sistemini temel alan
ince istemcilerden olusan yonetilen ve islevsel
bir altyapi olusturmaya yonelik bir ¢&zimdr

=

J RDP protokolii

iber Saldirilara Dayanikli
1ce Istemci altyapisi

TEE
!

+ Kayit oturumu
» Denetleme
» Olay aragtirmasi

Kaspersky Secure Remote Workspace'in parcasi olan Siber
Saldirilara Dayanikli ince istemciler, kullanicilari endiistriyel
altyapiya baglamak igin gtivenilir bir bdlge dahil olmak Uzere
sanal masaustlerine guvenli bir baglanti saglar.

v v v

# & J

APCS dongiistinde Kritik kurumsal IS BT / IS hizmet yonetim
hedef BT sistemi sistemleri

-

Cozime Genel Bakis Bir demo talep edin Veri Sayfasi



https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/KSRW_whitepaper.pdf
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/KSRW_datasheet_EN.pdf
https://www.kaspersky.com.tr/enterprise-security/kasperskyos/contact-us?utm_source=ksrw
https://www.kaspersky.com.tr/enterprise-security/kaspersky-secure-remote-workspace
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= Kaspersky
ﬁai Automotive
Secure Gateway

__5

Glncelleme Guvenlik Uzaktan
sunucusu izleme tanilama
(OTA) merkezi

TEKNOLOJi

Bulut OEM Altyapisi

A ) Yetkisiz erisim

) ECU hedefli saldirilar

) Arag bilgi-eglence sistemleri (V1) araciligiyla saldirilar
) K&tl amacl tanilamalar

) Guncelleme sisteminin glivenliginin asiimasi

\] ) Denetlenmeyen baglantilar ve veri akislary, iletisim kesintisi
VI G )
N ) [ otaagent | Kaspersky
ECU1 b Automotive

Secure
CrusmEy Secure Gateway -
=t | (rvoagent ) . KasperskyOS - msanm gerogi giveni cbaim

\ / ) Siber glvenlik diizenlemeleriyle uyumlu kalmaya yardimci olur

ECU 2

ECUN

RV

) 4'l1arada: Baglantil ag gegitleri, glivenlik
ag gecidi, OTA-ana ve VSOC aracisi

) 1S021434,15026262, AUTOSAR
Adaptive, Uptane ile uyumluluk

Bize Ulasin Veri Sayfasi



https://os.kaspersky.com/solutions/kaspersky-automotive-secure-gateway/
https://os.kaspersky.com/wp-content/uploads/sites/31/2023/01/kaspersky-automotive-adaptive-platform_whitepaper_en.pdf
mailto:KasperskyOS_Info@kaspersky.com

Siteyi ziyaret et Sirketinizi hedef alan siber tehditlere
yonelik derinlemesine gorunurluk

ICS

ceer | Kaspersky ICS Tehdit sayesinde dusmanlarinizin
oo} Istihbarati

bir adim onunde olun

Etkili risk degerlendirmesi, basaril saldiri tespiti, olay KaSperS k_y iZ'chif\f)r:a“r;l?;ak:( ?g:gg!i:e; Z?Ss:t
incelemesi ve yaniti icin endustriyel siber glvenlik (( ) ICS Tehdit ivenlisin 6ze$I intiva Iar>|/na PN
tehditleri ve glvenlik agiklarinin derin bir sekilde Veri Akiglari  Soopon oo LY e
anlasilmasini saglar. 4 ¥
EndUstriyel siber glvenlik alanindaki ik 6zel CERT D
olan Kaspersky ICS CERT’in benzersiz uzmanligi
ve deneyimi ile desteklenmektedir.

Tehdit istihbarati = Kaspersky ICS

- Tehdit istihbarati
Raporlamasi

Temel 629' I | klel" Otomatik veri akiglari

Hizli tehdit tespiti ve kapsamli analiz

imkanlari sunar — N
EnduUstriyel kuruluslari

Inceleme ve aktif tehdit aramalarinin hedef alan kotu niyetli
verimliligini artirir kampanyalar hakkinda
o o lj., KaSperSky daha fazla farkindalk

Bilgiye dayali karar almak igin kapsamli . Ask the saglamanin yani sira
tehdit ve glvenlik acig bilgisi saglar Analyst en popiiler endiistriyel
kontrol sistemlerinde
Musterilerin karsilastiklari bulunan Za_Y'f_ nolftalar
veya ilgilendikleri belirli hakkinda bilgi saglar

tehditlere yonelik uzman
rehberlik ve icgdriler
isteyebilecegi bir hizmet.

Bir demo talep edin Co6ézime genelbakis  Bize Ulasin



https://www.kaspersky.com.tr/enterprise-security/threat-intelligence-subscription?utm_content=ti
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/Kaspersky_Threat_Intelligence_Services.pdf
https://www.kaspersky.com.tr/enterprise-security/threat-intelligence
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
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Kaspersky Tehdit Veri Akisi hizmeti, endUstriyel isletmelerin aglarini ve sistemlerini

siber tehditlere karsi korumalarina yardimci olmak icin gercek zamanli tehdit
istinbarati bilgileri sunar. Veri akislari, bilinen k&t amacl yazilimlar, kimlik avi siteleri,
en son guvenlik aciklari ve somurdleri ile diger siber tehdit tUrleri hakkinda bilgiler
icerir. Veriler baglama yerlestirildiginde, blyUk resmi gdérmek ve saldirganlari
belirlemek ve hizli karar alip harekete gecmek amaciyla "kim, ne, nerede, ne zaman"
sorularini yanitlamak i¢in daha kolay bir sekilde kullanilabilir.

Kaspersky ICS Tehdit
(($)) Veri Akiglari

Kaspersky ICS Hashes
Veri Akisi

Zamaninda saldiri tespiti ve
incelemesini basitlestirmek ve
otomatiklestirmek amaciyla ICS
(ve OT’de kullanilan diger sistemler)
icin tehdit istinbarati

#6nleme
#algillama

#inceleme

Bize Ulagin Hizmet hakkinda detayli bilgi

Kaspersky ICS Guivenlik
Acigi Veri Akigi

ICS sistemleri ve endUstriyel ortamlarda
kullanilan diger sistemlerin yazilim ve
donanimlarindaki gvenlik agiklarina iliskin
dogrulanmis ve rafine verilerin bilgisayar
tarafindan okunabilir bir formatta saglanmasi

#6nleme
#algllama

#inceleme

OVAL formatinda ICS
Guvenlik Acigi Veri Akigi
SCADA sistemleri ve diger endustriyel
yazilimlardaki bilinen gtivenlik aciklarinin

otomatik tespiti icin OVAL tanimlarini
iceren ve duzenli glincellenen akis

#algillama


https://www.kaspersky.com.tr/enterprise-security/threat-intelligence
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-threat-data-feeds-leaflet.pdf
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Kaspersky ICS
4l Tehdit Istihbarati
Raporlamasi

APT raporlari
v Endustriyel kuruluslari hedef alan yeni APT ve
v yuksek hacimli saldir kampanyalari hakkinda

raporlar ve aktif tehditlere iliskin raporlar.

Guvenlik agiklarinin bulunmasi

Endustriyel kontrol sistemlerinde, endUstriyel
Q nesnelerin internetinde ve gesitli sektorlerdeki

altyapilarda kullanilan en populer Urtinlerde

Kaspersky tarafindan belirlenen guvenlik agiklar
hakkinda raporlar.

Bize Ulagin Hizmet hakkinda detayli bilgi

Kaspersky ICS Tehdit istinbarati Raporlamasi endistriyel kuruluslar hedef
alan k&tl amagl kampanyalar hakkinda derinlikli istinbarat ve daha fazla
farkindaligin yani sira en populer endustriyel kontrol sistemlerindeki ve temel
teknolojilerdeki glivenlik aciklari hakkinda bilgi saglar. Endustriyel kuruluslar
icin uyarlanmig ayrintill bilgiler mUsterilerin yazilim ve donanim bilesenleri dahil
kritik varliklar korumasina yardimci olur ve teknolojik streclerin glivenligini

ve surekliligini saglar.

Raporlar Kaspersky Threat Intelligence Portal araciligiyla sunulur veya API
aracliligiyla erisilebilir.

Tehdit alani
« 008 Endustriyel kontrol sistemlerine yonelik tehdit
ﬂ- ortamindaki énemli degisiklikler, ICS glivenlik

seviyelerini etkileyen yeni kesfedilen kritik faktorler ve
ICS’nin maruz kaldigl tehditler hakkinda bolgesel, Ulke
ve sektore 6zgu bilgiler de dahil olmak tzere raporlar.

Giivenlik agig1 analizi ve riski azaltma

ﬂ_r ) Bilgilendirmelerimiz tehditleri belirlemeye

ve azaltmaya yardimci olmak i¢in Kaspersky
uzmanlarindan eyleme gegirilebilir tavsiyeler sunar.


https://www.kaspersky.com.tr/enterprise-security/threat-intelligence
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ics-reporting-datasheet.pdf
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BILGI
Teknik Destek

IOS ile ilgili sorular*

Kaspersky Analist’e Danis, Kaspersky Tehdlit istihbarati portféyimizii tamamlar.
Bu hizmet sayesinde, karsilastiginiz veya ilgilendiginiz belirli givenlik agiklari ve
tehditler hakkinda destek ve faydali bilgiler icin uzmanlarla iletisime gegebilirsiniz.
K&t amagh Darknet'te Bu bilgileri kullanarak hem bir bitUn olarak sirketinizi hem de endUstriyel altyapinizi

yazilim analizi Uzmanlik tehdit analizi hedef alan tehditlere karsi savunmanizi gliclendirebilirsiniz.
alanlari

APl'ler ve sug B Tehditler,
amacl yazilim —~ guyep_llk ac;_lklarl
tehditleri ve ilgili tehlike
hakkinda bilgiler belirtilerinin .
aciklamasi @ ) @ ’ R )
Kaspersky ICS Etkili arastirmalar Uzmanlarimizdan,
CERT teki endUstriyel icin kisisellestirilmis tehdit ve glvenlik
guvenlik uzmanlari ve detayli baglam aciklarina nasill
da dahil 6nde gelen bilgisi hizl mtidahale
* Yayinlanmig raporlarla ilgili ek bilgiler: tehdit istinbarati edebileceginize dair
- ICS glivenlik agiklari hakkinda bilgiler uzmanlarina ulasma ayrintil yénergeler
. i§lem kontrol sistemi tehdit istatistikleri imkani

ile bolge ve sektére gore yeni egilimler
- ICS'yi hedefleyen kot amagli
yazilimlarin analizi

- Yasal diizenleme gereksinimleri
ve standartlariyla ilgili bilgiler

Bize Ulasin Hizmet hakkinda detayli bilgi



https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ask-the-analyst-datasheet.pdf
https://www.kaspersky.com.tr/enterprise-security/threat-intelligence

Siteyi ziyaret et

Kaspersky Guvenlik
Farkindalig

BILGI

Calisanlarin siber glivenlik bilgilerini artirma Uygulamali 6grenme

@ Calisanlarinizi endUstriyel siber glivenligin en dnemli yonleri hakkinda
gerekli bilgilerle donatarak kurulusun tim duizeylerinde farkindaligi artiran
egitim malzemeleri

@ Kaspersky Interactive Protection Simulation — farkl sektorler arasinda ¢ok
saylida senaryoyu igeren oyun tabanli is simulasyonu araciligryla egitim:
Termal GUg, Hidroelektrik GUg, Petrol ve Gaz, Petrokimya, Petrol holdingleri vb.

@ Kaspersky Automated Security Awareness Platform (ASAP) — siber
guvenli davraniglari tesvik etmek igin tasarlanmig etkilesimli 6grenme
modlulleri ve kimlik avi saldirisi simulasyonlari

Kapsanan baslica

@ E-posta @ Bilgisayar Guvenligi
@ Web siteleri @ Mobi cinazlar
~ veinternet @ Gizli veriler
Parolalar o Gvenlisi
Banka karti gtivenligi
ve hesaplar ve PCI DSS
@ Sosyal medyave @ GDFR

mesajlasma uygulamalari

@ Endstriyel siber
glvenlik

Bize Ulasin Hemen Deneyin Egitim Katalogu

Siteyi ziyaret et

Kaspersky ICS CERT
Uzman Egitimleri

BILGI

-

ICS egitim programimiz bilgi
teknolojisi (BT), operasyon
teknolojisi (OT) ve bilgi glivenligi (IS)
profesyonellerinin ve yoneticiler

ile diger calisanlarin endUstriyel
siber glvenlik hakkinda bilgilerini
gelistirebilecekleri ve 6zellestiriimis ' >
uygulamali beceriler kazanabilecekleri _——
bir sekilde &zel olarak tasarlanmistir.

Kaspersky uzmanlarindan pratik beceriler

@ Adiibilisim ve olaya midahale
@ OT/IoT cihazlarinda ve endUstriyel yaziimlarda givenlik agiklarini kesfetme

@ BT, OTvelS uzmanlariigin iglevler arasi egitim programlari

Bize Ulasin Egitim Katalogu



https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=ksa
https://www.k-asap.com/en?demo=true
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/cyber-security-awareness-training-whitepaper.pdf
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ics-cert-training-program.pdf
https://www.kaspersky.com.tr/enterprise-security/security-awareness
https://ics-cert.kaspersky.com/services/

Endiistriyel (OT)
altyapi

Cihazlar ve
bilesenler

@ OT giivenlik
MR anlizi
& Beyaz Kutu testi
T Réportaj
& Denetleyin

INTERNET

& Dis sizma testi

~« Kara Kutu veya Gri Kutu

Kurumsal
LAN, MES

I A Dis sizma testi

~« Kara Kutu veya
Gri Kutu

Test ortami

Donanim ve yazilim
MR pilesenlerinin
guvenlik analizi
© Beyaz Kutu testi
T Sifir giini glivenlik agiklari
® Standartlar

Siteyi ziyaret et '

L) | Kaspersky ICS Giivenlik
&1 | Degerlendirmesi

o

UZMANLIK

IN

Asagidakiler dahil endustriyel altyapilardaki gtivenlik agiklarini ve zayif
noktalari belirlemeye yonelik kapsamli bir yaklagim:

) Saldir yUzeyi

) EnduUstriyel ag altyapisi, DCS ve endUstriyel cihazlarin
guvenlik duzeyi

' Kritik sistemlerin glivenliginin asiimasinin riskleri

ontrol etme

' Endustriyel protokoller dahil ag trafigi
) Islem kontrol bilesenleri: SCADA, PLC, akill sayaclar vb.
) Otomatik islem kontrol sisteminin fiziksel &geleri

' ACS aglari dahil ag altyapisi

Hizmet hakkinda detayli bilgi Bize Ulasin



https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kics-cybersecurity-assessment-datasheet.pdf
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://www.kaspersky.com/enterprise-security/ics-security
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Endlistriyel — 4@%
ve kurumsal

misteri aglari
@ Kaspersky Managed Telemeti

Detection and Response gy
_ Endustriyel Miidahale
UZMANLIK guvenlik platformu etme
| —
Telemetri Tel i
toplama de err|1e m
Ueg nc_>_kt_§ kort_Jma ve isleme epolama
¢ozlmleri -
\ J _

Proaktif tehdit algilama: patentli saldiri géstergeleri kontrol

sistemindeki algllanmamis tehditleri izZlemeye yardimci olur
. . o o . . e Kaspersky SOC
Otomatik ve kilavuzlu yanit (istege bagli tam adli delil

arastirma ve kétl amagli yaziim analizi kullanilabilir)

, . , " o Tehdit
ICS siber glivenlik uzmanligi: sektorlin en basaril ve Olay yanit bildirimleri Tehditleri izleme

deneyimli proaktif tehdit algilama ekiplerinden biri platformu ve otomatik olarak
tarafindan desteklenir arama

SOC analiz uzmanlari
tehditleri arastirir ve
proaktif olarak arar

Onceliklendirme,
bagintive
zenginlestirme

Endustriyel kurulusunuzu hedefleyen tehditlerin surekli

olarak arastiriimasi, algilanmasi ve yok edilmesi \_ _ _

Yeni siber guvenlik uzmanlarini ise alma ihtiyacini ortadan Tehdit bildirimleri

kaldirarak gtivenlik maliyetlerini azaltma
— Oy

Sirket icinde bulundurmak zorunda kalmadan SOC'nin
tUim temel avantajlari

Korunan musterilerimizin %25'i endUstriyel sektorlerdendir @

Daha fazla bilgi edinmek igin MDR raporuna bakin APl Kaspersky MDR (Managed
Detection and Response)

\ -

Bize Ulasin Hizmet hakkinda detayli bilgi



https://securelist.com/mdr-report-2022/109599/
https://content.kaspersky-labs.com/se/media/en/business-security/kaspersky-managed-detection-and-response-datasheet.pdf
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://www.kaspersky.com.tr/enterprise-security/managed-detection-and-response
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Kaspersky Incident
Response

UZMANLIK

Olaylara mudahale etme

Siber suclularin endUstriyel sistemlerin tamamini
ele gecirmesi icin bir glvenlik acig1 yeterlidir
IR - Kaspersky Kuresel Acil Durum Mudahale Ekibi
tarafindan olay sonuclarinin hizla ortadan kaldiriimasi
- Olayin nedenlerinin, kaynaklarinin ve sonuclarinin
analizi

- Kullanilan k&td amach yazilimin ayrintili gérandmu
- Kaspersky ICS-CERT tarafindan ek destek

Hizmet bilesenleri

Olay yanit: Dijital adli delil: Kotli amacgh yazilim
Tehditlerin Dijital kanitin analizi:

arastiriimasi analizi Bir saldirida kullanilan
ve yok edilmesi dosyalarin ayrintil

gorunumunu alin

Kaspersky ICS-CERT IR Daha fazla bilgi edinin Bize Ulasin
Kilavuzu'nu siparis edin

ANALYST REPORT

INCIDENT RESPONSE

lkaspersky 2022

Kaspersky Kuresel Acil Durum MUdahale Ekibi (GERT)
arastirmasinda IR egilimlerini kesfedin.



https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/Kaspersky_Incident_Response_Services.pdf
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://securelist.com/the-nature-of-cyber-incidents/107119/
https://www.kaspersky.com.tr/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://www.kaspersky.com.tr/enterprise-security/incident-response

Glivenebileceginiz bir is ortagi

26 yillik birinci sinif deneyim
ve petabaytlarca tehdit verisi

ICS CERT — kendine ait uluslararasi
OT / loT guvenlik arastirma bolumu

cesitli 6duller ve basarllarla
kanitlanmis uzmanlik

BT/OT guivenligi sektdrinde

Otomasyon saticilarinin ¢ézumleriyle
birlikte calisabilirlige sahip 100'den .
fazla sertifika 1 ml

Kanitlanmis teknoloji etkinligi,
standartlar ve gereksinimlerle
uyumluluk

l/

'®

OT ekosistemi hakkinda BT ekosistemi hakkinda lletisim
daha fazla bilgi daha fazla bilgi


https://www.kaspersky.com.tr/enterprise-security/industrial-solution
https://www.kaspersky.com.tr/enterprise-security
https://www.kaspersky.com.tr/enterprise-security/contact?utm_content=kics

