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Tecnologia ® A

~ Kaspersky =

h Industrial

CyberSecurity

Kaspersky
Industrial
CyberSecurity
for Networks

Deteccién de
anomalias
y amenazas

Gestion de
activos

Conciencia situacional de 360°
y control de la exposicién al

- Proteccién Ecosistema
rlesg O para endpoints h e integraciones
- Inventario de activos y visibilidad de la red.

Realiza un seguimiento de todos los dispositivos conectados KasPers_kY
y sus configuraciones. Genera un grafico de red y analiza los Industrial
flujos de datos. CyberSecurity

i

Portable
Scanner

Eliminacién de amenazas. Identifica y mitiga amenazas en
todos los hosts y redes, con informacién sobre las causas raiz
y recomendaciones de respuesta seguras.

Gestidn
avanzada de
activos

Evaluacién de riesgos. Evalla las vulnerabilidades y monitoriza
los cambios en la configuracién de seguridad de los hosts, los
dispositivos de red y los controladores

%O}

Extended

Endpoint

@

Ifﬁ;ﬁg:ﬁ';}' Detection and Detection and
. Response Response Auditoria de

Ventajas principales CyberSecurity :

jas p P for Nodes / seguridad

\,

@} Compatibilidad probada y verificada con mas de 200 sistemas

y dispositivos de automatizacién industrial

Plalte?forma oT ?(DR i_nte~grada de fqrma perfecta que resuelve KICS y sus tecnologl'as basicas

multiples desafios, disenada especificamente para infraestructuras . ) . . , . .

criticas estan sujetas a auditorias lideres en la industria

Solucién de baja huell fecta al rendimiento del sist ial @ op
olucién de baja huella que no afecta al rendimiento del sistemaniala IEC ISO

continuidad del proceso — s

cr—

ISA/IEC 62443-4-1 SOC 2 Tipo 2 ISO/IEC 27001 GB 42250-2022



https://www.kaspersky.es/enterprise-security/industrial-cybersecurity
https://locator.kaspersky.com/b2b/?locale=ensecurity/contact?utm_content=kics
https://www.kaspersky.es/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://content.kaspersky-labs.com/se/media/en/enterprise-security/kics/kaspersky-industrial-cybersecurity-four-pager-datasheet.pdf

(Tecnologl’a ® A

Kaspersky Next XDR Expert

| < Kaspersky Next
XDR Expert
Fuentes de datos Plataforma de gestion Unica abierta
Soluciones de xFlows Endpoint Detection

Proteccidn integral en todos los _==m e yepsgsstones

I I ventos

t 1 d t 1 | Terceros Detecciénde Gestidond

. e estionde
segmentos industriales y e ereectns i
corporativos de tu organizacion ey WSS
Gracias a una integracion estrecha con Kaspersky Next XDR F’afne'es Guias Gecsatg)”sde
Expert, la plataforma de Kaspersky Industrial CyberSecurity Integraciones e ntormes
habilita nuevos escenarios que incluyen interacciones con
soluciones de terceros y funcionalidades mejoradas de Datos Gestion Kit de
investigacion y respuesta. La integracion permite proteger tu ﬁ"i!’_l‘?arfé‘;’te n < > centralizada Terceros herramientas de
empresa en la interseccién de los entornos industriales y Attack e de activos implementacién
corporativos. NDR Enhanced
Los equipos de seguridad obtienen una vista unificada del
desarrollo de un incidente e identifican sus causas raiz para evitar
que se produzcan incidentes similares en el futuro. Kaspersky Datos | Respuesta
Threat Intelligence
Ventajas principales R EDR con seguridad de entorno de prueba,
@ Managed Detection correos electronicos y entornos hibridos

%g Seguridad y soberania de datos para infraestructuras and Response

Security Awareness, Sandbox,
seguridad del correo electrénico y de la nube hibrida

@ Interoperabilidad nativa en toda la cartera de productos
de Kaspersky que proporciona integracion impecable e (05
incomparable

y mas Integraciones de Kaspersky Kaspersky Kaspersky Kaspersky
Kaspersky o de terceros Automated Security Security for Hybrid Cloud Sandbox
ademanda Awareness Platform Mail Server Security

convergentes de Tl/TO/loT que utilizan muchos activos



https://www.kaspersky.es/enterprise-security/xdr
https://www.kaspersky.es/enterprise-security/contact?utm_source=xdr
https://content.kaspersky-labs.com/fm/site-editor/3f/3f1d73a99a9ba88984755d84abd7a983/source/kaspersky-next-xdr-expert-product-datasheet-0925-1.pdf

Fecnologl’a ® A

Kaspersky
Machine Learning
for Anomaly Detection

Deteccidn de anomalias
temprana y analisis predictivo

Detecta fallos en el equipo y errores humanos mucho antes
de que se vuelvan criticos, lo que permite evitar errores
y accidentes.

Identifica acciones de empleados u operaciones de equipos
atipicas, que pueden indicar un ataque especializado
0 de sabotaje.

Identifica anomalias dificiles de detectar en el funcionamiento
de sistemas ciberfisicos, generadas por pequefas
desviaciones en multiples pardmetros del proceso.

Integracion con sistemas externos

=D  Kaspersky MLAD recibe telemetria del proceso
de KICS for Networks, sistemas industriales de
automatizacion y dispositivos de loT/lloT

= Elprocesador de eventos de MLAD intercambia
=3 mensajes CEF con fuentes externas: sistemas SIEM,
lloT y dispositivos de red

Direccién de correo

Mensajes sobre incidentes

electrénico

[ ) L
Alertas, incidentes
]
Sistemas externos
Kaspersky
Machine Learning
i g for Anomaly
[sosse] Detection
IACS loT/ lloT
KICS
for Networks
®
Eventos

IACS: sistemas de control y automatizacién industrial

SIEM: administracién de eventos e informacion de seguridad

mlad.kaspersky.com

Alertas, incidentes MLAD
interfaz web

Alertas, incidentes

Fuentes de eventos

L&)

Red loT
Dispositivos

Kaspersky
SIEM

Eventos

lloT — El Internet industrial de las cosas
loT - Internet de las cosas



https://mlad.kaspersky.com/
https://www.kaspersky.es/enterprise-security/contact?utm_source=xdr
https://mlad.kaspersky.com/case-studies/
https://mlad.kaspersky.com/integration/
https://mlad.kaspersky.com/integration/

ﬁecnologia ®

P
Kaspersky Kaspersk KICS for
/AN S D-WAN T4t Secﬁrity (y:enter Nodes
Servidor
Sensor
Una solucion unificada que N puertade eriece

A K deSD-WAN

garantiza la confiabilidad de las
redes industriales distribuidas

Kaspersky SD-WAN le permite a las empresas industriales Po cre
construir una red resiliente y distribuida en diferentes regiones Red publica
geograficas con administracion centralizada, mientras garantiza la

41 ) ; o privada
continuidad de los procesos industriales.

Kaspersky Industrial CyberSecurity puede aprovechar la

infraestructura SD-WAN para recopilar trafico industrial,
proporcionar supervisién centralizada y proteger objetos @ Eﬁé‘; :or @ ﬁﬁ'sé 1s‘or
y sistemas industriales distribuidos.

Estacién de trabajo del Estacion de trabajo del
. .. operador operador
Ventajas principales
Servidor Servidor

4 4 -
A%  Facil escalabilidad

B Optimizacién de costes

) Administracién practica @@ @@

Dispositivo Controladores Conmutador Conmutador Controladores Dispositivo
. . de campo |6gicos |6gicos de campo
@ Seguridad centralizada programables programables
(PLC) (PLC)

SPAN Tréafico de red; telemetria de nodos; control



https://www.kaspersky.com/enterprise-security/sd-wan
https://www.kaspersky.es/enterprise-security/contact?utm_source=xdr
https://content.kaspersky-labs.com/se/media/en/enterprise-security/sd-wan/kaspersky-sd-wan-datasheet.pdf
https://content.kaspersky-labs.com/se/media/en/enterprise-security/sd-wan/kaspersky-sd-wan-and-kics-datasheet.pdf

Fecnologl’a ® A

Kaspersky
Antidrone

Solucidn de defensa
y supervision de drones

Kaspersky Antidrone permite reducir el riesgo de
interrupciones de procesos en empresas industriales dado
que evita el ingreso de drones no autorizados a su territorio.
El sistema analiza el espacio aéreo de manera automatica,
detectando y clasificando drones. Ademas, puede encontrar
informacién acerca de lo que estéd ocurriendo en la interfaz
web. En el caso de una amenaza, y siempre que se permita,
los operadores pueden neutralizar el dron.

Kaspersky Antidrone es una soluciéon modular que

se puede implementar en establecimientos industriales de todos
los tamafnos. También ofrece un modo "amigo o enemigo”, que
permite que las organizaciones operen sus drones sin
interferencias y evita que vehiculos aéreos no tripulados y no
autorizados ingresen al area.

Ventajas principales

@ Kaspersky Antidrone admite la combinacién
y coordinacién de radares, escéneres de RF, cdmaras
y emisores de interferencias de diferentes proveedores
en un Unico sistema unificado.

@ La fusidon multisensor mejora significativamente la
fiabilidad de la deteccién en condiciones
congestionadas, ruidosas o de baja visibilidad.

antidrone.kaspersky.com

Sensores de hardware

S = N 3

Radar Videos RF Mitigacion

Otros tipos de dispositivos de deteccién y contramedida

\
Software
Kaspersky
Antidrone
J

.y

Interfaz web



https://antidrone.kaspersky.com/en/
https://antidrone.kaspersky.com/#contact
https://content.kaspersky-labs.com/fm/site-editor/bb/bbb5b14741e8a278fef1686b494a861d/source/kaspersky-antidronebrochure2025en.pdf

ﬁecnologia ® A

l___| Kaspersky
3= | Thin Client

(— ---]
Conexién Conexién
de canal de canal
segura segura Proveedor de hardware
Empleado remoto Servidor VPN Servidor VPN de proveedores de
hardware
Riesgo
Las estaciones de trabajo de los usuarios son uno de los
objetivos mas comunes de los ciberataques.
Estaciones de trabajo de empleados con privilegios/Segmentos de acceso para contratistas
Solucién
(e (2 (4 (2
e 9 > & & & =)
Kaspersky Thin Client es una solucién para la construccion
de una infraestructura funcional y administrada en clientes
ligeros, con el sistema operativo con microkernel de
Kaspersky: KasperskyOS. Protocolo
RDP
Los clientes ligeros, que no requieren refrigeracién activa ni
tienen componentes mdviles, ofrecen rendimiento altamente
confiable para entornos de produccidn. - Sesién de grabacion

Sistema PAM - Auditoria
- Investigacién de incidentes
Ventajas principales

@ Seguridad desde el disefio

G iR o
N P - o . s
@ Una unica plataforma de administracion para Sly TI olg
SistemaIT objetivo Sl corporativa Sistemas de
.. . en el bucle del critica administracion
C ¥} Integracion de la infraestructura en tan solo dos APCS para servicios IT /1S

minutos



https://os.kaspersky.es/solutions/kaspersky-thin-client/
https://content.kaspersky-labs.com/fm/site-editor/df/dfe26612cbd6ed30e39d738bf6f83d4b/source/ktc23featurelisten.pdf
https://www.kaspersky.com/enterprise-security/kasperskyos/contact-us?utm_source=ktc
https://content.kaspersky-labs.com/fm/site-editor/0c/0cdfdc1ea956fa3f7ba7bd9984153919/source/ktc23datasheeten-1.pdf

ﬁecnologia ® A

Kaspersky
Automotive
Secure Gateway Infraestructura de nube

(== Servidorde (ca) Diagndsticos @ Security Operations Center Plataforma telematica/
(—-] actualizaciones == remotos (RVD) (SOC de vehiculos) G=—0> administracion de flotas
(OTA)

Creacion de sistemas de Tl
confiables para vehiculos
conectados

Puerta de enlace de software segura para vehiculos conectados
que también brinda las funciones de una unidad de S
control telematico (TCU) ECU + S

Seguridad a nivel de sistema operativo ke
b . . . . el Entretenimiento
Cumplimiento con los requisitos mas recientes para garantizar la CAN informativo (I\V1)

ciberseguridad y la seguridad de los vehiculos (ISO 26262, ECU . °

ISO/SAE 21434, UN R155, UN R156, Uptane) Kaspersky
oy ' . L. Automotive
Comunicacién segura y de confianza entre unidades electrénicas CAN Secure Gateway

de la arquitectura E/E, asi como entre estas unidades y los ECU (3 °

dispositivos de diagnéstico y de nube del vehiculo conectado LsEhemer SEMES BETE DS

®  de conduccion asistida
Implementacién de diagndsticos remotos, actualizaciones . kasperskyOsS (ADAS)

seguras de la ECU por aire y otros servicios telematicos ECU ! CAN :

Ventajas principales

@ Seguridad incomparable e inmunidad cibernética
para industrias con requisitos de alto nivel de
seguridad de la informacién

@ Integracion de una puerta de enlace segura y una
unidad de control telematica en una solucién Unica |:|

Smartphones del Herramientas
que reduce los costes ;9

conductory del de diagndstico
pasajero (talleres de servicio)

(fAi)

Los protocolos especializados ayudan a optimizar
los gastos del trafico movil



https://os.kaspersky.com/solutions/kaspersky-automotive-secure-gateway/
https://www.kaspersky.es/enterprise-security/contact?utm_source=xdr
https://os.kaspersky.com/wp-content/uploads/sites/31/2025/07/brochure_kasg_1pager.pdf

Cor;ocimientos ® A

Kaspersky Productos y servicios de Kaspersky Threat Intelligence
ICS Threat
|nte| | | gence Inteligencia frente a amenazas legible Inteligencia frente a amenazas
por maquina procesable por humanos
Kaspersky [ Jo) P Kaspersky 00
Threat Data Feeds IS Threat Lookup
S ; . . Kaspersky ( X ) Kaspersky Digital [ X Xo)
Anadlisis profundo de las ciberamenazas industriales CyberTrace Footprint Intelligence
y las vulnerabilidades para apoyar evaluaciones de riesgo
eficaces, deteccién de ataques, e investigacion y respuesta ante — Asistencia de expertos en inteligencia ‘
i frente a amenazas Kaspersky ®0
5 Threat Analysis
Respaldad | iencia sin igual de K ky ICS CERT Kaspersky e
espaldado por la experiencia sin igual de Kaspersky , Takedown Service Sandbox | Atribucién | Similitud
el primer CERT privado en ciberseguridad industrial. I
—— Kaspersky 0000
Kaspersky o0 v »  Threat Informes de
inteligencia
AUV ICS & APT | Crimeware [CS
Ventajas principales
@ Téctico ® Operativo @ Estratégico Kaspersky 'YX Xo)
O Disponible a través de Kaspersky Threat Threat Infrastructure
. Deteccion rapida de amenazas y amplias capacidades Intelligence Portal Tracking
‘<~ analiticas
ﬂ; Mayor eficacia en las investigaciones y en la busqueda NN,
proactiva de amenazas Centros de especializacion @ A
.z . L ® L
D Informacion integral sobre amenazas
== y vulnerabilidades para una toma de decisiones
informada
Al Threat Security
Ezts:lgl;?cl?]gy Research Services
L] 0] [
Equipo de Analisis Tecnologiade IA Kaspersky Investigacion Servicios
e Investigacion de KAspersky | ICS CERT | de Amenazas de Seguridad
Global de Kaspersky Investigacion i i de Kaspersky de Kaspersky
o0 ) ' (1) ' ° o0
@ Investigacion de @ |Investigacion de

amenazas incidentes



https://www.kaspersky.es/enterprise-security/threat-intelligence
https://www.kaspersky.es/enterprise-security/threat-intelligence-subscription?utm_content=ti
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/Kaspersky_Threat_Intelligence_Services.pdf
https://www.kaspersky.es/enterprise-security/industrial-cybersecurity/contact?utm_content=kics
https://www.kaspersky.com/enterprise-security/expertise-centers

Conocimientos ® A

Kaspersky
Threat Data
Feeds

Ventajas:

Fuente de datos sobre hashes de ICS de Kaspersky

Inteligencia actualizada sobre amenazas para ICS y otros sistemas usados en TO con el fin de

El servicio Kaspersky Threat Data Feeds proporciona simplificar y automatizar la deteccién y la investigacién oportuna de atagques

inteligencia de amenazas en tiempo real para ayudar a las
organizaciones industriales a proteger sus redes y sistemas
de las ciberamenazas. Los feeds de datos ICS incluyen
informacién sobre archivos maliciosos conocidos y las
vulnerabilidades mas recientes conocidas, comprobadas
como explotables en sistemas de control industrial. Cuando
estan en contexto, estos datos permiten revelar un
panorama general y responder las preguntas “quién”, “qué”, Fuente de datos sobre vulnerabilidades de ICS de Kaspersky
“‘dénde” y “cuadndo” para identificar a los adversarios, tomar
decisiones con mayor agilidad y responder con eficacia.

# prevencion J # deteccién # investigacién

Datos verificados y perfeccionados acerca de las vulnerabilidades halladas en el software y
hardware de sistemas ICS y otros dispositivos empleados en entornos industriales, ofrecidos en
un formato legible por maquinas

Ventajas principales

# prevencién) # deteccion #  investigacion

i Respuesta mejorada y acelerada ante incidentes
y aumento de las funcionalidades de andlisis forense

@ Soluciones de seguridad reforzadas

. . ., ) . ) Fuente de datos sobre vulnerabilidades industriales de ICS en formato OVAL
QQ Evita la filtracion de activos confidenciales

y propiedad intelectual

Fuente de datos actualizada peridédicamente que contiene definiciones »
en formato OVAL para la deteccidén automatizada de vulnerabilidades # deteccion
conocidas en sistemas SCADA y otros tipos de software industriales



https://www.kaspersky.es/enterprise-security/threat-intelligence
https://www.kaspersky.es/enterprise-security/contact?utm_source=xdr
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-threat-data-feeds-leaflet.pdf

Conocimientos ®

Kaspersky
ICS Intelligence
Reporting

El servicio Kaspersky ICS Threat Intelligence Reporting
proporciona al cliente una inteligencia detallada y un mayor
conocimiento de las campanas maliciosas que apuntan a las
organizaciones industriales, asi como informacion sobre las
vulnerabilidades que se encuentran en los sistemas de
control industrial mas populares y las tecnologias
subyacentes. La informacidn detallada y adaptada a las
organizaciones industriales permite a los clientes proteger
activos criticos, incluidos componentes de software y
hardware, y garantizar la seguridad y la continuidad de los
procesos tecnoldgicos.

Los informes se entregan en el portal Kaspersky
Threat Intelligence y también estan disponibles
através dela APl

Ventajas principales

Detecta y evita amenazas notificadas para proteger
los activos mas importantes y para garantizar la
seguridad y la continuidad del proceso tecnolégico

®

Correlaciona la actividad maliciosa o sospechosa
detectada con la investigacion de Kaspersky para
atribuir incidentes a campanas especificas e identificar
amenazas

25

Ventajas:

Informes de APT

Informes sobre nuevas APT y campanhas de ataque de volumen elevado dirigidas a organizaciones
industriales, asi como actualizaciones de amenazas activas

i Vulnerabilidades encontradas

Informes sobre vulnerabilidades identificadas por Kaspersky en los productos mas populares utilizados
en sistemas de control industrial, Internet industrial de las cosas e infraestructuras en diversos sectores

i] Elentorno de amenazas

Informes sobre cambios significativos en el entorno de amenazas para los sistemas de control
industrial, factores criticos recién detectados que afectan los niveles de seguridad de ICS y la
exposicion de ICS a amenazas, con informacion regional, nacional y sectorial

4" Andlisis y mitigacién de vulnerabilidades

Nuestras asesorias proporcionan recomendaciones practicas por parte de nuestros expertos de
Kaspersky para ayudar a identificar y mitigar amenazas



https://www.kaspersky.es/enterprise-security/threat-intelligence
https://www.kaspersky.es/enterprise-security/contact?utm_source=xdr
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ics-reporting-datasheet.pdf

Conocimientos ®

2 Kaspersky
Ask the Analyst

Cliente

Aclaraciones
(si es necesario)

Solicitud

Soporte técnico

Kaspersky Ask the Analyst complementa la cartera de
Kaspersky Threat Intelligence. Gracias a este servicio, podras
comunicarte con especialistas para obtener asistencia e
informacion Util sobre amenazas y vulnerabilidades especificas a
las que te enfrentas o que te interesan. Con estos datos,
puedes mejorar tus defensas contra las amenazas que se

dirigen tanto a tu organizacion como a tu infraestructura
Consultas relacionadas con el

industrial.
ICS*

Ventajas principales
Acceso a los principales expertos en inteligencia frente Campos de especializacion

a amenazas, incluidos los expertos en seguridad

industrial de Kaspersky ICS CERT

., . Andlisis de amenazas é Informacién sobre APT y amenazas
/’@ Informacién contextual detallada y personalizada enla dark web == de crimeware
& para realizar investigaciones efectivas
Instrucciones detalladas de nuestros expertos sobre Xff Andlisis de malware a Descripcion de amenazas, vulnerabilidades
Q e indicadores de compromiso relacionados

& cdmo responder con rapidez y eficacia ante las
amenazas Yy vulnerabilidades

* Informacién adicional sobre informes publicados:

Informacién sobre vulnerabilidades en el ICS
Estadisticas de amenazas en el sistema de control de
procesos y nuevas tendencias por region e industria

- Andlisis de malware dirigido al ICS
Informacién acerca de requisitos y estandares regulatorios

Confirmacion



https://www.kaspersky.es/enterprise-security/threat-intelligence
https://www.kaspersky.es/enterprise-security/contact?utm_source=xdr
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ask-the-analyst-datasheet.pdf

Conocimientos ®

Kaspersky
Security
Awareness

Transforma a tus empleados en un firewall
humano

La cartera de Kaspersky Security Awareness ayuda a desarrollar una cultura
sdlida de ciberseguridad en todos los niveles de tu organizacion:

Kaspersky Interactive Protection Simulation (KIPS): simulacién basada en juegos
adaptada a escenarios industriales (generacion de energia, petréleo y gas,
petroquimicos, etc.). Demuestra de qué forma la ciberseguridad puede afectar el
rendimiento de la empresa, lo que les permite a los gerentes

experimentar el impacto de las decisiones estratégicas.

Kaspersky Automated Security Awareness Platform (ASAP): desarrolla un
comportamiento seguro en la fuerza laboral a través de capacitaciones interactivas
y ataques de phishing simulados para brindar a los empleados el conocimiento

y las habilidades basicas de ciberseguridad industrial.

Formacion para ejecutivos de Kaspersky: un curso practico que permite a las
personas encargadas de la toma de decisiones y a los lideres funcionales comprender
mejor el panorama de la ciberseguridad.

Principales temas tratados (& rerD

&9 cCorreoelectronico Icn)?I:;rtsrzlzurity §§$;;igzggésica

== :iﬂi:r\g:f 032 Seguridad paraPC =) E’:Eg;ﬁ::'fgg%?getas
T e [ mevies ™ Bl ks
D 522?‘;§;22|:Smensajeﬁa o= Sc?;?iijenciales & Datos personales

Conocimientos ®
Kaspersky
ICS CERT
Training

Aprendizaje aplicado

Nuestro programa de capacitacion sobre ICS se ha disefiado para permitir que
los profesionales de tecnologia de la informacion (IT), tecnologia operativa (OT)
y seguridad de la informacion (IS), asi como los gerentes y otros empleados,
puedan ampliar sus conocimientos sobre ciberseguridad industrial y obtener
habilidades practicas especializadas.

Habilidades practicas de especialistas de Kaspersky

A Cienciaforense digital
Q y respuestas ante incidentes

ﬁ" Exploracién de vulnerabilidades
Q en dispositivos de TO/IoT
y software industrial

@ Programas de formacion
multidisciplinar

para especialistas

enl|T,OTyIS.



https://www.kaspersky.es/enterprise-security/contact?utm_source=xdr
https://www.kaspersky.es/enterprise-security/contact?utm_source=xdr
https://www.k-asap.com/en?demo=true
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/Kaspersky_Security_Awareness_Platform_datasheet.pdf
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/kaspersky-ics-cert-training-program.pdf
https://www.kaspersky.es/enterprise-security/threat-intelligence
https://ics-cert.kaspersky.com/services/?active-tab=in-depth-professional-training#get-ready

Experiencia ®©

Kaspersky Enfoque de Kaspersky respecto a la evaluacién de la
ICS Security seguridad industrial
Assessment
O Prueba de penetracion externa
Q Caja negra o caja gris Internet

Garantia de resiliencia cibernética
en entornosde TO

Riesgo
Una sola vulnerabilidad es todo lo que se necesita para que Infraestructura industrial (OT) LAN corporativa, MES
los ciberdelincuentes tomen el control de todo un sistema
industrial
» Arquitecturay equipo de red o - (@) Prueba de penetracién interna
Solucién - Solucién, estacién de trabajo y servidores O Caja negra o caja gris
industriales AN
i . i . - Dispositivos y componentes \
Un enfoque integral para identificar vulnerabilidades - N
y debilidades de seguridad en infraestructuras industriales [ p;
b\
Dispositivos \ /
Yy componentes
- o f] Prueba \

Ventajas principales / entorno

Fortalece los controles de seguridad para proteger T _\d ddeOT v

a operadores, ingenieros y otro personal O Nalsis ae seguridad ae / /

D @ [FElsEclaesE bla\wca - O Andlisis de se\ idad de componentes
Identifica vulnerabilidades que los hackers podrian explotar _ . ~ ISt gurt P /
. L . . - Simulacién de ataques = D de hardware y software
para interrumpir lineas de ensamblaje, equipos de \
fabricacién o sistemas robdticos - Evaluacion - Pruebas de caja blanca o -

Protege los disefos, proyectos - Vulnerabilidades de dia cero

y programas de fabricacién contra el robo - Guias de fortalecimiento

Prevén infracciones que podrian comprometer la calidad o
la seguridad del producto



https://www.kaspersky.es/enterprise-security/ics-security
https://www.kaspersky.es/enterprise-security/contact?utm_source=xdr
https://content.kaspersky-labs.com/se/media/en/enterprise-security/kaspersky-ics-security-assessment-datasheet-en.pdf

Experiencia @

Kaspersky
Managed Detection
and Response

Con tecnologia de |A.
Perfeccionada por humanos

Busqueda, deteccion y eliminacién continuas de amenazas que
tienen como objetivo a tu organizacion industrial

Menos costes de seguridad, dado que eliminas la necesidad de
contratar a nuevos expertos en ciberseguridad

Obtén todas las ventajas de un SOC sin tener que crearlo
internamente
Un 22 % de nuestros clientes pertenece al sector industrial

Consulta el informe de analistas de MDR para obtener mas
informacion

Ventajas principales

@ Deteccion proactiva de amenazas: indicadores
de ataque patentados permiten identificar
amenazas en el sistema de control

ﬂ Respuesta guiada automatizada (con investigacién
forense completa y andlisis de malware disponible
a pedido)

) Experiencia en ciberseguridad de ICS: respaldada por
= uno de los equipos de deteccién de amenazas
proactiva con mas experiencia y éxito de la industria

MDR Cloud

Telemetria

- Bigdata

Recopilaciéon ~ Procesamiento

- Inteligencia artificial

Almacenamiento

- andlisis
SOC de Kaspersky
Supervisién Blsqueda de amenazas
Evaluacion, correlacion Plataforma de respuesta
y enriquecimiento ante incidentes
G
< Investigacion por parte
aE) de analistas de SOC Respuesta
©
'_
Recomendaciones
y respuesta
Web Console guiada
de Kaspersky
MDR
Acceso Respuesta

Infraestructura industrial y corporativa del cliente

Kaspersky
Industrial CyberSecurity
for Nodes

Servidor Sistemaintegrado

Estacién de trabajo Puerta de entrada

Servidor

Equipo virtual

Soluciones de proteccién de
Kaspersky para infraestructura de IT

PC

Red

Equipo portatil



https://www.kaspersky.es/enterprise-security/managed-detection-and-response
https://www.kaspersky.es/enterprise-security/contact?utm_source=xdr
https://content.kaspersky-labs.com/se/media/en/business-security/kaspersky-mdr-datasheet.pdf

Mas Informar sobre un
-lenma @ . informacion incidente

Kaspersky Componentes del servicio

Incident Response Explora el panorama de un mundo cibernético

con el informe global del servicio de Kaspersky
ﬂ Security

Respuesta a incidentes:
investigacion y eliminacion de

amenazas o T
i g 2 LA
Gestion de las consecuencias — L,
. i C_:‘Iobal Report by Kaspersky Security Services o~ AT ,5‘1 ;i‘
de una brecha en la seguridad ® -~ Anatc B =S
Ciencia forense digital a A ~. ol i ‘f l
ﬁesgo Andlisis de las pruebas digitales ; i
Los incidentes que afectan a infraestructuras criticas ﬁ’o
requieren la experiencia adecuada para llevar a cabo una
respuesta en instajlaciones industriales. I_.as gpcio_nes Andlisis de malware
chrrectas y tardias pueden aumentar significativamente el S s e
dafno de un ataque. archivos utilizados en un ataque
Solucion

Eliminacién rapida de las consecuencias de un incidente por
parte del equipo global de respuesta a emergencias de
Kaspersky

. . . . o /rc?
Asistencia durante todo el ciclo de investigacion A %
y respuesta a incidentes Q

Inteligencia, recopilacion y reparacion basadas
en nuestras propias herramientas innovadoras

Experiencia bajo demanda e intercambio de I(aspe . B \ 2024

conocimientos con tus equipos \ \
o =



https://www.kaspersky.es/enterprise-security/resources/reports/mdr-ir-analyst-reports
https://www.kaspersky.es/enterprise-security/incident-response
https://www.kaspersky.es/enterprise-security/contact?utm_source=xdr
https://content.kaspersky-labs.com/se/media/en/business-security/enterprise/Kaspersky_Incident_Response_Services.pdf

Un socio
de confianza

; Més de 200 certificados de

30 anos de experiencia de
primer nivel y petabytes
de datos sobre amenazas

ICS CERT — divisién internacional
de investigacion de seguridad de
OT / loT propia

Experiencia probada en la
industria de la seguridad de Tl 'y
tecnologia operativa (TO), con
nUMerosos premios y logros

operabilidad con soluciones
dores de automatizacion



https://www.kaspersky.es/enterprise-security/industrial-solution
https://www.kaspersky.es/enterprise-security
https://www.kaspersky.com/enterprise-security/contact?utm_content=kics
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