Construcao de
uma cultura de
seguranca virtual
para manter seu
negocio seguro

kaspersky ..
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Erros humanos

s80 a maior ameaga: em média,
de 64 a 86% das violagdes envolvem
acdes humanas ndo maliciosas'

==

USD 4,4 milhoes

€ o0 custo meédio de uma violagado
de dados por organizagdo?

Ly

Regulamentos que exigem
conscientizagdo em seguranca

como parte da conformidade: PCI DSS,
ISO /IEC 27001, GDPR, NIS 2 e outras
exigem ou recomendam fortemente

a adogédo de programas

de conscientizagdo em seguranca para
proteger dados confidenciais

£

Vale a pena construir uma
cultura voltada para a
conscientizagdo em seguranca

A pesquisa da Kaspersky demonstra
que mais de 85% dos profissionais
que concluiram o treinamento sobre
conscientizagao relatam melhoria na
vigilancia e no cuidado, ou seja, uma
mudanga comportamental que ajuda
a evitar incidentes.

92%

dos usudrios recomendariam o
Kaspersky Security Awareness para
outros usuarios

3 milhoes

funcionarios concluiram com sucesso
Nossos programas de treinamento

Mais de 160

paises onde as organizagdes protegem
os profissionais com nossas solugcdes
de treinamento

Uma abordagem eficaz para reduzir
O risco virtual humano

Construcdo de uma cultura de comportamento virtual seguro em sua organizagao,
compativel com uma forte conscientizagdo em seguranca virtual e habilidades
praticas. Isso ajuda a reduzir o nimero de incidentes causado por erro humano.

A melhor maneira de lidar com esse fator humano consiste em adotar um programa
de treinamento estruturado que combine contelido relevante e atualizado, além de
métodos e tecnologias de aprendizado mais recentes.

Solugdes Kaspersky Security Awareness

O Kaspersky Security Awareness empodera as empresas de todos os tamanhos ao
redor do mundo para que o letramento virtual entre os profissionais aumente e para
promover uma cultura onde a seguranga seja uma responsabilidade de todo mundo.
Como as mudangas sustentdveis de comportamento levam tempo, nossa abordagem
envolve a construgdo de um ciclo de aprendizagem continuo com vérias ferramentas
e materiais de reforgo: Kaspersky Interactive Protection Simulation, Executive Training,
Automated Security Awareness Platform e Cybersecurity for IT Online.

Executivos de alto escaldo

4 I
Kaspersky Interactive Executive Training
Protection Simulation Workshop interativo para
Jogo de simulagao estratégica executivos de alto escaldo
para equipes

- Mais de /

. 500 N

habilidades em
seguranga virtual
Automated Security
Awareness Platform
Habilidades préticas de
cuidados com seguranca digital
o _/

Todos os profissionais e generalistas em Tl

Por que os clientes escolhem o Kaspersky

Security Awareness

Habilidades e confianga para
identificar e responder a ameacgas
do mundo real

Contando com quase 30 anos da expertise da
Kaspersky em seguranga virtual e inteligéncia
contra ameagas ao Vvivo, criamos o conteudo
de treinamento em segurancga virtual altamente
relevante. Conforme o avango das novas
ameacas, nosso conteldo evolui e ajuda a
garantir que seus profissionais estejam sempre
preparados.

Mudanga comportamental
duradoura

Nossa metodologia reforgca novas habilidades,
oferece motivagédo continua e ajuda a integrar
a aprendizagem nas rotinas organizacionais.
O resultado € uma mudanga sustentavel de
comportamento onde as praticas seguras se
tornam uma segunda natureza.

1 Kaspersky Human Factor 360 Report, Cybersecurity Ventures e Verizon Data Breach Reports

2 Cost of a Data Breach Report 2025, IBM

Aprendizagem acessivel
einterativa

Nosso treinamento adota a aprendizagem
interativa com uma estrutura clara e légica
que ajuda os profissionais a relacionar

o conteldo das ligdes com suas tarefas
rotineiras para melhorar o entendimento,
aretenc¢ao e a aplicagdo no mundo real.

Engajamento abrangente

De executivos que necessitam de insights
praticos de alto nivel, a equipe dalinha de
frente que precisa de orientagao prética,
entregamos o material certo, no formato
certo, para o publico certo.



Kaspersky Automated Security
Awareness Platform: a construcao
de um firewall humano

A Kaspersky Automated Security Awareness Platform (ASAP) € uma ferramenta
on-line que entrega treinamento continuo para munir os profissionais de habilidades
e conhecimento para reconhecer e interromper os vetores de ataque do mundo real.

Desenvolvido por especialistas de alto nivel, a Kaspersky ASAP empodera a equipe e fortalece o negécio:

OA Reduz o nimero de incidentes
0O provocados por humanos e,
consequentemente, 0s prejuizos
financeiros e reputacionais
decorrentes

Reduz o tempo e os esforgos
necessarios para gerenciar

o treinamento sobre
conscientizagao e alivia a carga
de trabalho das equipes de Tl

K Minimiza osriscos de multas Z?‘
/) por ndo conformidade ao !
cumprir requisitos regulatoérios

N

A Kaspersky ASAP é muito mais do que uma ferramenta antiphishing. O treinamento mapeia as técnicas MITRE ATT&CK para
demonstrar quais sdo os vetores de ataque provocados por humanos que os profissionais podem evitar. Exemplos:

Técnica MITRE

Habilidades e resultados
comportamentais

Ameaca

T1566: Phishing

Reconhecimento e relato de tentativas
de phishing

E-mails maliciosos

T1585: Estabelecimento de contas

Verificacdo de autenticidade antes
do compartilhamento de informagdes

Contas/perfis falsos

TN99: Relagdo confiavel

Questionamento de solicitagdes
incomuns

Abuso darelagdo de confianga com
parceiros

T1091: Replicagédo por meio de midia
removivel

Midia removivel Compreenséao do perigo de malware

em dispositivos USB

T1078: Contas vélidas

95%

dos funcionarios treinados agora
conseguem identificar ataques de phishing

20 X

menos violagdes de dados quando os
profissionais recebem treinamento de forma
continua'

Empodere seus profissionais para que se tornem uma camada extra
de protecéo juntamente com as ferramentas técnicas.

N&o concessao de acesso por meio de
engenharia social

Roubo de credenciais

Topicos fundamentais abrangidos pela ASAP, entre outros:

E-mail ] [ Senhas e contas ] [ Sites e Internet ] [Seguranc;a dePCs ] [ Dados confidenciais J

Dados pessoais J ( Segurancga de dados fisica J ( GDPR J [ Inteligéncia artificial e redes neurais J

Redes sociais e aplicativos de mensagens J [ Ataques a cadeias de suprimentos J

[ Ataques direcionados a alta gestdo J [ Dispositivos mdveis ] ( Ciberseguranca para a industria )

Seguranga de cartdes bancérios e PCIDSS ] [ Como responder aos incidentes J [ Vishing ]

Comece a avaliagao
gratuita

1 2025 Kaspersky Automated Security Awareness Platform Research


https://www.k-asap.com/ru?utm_source=%20enterprise-security&utm_term=datasheet

Conteudo e metodologia que fixam o aprendizado e transformam
conhecimento em pratica

0Qo Guiado por especialistas Conteudo variado
Conteudo produzido ao longo de quase 30 anos Oferece suporte a retengdo de conhecimento por meio
de expertise em seguranga virtual e um modelo de de mddulos interativos, além de exercicios, casos, testes
competéncia que abrange habilidades praticas e e videos do mundo real e um cenario multiplo com
essenciais em seguranga virtual em diversos topicos. simulagdes de phishing.

@ Vérias opgdes de personalizacio -3~ Centrado no ser humano

o o

k ) Acrescente seu logotipo, os certificados da marca, D Concebido de acordo com a maneira pela qual as

enriqueca as ligdes com slides internos, documentos pessoas absorvem, retém e aplicam as informagdes

ou politicas, acrescente os mddulos personalizados
SCORM/PDF e ajuste as estruturas de teste.

Como funciona

Todas as pessoas em sua organizagéo precisam de conscientizag&o sobre seguranga virtual, mas a profundidade desse
conhecimento varia de acordo com o perfil de fungéo e de risco. E nesse ponto que um treinamento padronizado ndo funciona.
Nossas plataformas ajudam sua equipe a desenvolver mais de 500 habilidades praticas, agrupar os profissionais com facilidade
e atribuir o treinamento certo para cada participante com apenas alguns cliques por meio dos componentes abaixo.

4 A
Curso principal Curso expresso
Desenvolva conhecimentos aprofundados com microaulas Cumpra de forma rapida os requisitos de conformidade
organizadas por nivel de complexidade. para treinamento de segurancga virtual ou atualize os

conhecimentos com treinamento em formato audiovisual,
breve e altamente envolvente.

Simulador de phishing

Execute ataques simulados de phishing antes, durante e depois do treinamento para testar a capacidade de resisténcia dos
profissionais contra ataques virtuais.

- s

Cronograma ——

~

Teste Faca o teste para pular a teoria

Licdes Reforgo por T Ataque de phishing
: este ;
aprovadas e-mail simulado @
> Unidade
aprovada

Blocos com diferentes tipos de atividades para maximizar a memorizacao

N J

Solucao facil de gerenciar para organizagdes de qualquer tamanho

Entrada simples 7=, Automacgéo completa
®, ©

Faca o registro on-line e tenha acesso a demonstragéo Mddulos de treinamento, testes e simulagdes de phishing

para até cinco usuarios por dois meses. Inclui o guia “como s80 atribuidos automaticamente em alinhamento com as
comegar” e suporte on-line configuragdes do grupo de treinamento
O  Gerenciamento proativo do risco humano £8y Suporte a multilocacao e funcdes
[=] Q . . 7 .
C&l Aintegracao simplificada com Kaspersky SIEM e XDR, além de \&/ administrativas flexiveis
APIs para integragéo com aplicativos de terceiros, oferece um Ideal para organizagdes com subsidiarias e equipes
panorama completo sobre o comportamento dos profissionais distribuidas para viabilizar a supervisao centralizada e delegar,
e_atrlbw o treinamento baseado em eventos de seguranga real simultaneamente, o gerenciamento para os administradores
diretamente pelo console locais.
8Co\ Agrupamento de usudrio automatizado Relatérios transparentes
+ deacordocomas regras personallzadas Os painéis oferecem dados essenciais com visualizagbes
previamente definidas detalhadas sobre o progresso de cada profissional, atrasos
N B ) ] ou desempenhos insatisfatorios, além de um relatério em PDF
Organizag&o por fungdo, departamento ou perfil de risco pronto para ser enviado para a geréncia com apenas um clique
Implementacao flexivel o= Inscricdo descomplicada
v

{9

Disponivel como plataforma Saa$S ou instalagdo on-premises Integragdo com Active Directory e SSO



Ciberseguranca para Tl on-line

O Cybersecurity for IT Online (CITO) é um programa de treinamento interativo que
ensina a especialistas de suporte técnico especializado, administradores de sistema

e membros ndo especializados da equipe de seguranga de Tl habilidades praticas para
detectar ataques virtuais ocultos no &mbito de incidentes cotidianos para PC, coletar
dados pertinentes e atuar como a primeira linha de defesa de seguranca virtual.

Habilidades praticas para resposta a incidentes de primeiro nivel:

@ Aprenda a detectar, analisar / \
e responder a malware, programas
potencialmente indesejados,
exploits e ataques de phishing

Aplique ferramentas e técnicas
do mundo real para fortalecer
a segurancga da infraestrutura

de Tl e investigar eficazmente
os incidentes

Desenvolva habilidades em

@ anélises de log, coleta de
evidéncias digitais e investigagdo
de ameagas

Aprenda a proteger servidores
@ e 0 Active Directory por meio
de fortificagéo, configuragédo

de politicas e monitoramento \ /

Os participantes avangam em 6 mdédulos que combinam teoria concisa e dicas praticas, além de 4 a 13 exercicios por médulo focados
nas ferramentas de seguranga de Tl do mundo real e tarefas cotidianas.

_. . Programas e exploits potencialmente .
[ Software mal-intencionado ] [ indesejados Seguranga de servidores

—

Phishing e inteligéncia de cddigo fonte

aberto j [ Seguranga do Active Directory

-/

[ Nogdes basicas sobre investigagédo j [

Kaspersky Executive Training

Promova uma cultura de seguranca abrangente e demonstre como as decisdes
executivas exercem influéncia direta sobre a postura de riscos, a conformidade
regulatdria e a resiliéncia organizacional de longo prazo.

O Kaspersky Executive Training € um workshop ao vivo, voltado para a lideranga
corporativa e a alta gestdo, que explica o que o panorama atual de ameacas significa
para sua empresa, quais sdo as agdes necessarias que devem ser adotadas na
ocorréncia de um ataque virtual e muito mais. Além dos principios fundamentais

de seguranga virtual, os participantes desenvolvem insights criticos em relagéo a
viabilidade financeira dos investimentos de seguranga para empoderar a lideranca de
alto escaldo a aliar prote¢do com desempenho corporativo. O ideal € combinar este
treinamento com o KIPS.

Aspectos criticos de seguranca virtual relativos aos negdcios explicados
em linguagem clara, acessivel e ndo técnica:

Saiba como a seguranca Saiba como os riscos virtuais O Entenda o papel da gestéo
O virtual atua como parte de afetam as operacdes @ sénior na governanga em
todo um sistema corporativas e como eles seguranga virtual

podem ser gerenciados



v I Estabelece o entendimento entre
os tomadores de decisdo

) Ajuda a visualizar os riscos de
olo seguranca virtual para m_apeé—los
diretamente com a receita e as
operagdes

Engaja a equipe com os problemas
de seguranca virtual € promove
uma cultura que prioriza a
seguranga

14 cenarios especificos do setor
com a adicdo constante de
outros cenarios

41; Aeroportos
g Corporagdes
Bancos

Petrdleo e gas
Transportes

Centrais elétricas

L P E w B

Tratamento de Agua

o
oo
o

Administragéo publica local
Industria Petroguimica
Holdings de petroleo
Pequenas e médias empresas
Telecomunicagdes

Atribuicdo técnica

h) @ ¢ B B} br ok
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Kaspersky Interactive Protection
Simulation (KIPS): seguranca virtual
do ponto de vista corporativo

O KIPS aumenta a conscientizagdo dos riscos e dos desafios associados por meio

do uso de todos os tipos de sistemas de Tl e de processos corporativos. E um jogo

de equipe interativo de duas horas voltado para a gestéo sénior, especialistas em
sistemas corporativos e profissionais de Tl. Os cendrios especificos do setor expdem
os participantes as técnicas de ataque modernas observadas pelos especialistas

da Kaspersky em campanhas ativas, inclusive ataques a cadeia de suprimentos,
exploragdo de acesso de terceiros, engenharia social ou malware. O trabalho com
restricdes temporais e orgamentarias exige das equipes estratégia, antecipagdo aos
impactos dos incidentes de seguranca e resposta eficaz para proteger o desempenho
e areceita corporativa.

KIPS Live

Uma atividade ludica que pode ser executada como um evento isolado ou como uma
sessdo dentro de uma conferéncia em andamento, semindrio ou evento corporativo.
Até 100 participantes, com 4 a 5 pessoas em cada equipe
Facilitador no local e assistente de treinamento

KIPS on-line

Uma versdo on-line é perfeita para as atividades de organizagdes globais ou publicas.
Ela também pode ser combinada com o KIPS Live para incluir as equipes remotas em
um evento presencial.

Até 300 equipes (1.000 participantes), onde quer que estejam

4 I

- /

Op¢odes de personalizagao do KIPS

Quadros, cartdes ou nUmeros de mesa com marca conjunta ou marca do cliente

Um cendrio exclusivo, construido em parceria com a Kaspersky, que pode espelhar
sua rede, incidentes passados ou ameagas especificas do setor




Construcao de uma cultura de seguranca virtual

A verdadeira resiliéncia virtual ndo se resume apenas a politicas e tecnologias; na verdade, trata-se de cultura.
E a cultura é moldada de acordo com a atitude das pessoas, a maneira pela qual a lideranca atua, como os

processos sdo concebidos e como a tecnologia viabiliza tudo isso:

- Pessoas
e comportamento

. Lideranga

e cooperagao

- Integracao
operacional

- Viabilizacdo

e prontiddo em seguranga

Uma cultura de seguranca virtual sustentavel € mantida por meio do compromisso perene. E por isso que
desenvolvemos uma abordagem sistematica em cinco etapas, em que é possivel usar as solugdes da
Kaspersky Security Awareness.

1. Diagnéstico

2. Planejamento

3. Implementagao

5. Melhoria e otimizacao

4. Avaliagao

Qual é o nivel atual de maturidade da cultura de seguranga

virtual em sua organizagao?

4 N
e I
(. I -~
- ~ Resiliente
) Integrado Resultado: o nimero
Gerenciado Risco: o processo e a_grawdade d(_)s
ConSC“_ente Risco: o nimero parece estar dentro |noi|r?<;antAes fonrf;guafn
Fragmentado e proativo de incidentes est4 dos conformes, mas Sgdezé a(d)agpa}car agao
Rlsco:,a_ausenma Risco: apenas as d_|m|nu|ndo, mas o sea cultura _\/lrtual nao rapidamente para
de préticas e regras explicitamente sistema permanece estiver funcionando continuar evoluindo
estruturas basicas definidas s&o seguidas. vulnerdvel em como um sistema no panorama de
cria um alto nivel Em situacdes fora do cenérios mais autorregulamentado, ameacas
de vulnerabilidade. padréo: os proﬁssionais Comp|eXOS- o “risco de !
Mesmo o menor atuam de acordo com defasagem”
incidente pode gerar o préprio julgamento. persistira.
sérias consequéncias.
- 2N NS NS NS /

Quando a seguranca deixa de
ser uma campanha e se torna
uma cultura, os riscos diminuem
e os resultados seguem firmes.

CISO

Consultorias de servigos ao cliente

Comece a construir uma cultura virtual resiliente pelo alinhamento
de pessoas, processos e tecnhologias com a Kaspersky ASAP.

Experimente agora



https://www.k-asap.com/br?utm_source=%20enterprise-security&utm_term=datasheet

Kaspersky
Security
Awareness

Fique atento.
Mantenha-se protegido.

www.kaspersky.com.br

#kaspersky
bertoncem a0s souarespectvos proprtaroe. #segurancgavirtualverdadeiraparaosnegocios
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