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Ведущий промышленный концерн использует решения 
«Лаборатории Касперского» для защиты от киберугроз 
и сохранения доверия своих клиентов по всему миру.

•

•

Гонконг

Kaspersky Endpoint Security для бизнеса 
Стандартный и Kaspersky Anti Targeted 
Attack Platform

Производственный сектор

700 
рабочих мест под защитой

Знакомство с Kin Yat Holdings Ltd

Вот уже более четырех десятилетий Kin Yat Holdings Ltd разрабатывает нишевые 
технологические продукты, которые пользуются спросом по всему миру. Собственные 
центры разработки и современенные фабрики, расположенные в нескольких регионах 
Китая и Юго-Восточной Азии, позволяют группе компаний производить множество 
продуктов – от электроники до игрушек, электромоторов и систем домашней автоматизации, 
а также развивать инновации и быстро расти.

Kin Yat стремится стать ведущим производственным партнером крупнейших мировых 
брендов. Компания следует амбициозным планам диверсификации бизнеса и выхода 
на мировые рынки и постоянно расширяет свой портфель патентов и инновационных 
проектов. Такая стратегия требует использования надежных и эффективных решений 
для защиты корпоративных данных и сотрудников от новых киберугроз и создания 
безопасной среды для развития партнерской сети.

Проблемы 

Постоянная доступность промышленных систем – важнейшее условие функционирования 
промышленных предприятий. Даже незначительные сбои могут привести к серьезным 
задержкам поставок и финансовым потерям. Для таких производителей, как Kin Yat, 
недопустимы даже малейшие простои IT-инфраструктуры. Именно поэтому компания 
поставила перед собой цель укрепить безопасность производственных сетей.

Компания регулярно патентует новые изобретения, и для защиты от промышленного 
шпионажа и других киберугроз ей требовалось надежное решение безопасности.

Компания выстраивает партнерские отношения по всему миру и развивает бизнес по 
модели Original Brand Manufacturing (OBM). Гарантия безопасности продукции позволит 
Kin Yat завоевать доверие крупных международных компаний и сформировать репутацию 
надежного OBM-производителя.

Количество атак во всем мире стремительно растет из года в год. Злоумышленники 
изобретают все более изощренные угрозы – от целевых атак до эксплойтов нулевого 
дня и атак шифровальщиков под управлением человека – которые способны причинить 
компании-жертве непоправимый ущерб. Kin Yat искала решение, которое могло бы 
снизить риски подобных угроз. Мишенью злоумышленников могли стать корпоративная 
сеть и любое из 700 подключенных к ней рабочих мест, и для их защиты компании 
требовалась мощная масштабируемая система.

Тщательно изучив все доступные на рынке предложения, Kin Yat остановилась на решениях 
«Лаборатории Касперского».

Kin Yat Holdings Limited – ведущий промышленный концерн, расположенный в Гонконге, 
который занимается производством и распространением потребительской электроники

«Продукты "Лаборатории 
Касперского" надежно 
защищают нас от 
киберугроз, утечки данных 
и целевых атак, позволяя 
развивать партнерские 
отношения по всему миру 
в соответствии с самыми 
строгими стандартами 
безопасности».

Лицзюнь Чжун (Lijun Zhong),
руководитель IT-службы, 
Kin Yat Holdings Ltd

Решение «Лаборатории Касперского»

«Лаборатория Касперского» предоставила комплексное решение, которое отвечает всем 
требованиям компании. Оно объединило преимущества Kaspersky Endpoint Security для 
бизнеса Стандартный и Kaspersky Anti Targeted Attack Platform.



Kaspersky Endpoint Security для бизнеса Стандартный

Kaspersky Endpoint Security для бизнеса Стандартный обеспечивает адаптивную 
защиту рабочих мест и управление уязвимостями. Решение было развернуто более 
чем на 700 рабочих местах, включая компьютеры и мобильные устройства, в нескольких 
подразделениях и изолированных производственных сетях. Для развертывания 
использовались легкие агенты, управление которыми осуществлялось через 
централизованную панель мониторинга.

Kaspersky Endpoint Security для бизнеса Стандартный обеспечивает высочайшие в отрасли 
уровни обнаружения, надежно защищая корпоративные рабочие места от киберугроз.

Решение также способно выполнять анализ поведения на основе машинного обучения, 
обнаруживать подозрительную активность и блокировать даже новейшие образцы 
вредоносных программ при отсутствии какого-либо предварительного знания о них.

Kaspersky Anti Targeted Attack Platform

На платформе Kaspersky Anti Targeted Attack Platform IT-специалистам доступны 
расширенные наборы инструментов для работы с аналитическими данными, 
обнаружения инцидентов и реагирования на них.

Опираясь на аналитические данные «Лаборатории Касперского» об угрозах, решение 
обеспечивает всестороннюю защиту от APT-атак. Для мониторинга сетей, рабочих мест, 
действий в браузерах и электронной почте используются специальные датчики. Чтобы выявить 
аномалии, решение анализирует трафик, используя разные методы – от базовых правил 
IDS до расширенного поведенческого анализа на основе искусственного интеллекта.

Интеграция Kaspersky Anti Targeted Attack с Kaspersky Endpoint Security для бизнеса 
позволила использовать одни и те же агенты для развертывания решения на всех рабочих 
местах. Развертывание в изолированных производственных сетях выполнялось в режиме 
обхода сети, благодаря чему компании удалось выстроить защиту таких сетей на основе 
облачной аналитики данных об угрозах.

Kaspersky Anti Targeted Attack предлагает обширный набор инструментов для эффективного 
реагирования на любые угрозы. Решение позволяет осуществлять углубленный анализ в 
улучшенной песочнице, выполнять активный поиск угроз в ручном и автоматизированном 
режимах, а также формировать расширенные отчеты по результатам проверок и 
аналитические отчеты.

Надежность
Гарантия непрерывной доступности 
промышленных систем

Соблюдение требований
Соответствие стандартам 
безопасности с учетом 
требований партнеров

Экономическая выгода
Широкий спектр возможностей 
по выгодной цене

Защита
Безопасность данных и защита 
от кибератак
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Преимущества «Лаборатории Касперского»
IT-специалисты Kin Yat остановили выбор на решениях «Лаборатории Касперского» 
по нескольким причинам. Во-первых, высочайшая в отрасли экспертиза в обнаружении 
угроз. Во-вторых, минимальное число ложных срабатываний, что существенно сокращает 
время на обработку инцидентов.

Компания искала масштабируемое решение, которое будет адаптироваться к ее 
потребностям по мере развития бизнеса. Экосистема решений «Лаборатории Касперского», 
которые обладают адаптивной архитектурой и созданы на основе аналитки и экспертизы 
собственных R&D центров, полностью отвечает этим требованиям.

Немалую роль в выборе решения сыграла возможность в любой момент получить поддержку 
со стороны экспертов «Лаборатории Касперского» или ее партнера в регионе. Детальные 
демонстрации продуктов и рекомендации экспертов позволили компании подобрать 
идеальное решение для своих нужд.

Решение «Лаборатории Касперского»
Kin Yat пользуется решениями «Лаборатории Касперского» уже много лет – они помогают 
компании всегда быть на шаг впереди киберпреступников, несмотря на постоянные изменения 
в ландшафте угроз. Наши продукты помогли компании обнаружить все вредоносные 
программы и остановить внешние атаки, предотвратив негативное воздействие на 
промышленные системы и бизнес в целом. Теперь компания уверенно противостоит атакам 
программ-вымогателей, число которых начало стремительно расти во время пандемии. 
В то же время штатных IT-специалистов появились эффективные инструменты для 
обнаружения сложных инцидентов безопасности и реагирования на них. Решение 
обеспечивает полную прозрачность инфраструктуры и контроль над всеми конечными 
точками, в том числе мобильными телефонами любых производителей, а также позволяет 
управлять защитой рабочих мест удаленно и автоматизировать рутинные задачи, на 
выполнение которых прежде уходило много времени. Благодаря такому подходу компании 
удалось повысить производительность и выделить больше времени на решение важнейших 
задач. Специализированные инструменты позволяют формировать подробные отчеты 
для внешнего аудита и другие отчеты, предусмотренные нормативными требованиями.

Продукты «Лаборатории Касперского» надежно защищают компанию от киберугроз, 
утечек данных и целевых атак, позволяя развивать партнерские отношения по всему миру 
в соответствии с самыми строгими стандартами безопасности.

Киберугрозы  Новости: www.securelist.ru
Новости IT-безопасности: business.kaspersky.ru
Каталог решений для защиты крупного бизнеса: 
kaspersky.ru/enterprise


